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Fluch oder Segen fiir die Menschheit?

KUNSTLICHE INTELLIGENZ
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Kiinstliche Intelligenz ist im Zusammenhang mit der Digitali-
sierung erst seit kurzem ins Zentrum der gesellschaftspolitischen Diskussion geriickt.
Dabei ist die Kiinstliche Intelligenz keine Erfindung dieser Tage, sondern geht bereits
auf den Beginn der 50er-Jahre zuriick. Durch die nahezu explosionsartige Zunahme
der Produktion von Daten, die nach wie vor exponenziell steigenden Rechenkapazi-
taten und Durchbriiche in der Algorithmik hat sie inzwischen eine auBergew6hnliche
Anwendungsbreite erlangt. Dabei gibt es neben vielen positiven Anwendungsfillen
auch ernst zu nehmende kritische Stimmen bis hin zu der Aussage von Elon Musk,
Kiinstliche Intelligenz sei gefahrlicher als Atomwaffen.

Das Thema Kiinstliche Intelligenz (KI)
wird gegenwirtig von allen politischen
Ebenen, von der EU wie auf nationaler
Ebene und hier auch im Freistaat Bayern,
massiv vorangetrieben. Man sieht in den
Anwendungsmoglichkeiten einen we-
sentlichen Faktor fiir Innovation, Ent-
wicklung und Wettbewerbsfzhigkeit. Bei
aller Euphorie sollte man aber auch die
ethischen Fragen, die sich im Zusam-
menhang damit stellen, beachten. Das
letzte Werk des grofRen deutschen Sozio-
logen Ulrich Beck, das 2017 nach seinem
Tod erschien, trigt den Titel ,,Die Meta-
morphose der Welt“. Er beschreibt darin,
dass nach Ansicht vieler Zeitgenossen die
duRere Ordnung der Welt zerbrochen
und ihr innerer Zusammenhang verloren
gegangen sei: ,Die Metamorphose ist
kein ,gesellschaftlicher Wandlungspro-
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zess', keine ,Transformation’, weder Evo-
lution noch Revolution, noch ,Krise‘. Sie
ist eine Form der Verinderung der Form
menschlichen Daseins.“!

KI reicht schon bis in die
zuriick.

Nichts konnte die gegenwirtigen Ver-
inderungsprozesse in unserem gesamten
Leben in Wirtschaft, Gesellschaft und
auch fiir uns als Privatpersonen und
Konsumenten besser beschreiben, als die
gegenwirtig  beobachtbaren Umwil-



zungsprozesse, die durch die Digitalisie-
rung und damit verbunden auch durch
die KT hervorgerufen werden. Spitestens
2018 ist das Thema Kiinstliche Intelli-
genz nicht nur in unserem Alltag ange-
kommen, sondern dominiert zunehmend
auch unsere gesellschaftspolitische Dis-
kussion beziiglich ihrer Vor- und Nach-
teile. Der Pionier der optischen Text- und
Spracherkennung sowie Sprachsynthese
und Leiter der technischen Entwicklung
bei Google, Ray Kurzweil, schrieb bereits
2014 dazu: ,Kiinstliche Intelligenz um-
gibt uns iberall. Wir haben sie schon
lange nicht mehr unter Kontrolle. Allein
die alltégliche Kommunikation mit ande-
ren per SMS, E-Mail oder Handy bedient
sich intelligenter Algorithmen, um die
Informationen auf den Weg zu bringen.
Fast jedes Produkt, das wir anfassen,
wurde urspriinglich in Kooperation von
menschlicher und kinstlicher Intelligenz
entworfen und dann in automatisierten
Fabriken hergestellt*.2

Kurzweil bemerkt weiter, dass unsere
Zivilisation sofort zum Stillstand kom-
men wiirde, wenn unsere KI-Systeme
morgen in den Streik treten wiirden und
stellt dazu fest: ,,Gliicklicherweise sind
unsere intelligenten Maschinen zur Zeit
noch nicht intelligent genug, um eine sol-
che Verschwiérung anzuzetteln.> Genau
das ist aber die Frage, die die Skeptiker
stellen, namlich, wie lange die kiinstliche
noch von der menschlichen Intelligenz
beherrscht und in Schach gehalten wer-
den kann. Es wire fatal, wenn die Wis-
senschaftler Goethes Zauberlehrling ca.
220 Jahre nach der Veroflentlichung Rea-
litit werden liefSen.

Zwischen Euphorie und Apokalypse
Der Physiker Stephen William Hawking
schreckte kurz vor seinem Tod Anfang
2018 die wissenschaftliche Welt und die

Offentlichkeit auf, indem er ausfiihrte,
dass die gesamte Menschheit durch eine
Serie verschiedener Risiken wie Klima-
wandel, Atomkrieg, genetisch verinder-
te Viren und Kinstliche Intelligenz be-
droht wiirde. Uber die KI sagte
Hawking, ,dass dies das bedeutendste
aber auch letzte Ereignis in der Ge-
schichte der Menschheit sein kénnte. Er
begriindete dies logisch damit, dass
Maschinen, die in der Lage wiren, sich
selbst fortzuentwickeln, viel schneller
seien als die biologische Evolution, und
dieser darum iiberlegen®.+ Bereits zuvor
hatte der Tesla-Chef Elon Musk, der be-
kanntlich selbst ein KI-Unternehmen
betreibt, mit seiner Aussage, dass er die
KI fiir gefahrlicher als Atomwaffen hal-
te, fiir Aufregung gesorgt. Musk wort-
lich: ,,Der Wettbewerb um die Vorherr-
schaft in KI auf nationaler Ebene wird
meiner Meinung nach der wahrschein-
lichste Ausléser des dritten Weltkriegs
sein.s

mmmmmmmmimiming

Sich selbst entwickelnde Maschinen

sind der biologischen Evolution
UBERLEGEN.

Wenngleich die Anzahl derer, die
die Szenarien von Hawking und Musk
fiir wahrscheinlich halten, derzeit deut-
lich in der Minderheit ist, wire es si-
cher falsch, derartige Befiirchtungen
komplett auszublenden. Die Skepsis
gegeniiber der KI bzw. der automati-
schen Bilderkennung wird gegenwirtig
auch von Nachrichten aus China ge-
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nihrt, wo in einigen Stadten bereits fla-
chendeckend Informationen tber die
Biirger erfasst, verarbeitet und fiir ein
Social Scoring genutzt werden. Das
chinesische Unternehmen Sensetime,
dessen Software auf 100 Millionen chi-
nesischer Smartphones installiert ist
und das gegenwirtig das wertvollste
KI-Start-up der Welt sein diirfte, plant
beispielsweise die Auswertung von
Liveiibertragungen von Verkehrsiiber-
wachungsanlagen, Bankautomaten
und Smartphones. Es ist durchaus ver-
standlich, dass Kritiker darin erste
Schritte zu einem perfekten Uberwa-
chungsstaat sehen.s

Diesen kritischen, zum Teil apoka-
lyptischen Prognosen stehen zahlreiche
Verheifungen beztiglich der Vorteile
gegeniiber. Das sind z. B. autonom ver-
kehrende Fahrzeuge, die die Menschen
sicher und unfallfrei transportieren,
der Einsatz intelligenter Roboter als
personliche Assistenten oder die Nut-
zung in der Medizin, beispielsweise
durch verbesserte CT-Scans.” Die Sym-
pathie fiir die Kiinstliche Intelligenz
wird vor allem dadurch gespeist, dass
wir heute vormals futuristisch erschei-
nende Moglichkeiten wie automatische
Gesichts- und Spracherkennung, se-
mantische Suchmaschinen, humanoide
Roboter oder wissensbasierte Systeme
als selbstverstidndlich ansehen. Ulrich
Eberl, der langjihrige Herausgeber von

Pictures of the Future der Siemens AG,
fasst die Vorziige zusammen: ,Virtuelle
Assistenten wie Siri, Alexa, Cortana
oder Google Assistant lernen Fragen
und Befehle von Menschen zu verste-
hen und sinnvoll zu beantworten. Pro-
gramme wie Google Translate oder
DeepL konnen in Sekundenschnelle
lange Textabschnitte in andere Spra-
chen tibersetzen. [...] Das Smartphone
war nur der Anfang der Ara der smar-
ten Maschinen.“

Neben Smart Health, Smart Finance
und Smart Factory heiffen die Schlag-
worte Smart Grids, Smart Cars, Smart
Buildings und Smart Cities. Intelligente
Stromnetze, die Smart Grids, sollen
kiinftig Energieangebot und Nachfrage
in Einklang bringen.s

mimmmmmimn

Das Smartphone war nur der ANFAN

der Smartmaschinen-Ara.
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Geschichte der KI
Der Autor Nick Bostrom hat die Ent-
wicklung der Kiinstlichen Intelligenz in
seinem neuesten Werk® sehr gut be-
schrieben. Er verweist darin auf die
Gruppe um Alan Turing, die den deut-
schen Geheimcode im Zweiten Welt-
krieg entschliisselte und zitiert den Ma-

=

thematiker I.]. Good, der als Chefstatis-
tiker der Gruppe fungierte: “Eine ultra-
intelligente Maschine sei definiert als
eine Maschine, die alle geistigen An-
strengungen jedes noch so schlauen
Menschen bei weitem tibertreffen kann.
Da die Konstruktion von Maschinen
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% Neben Gefahren ist KI auch

mit ZUKUNFTSWEISENDEN Vorziigen

verbunden. I
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solch eine geistige Anstrengung ist,
konnte eine ultraintelligente Maschine
noch bessere Maschinen konstruieren;
zweifellos wiirde es dann so zu einer ,In-
telligenzexplosion kommen und die
menschliche Intelligenz wiirde weit da-
hinter zuriickbleiben“.1e Bostrom be-
schreibt weiter, dass im Sommer 1956
am Dartmouth College zehn Wissen-
schaftler zu einem sechswochigen Work-
shop zusammenkamen, die sich alle fiir
die Themen Neuronale Netze, Automa-
tentheorie und das Studium der Intelli-
genz interessierten. In der Rickschau
wird dies hiufig als die Geburtsstunde
des Forschungsgebiets Kiinstliche Intel-
ligenz betrachtet. Mitte der 70er-Jahre
folgte das Programm SHRDLU, mit dem
ein simulierter Roboterarm in einer si-
mulierten Welt Anweisungen befolgen
konnte. Darauf folgten Expertensyste-
me, die zur Unterstiitzung von Entschei-
dungstrigern gedacht waren. Sie waren
in der Lage, einfache Schlussfolgerun-
gen aus einer Datenbasis zu ziehen. Ein
neuer Antrieb fiir die Kiinstliche Intelli-
genz war dann die Herausbildung Neu-
ronaler Netze, die anhand von Beispie-
len, Objekte in Kategorien einteilten,
also zu klassifizieren lernten.!!

Einen weiteren groffen Entwick-
lungsschub erfuhr die KI nach Ulrich
Eberl mit Lernmodulen des ,,sogenann-
ten Deep-Learning-Verfahren, mit dem
sich Objekte und Muster aller Art erken-
nen und klassifizieren lassen. Sie sind
eine Weiterentwicklung der Neuronalen
Netze, die sich an der Funktionsweise
der Nervenzellen im Gehirn orientie-

menschliche Intelligenz bereits bei Wei-
tem. Das gilt beispielsweise fiir Spiele
wie Dame, Schach oder Scrabble sowie
das extrem anspruchsvolle Go-Spiel, bei
dem es der kiinstlichen Intelligenz von
AlphaGo Zero 2017 erstmals gelang, je-
den Gegner zu schlagen.’

Gesellschaftspolitische Diskussion
Am 22. Mirz 2017 fiihrte der Ausschuss
»Digitale Agenda“ des Deutschen Bun-
destags unter Leitung des damaligen
Vorsitzenden Jens Koeppen eine Exper-
tenanhorung zum Thema ,Kiinstliche
Intelligenz und Robotik“ durch. Einer
der Experten, Frank Kirchner, Leiter
des Robotics Innovation Center am
Deutschen  Forschungszentrum  fur
Kiinstliche Intelligenz in Bremen, stellte
fest, dass nunmehr die Diskussion zum
Thema KI in der Mitte der Gesellschaft
angekommen sei.* Interessanterweise
verneinte der Experte von Algorithmen-
watch die Frage, ob KI auch Kreativitit
schaffen konne. Inzwischen wissen wir
aber, dass Algorithmen Artikel schrei-
ben und Songs texten kénnen. Spites-
tens seit der Frankfurter Buchmesse
2017 ist klar, dass dank Deep-Learning
Computer auch Kunst erschaffen kon-
nen. Diese Neuheit hatte Ahmed Elgam-
mal von der amerikanischen Rutgers
University mitgebracht. Im Art & Artifi-
cial Intelligence Labor seiner Universitit
entstanden Gemilde, ohne dass der
Mensch Hand angelegt hatte.!s

ren.“2 Eberl erldutert im Weiteren de-
tailliert, wie sich diese Prozesse in Ana-
logie zu den Prozessen im menschlichen
Gehirn nachbilden und erkliren lassen.
Inzwischen wbertrifft die Kiinstliche In-
telligenz auf zahlreichen Gebieten die

m

Algorithmen kdnnen mittlerweile
KREATIV arbeiten.

M,
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Bereits zu Beginn der gesellschafts-
politischen Diskussion befasste sich
der Deutsche Ethikrat mit der Thema-
tik. Im Juni 2017 stand seine Jahresta-
gung unter dem Motto ,,Autonome Sys-
teme. Wie intelligente Maschinen uns
verindern“. In einem Focus-Interview
im Vorfeld dazu meinte Peter Dabrock,
Vorsitzender des Deutschen Ethikrats,
dass die ethischen Fragen bei der
Kiinstlichen Intelligenz selbstverstand-
lich beantwortet werden miissten, aber
ein Abhingen Deutschlands im globa-
len Wettbewerb bei dieser Frage das
eigentlich ethische Problem wiire: ,Es
wire der grofte Fehler, wenn wir die
Chancen, die sich mit der zunehmen-
den Automatisierung und sogenannten
intelligenten Maschinen verbinden,
vertun.!s Dabrock stellte aber auch die
kritische Frage, wer die Verantwortung
fiir die Handlungen autonomer Syste-
me trage, wenn der Nutzer selbst an
solchen Entscheidungen nur noch am
Rande oder vermeintlich gar nicht
mehr beteiligt sei.

Renommierte Wissenschaftler wie
beispielsweise der Prisident der Deut-
schen Akademie fiir Technikwissen-
schaften, Henning Kagermann, mit sei-
nem Vortrag ,Was konnen selbststeu-
ernde Systeme?“ oder der Chef des Leib-
niz-Institut fiir Wirtschaftsférderung,
Christoph M. Schmidt, mit dem Vortrag
,Autonome Maschinen im Dienst des
Kunden?“ lieferten wesentliche Impulse
fiir die weitere Diskussion."”

KI im Koalitionsvertrag
Die Bundesregierung verstindigte sich
im Koalitionsvertrag vom 13. Mérz 2017
darauf, Deutschland zu einem weltweit
fithrenden Standort bei der Erforschung
von KI zu machen: ,Hierzu wollen wir
aus der Plattform lernende Systeme her-
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aus ein nationales Forschungskonsorti-
um fiir kinstliche Intelligenz und ma-
schinelles Lernen aufbauen und konse-
quent auf Anwendungen in allen Fel-
dern der Forschungs- und Innovations-
strategie ausrichten. Wir werden ge-
meinsam mit unseren franzosischen
Partnern ein offentlich verantwortetes
Zentrum fiir kiinstliche Intelligenz er-
richten. Gemeinsam mit Polen wollen
wir ein Zentrum fur digitale Innovatio-
nen in der Systemforschung einrichten®.s
In einem spiteren Artikel wird behan-
delt, inwieweit die KI-Strategie der Bun-
desregierung inzwischen weiter konkre-
tisiert wurde.

mimmmmmmim

Der Ausbau der KI 1st im KOALITION

KI und die EU
Am 10. April 2018 unterzeichneten 25
EU-Mitgliedsstaaten eine Erklarung zur
Zusammenarbeit bei der Kiinstlichen
Intelligenz. Ausgeldst wurde die Initiati-
ve durch einen Bericht des European Po-
litical Strategy Centers (EPSC), eine
Wissenschaftsorganisation, die der EU-
Kommissionsprisident Juncker 2014 ins
Leben gerufen hat. Laut diesem Bericht
werden nur 4 % der weltweit verarbeite-
ten Daten in der EU gespeichert und nur
10 % der fiir die EU so wichtigen kleinen
und mittelgroffen Unternehmen nutzen
Big-Data-Analysen. In Europa gibt es
zwar geniigend Forschungszentren fiir
KI, aber deren Vernetzung untereinan-
der und mit Unternehmen ist noch stark

==



ausbaufihig. Weiter gibt es laut dem Be-
richt auch gravierende kulturelle Unter-
schiede beziiglich der Datenweitergabe.
93 % der chinesischen Kunden z. B. sind
bereit, Standortdaten mit ithrem Auto-
hersteller zu teilen, in Deutschland hin-
gegen nur 65 %.

Die Forscher des EPSC gaben aber
auch klare strategische Empfehlungen.
Europa brauche zur Forderung der KI
eine ambitionierte und schnelle Strate-
gie, die sowohl die Wirtschaft als auch
die offentliche Verwaltung umfasst.!
Dementsprechend hat die Europiische
Kommission nun eine Reihe von MafR-
nahmen zur besseren Erschliefung und
Steigerung der Wettbewerbsfihigkeit
vorgelegt. Das Konzept beruht auf den
drei Sdulen, Erhshung offentlicher und
privater Investitionen, Vorbereitung so-
ziodkonomischer Anderungen und Ge-
withrleistung eines geeigneten ethischen
und rechtlichen Rahmens.

Dabher sollen die Investitionen in die
KI-Forschung und deren Entwicklung
im offentlichen und privaten Sektor bis
Ende 2020 insgesamt um mindestens
20 Milliarden € gesteigert werden. Die
Kommission will ihre Investitionen im
Zuge des Forschungs- und Investitions-
programms Horizon 2020 im Zeitraum
2018-2020 auf 1,5 Milliarden € aufsto-
cken und nur wenige Monate spiter
loste die EU-Kommission den Anspruch
ein, die ethischen und sozialen Auswir-
kungen zu beriicksichtigen. Am 18. Juni
2018 trafen sich Angehorige der Europé-
ischen Kommission mit zwolf Vertre-
tern weltanschaulicher Gemeinschaften
aus Europa, um diese Fragen zu disku-
tieren. Der erste Vizeprisident der Euro-
péischen Kommission, Frans Timmer-
mans, fithrte dazu aus, dass sich unsere
Gesellschaften inmitten einer beispiel-
losen digitalen Revolution befinden

und wir die Kontrolle iiber diesen Wan-
del behalten und sicherstellen miissten,
damit er dazu dient, unsere Werte zu
féordern und unser Sozialmodell zu ver-
teidigen. Der fiir den digitalen Binnen-

mmmmmmmmimiming

Die ZUSAMMENARBEIT in der EU wird

.

verstarkt.

M,

markt zustindige Vizeprisident, An-
drus Ansip, plidierte dafiir, dass wir
uns in Europa die zahlreichen Vorteile
der Kiinstlichen Intelligenz von der bes-
seren Gesundheitsvorsorge bis hin zu
mehr Sicherheit im Verkehr zunutze ma-
chen sollten.2t

KI und Bayern

Am 26. Juni 2018 beschiiftigte sich der
Ministerrat der bayerischen Staatsre-
gierung mit dem Thema KI. Dabei
fithrte Ministerprisident Soder aus:
»Kiinstliche Intelligenz ist die Schliis-
selstrategie der Zukunft. Wenn Bayern
weiterhin erfolgreich sein soll, dann
muss es mit Kinstlicher Maschineller
Intelligenz zukiinftig seine gesamte In-
dustrie verstirken. Deswegen starten
wir mit enormem Einsatz eine neue
Kiinstliche Intelligenz Strategie. Bayern
soll weltweit eine der fithrenden Regio-
nen fiir Kiinstliche Maschinelle Intelli-
genz werden. Mit neuen Konzepten
und Projekten wie MediaLabs und neu-
en Griinderzentrum sorgen wir dafiir,
dass die Chancen der Digitalisierung in
allen Regionen Bayerns genutzt werden
kénnen®.
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Auch die damalige Wissenschafts-
ministerin Marion Kiechle glaubte, dass
KI zu den wegweisenden Antriebskrif-
ten der Digitalen Revolution zihlt. Sie
sah in der systematischen Verkniipfung
der Hochschul- mit der anwendungsbe-
zogenen Forschung auReruniversitirer
Einrichtungen eine besondere Schlag-
kraft.22 Bereits zwei Wochen spiter rief
der damalige bayerische Wirtschaftsmi-
nister Franz-Josef Pschierer Unterneh-
men und Forschungseinrichtungen auf,
Projektvorschlige zur Initiative Kiinstli-
che Intelligenz beziehungsweise Auto-
nome Mobilitdt einzureichen.?

nnnmmmmiiininiii

Die bayerische Regierung hat die
KUNSTLICHE INTELLIGENZ STRATEGIE

%//////////////////////////////////////////////////////////////z

Strategie der Bundesregierung
Nachdem im Koalitionsvertrag bereits
das Thema Kinstliche Intelligenz als
Schwerpunktthema angekiindigt wur-
de, legte die Bundesregierung am 18.
Juli 2018 die Eckpunkte fiir eine ,,Stra-
tegie Kunstliche Intelligenz vor.2+ So
sollen sowohl Forschung als auch Ent-
wicklung und Anwendung der KI in
Deutschland und Europa auf ein welt-
weit fithrendes Niveau gebracht und
dort gehalten werden. Die Bundesregie-
rung will weiterhin eine verantwor-
tungsvolle und gemeinwohlorientierte
Nutzung in Zusammenarbeit mit Wis-
senschaft, Wirtschaft, Staat und Zivil-
gesellschaft. Dazu soll auch die sehr
gute wissenschaftliche Basis der KI in
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Deutschland verbreitet und mit ande-
ren vielversprechenden technologi-
schen Entwicklungen und Anwendun-
gen verkniipft werden. Deutschland
will seine gute Position in der KI-For-
schung gemeinsam mit europdischen
Partnern und Technologiefithrern zu
einer Spitzenposition ausbauen. Dabei
soll aber stets eine menschenzentrierte
Entwicklung und Nutzung von KI-An-
wendungen gewihrleistet werden. Im
Hinblick auf die Biirger wird gefordert,
dass bei der Nutzung der Potenziale der
KI-Sicherheit, Effizienz und Nachhal-
tigkeit in Anwendungsfeldern von be-
sonderer Bedeutung weiter verbessert
werden. AbschlieRend heiflt es im Ziel-
katalog, dass sichergestellt werden
muss, dass IT-Systeme, die KI nutzen
und zur Anwendung bringen, ein hohes
Niveau an IT-Sicherheit gewihrleisten
missen, damit Manipulation, Miss-
brauch und Risiken fiir die 6ffentliche
Sicherheit verhindert werden.

Die Handlungsfelder bestehen zum
einen in der Stirkung von Forschung in
Deutschland und Europa, um Innova-
tionstreiber zu sein und auch den
Transfer in die Wirtschaft zu fordern.
Zum anderen soll mit Innovationswett-
bewerben das vorhandene Potenzial
fiir Sprunginnovationen stirker ge-
nutzt und eine Griindungsdynamik ge-
weckt werden. KI kann zudem fiir den
Strukturwandel beziiglich Arbeitswelt
und Arbeitsmarkt genutzt und bei der
Ausbildung und Gewinnung von Fach-
kriften eingesetzt werden. KI kann
auch fiir staatliche Aufgaben und Ver-
waltungsdienstleistungen genutzt wer-
den. Grundlegende Voraussetzung fiir
alle MaRnahmen ist jedoch, dass ein
intensiver Dialog mit der Gesellschaft
gefithrt wird, der Handlungsrahmen
weiterentwickelt wird, Daten verfiig-



bar und nutzbar gemacht werden und
ein entsprechender Ordnungsrahmen
konzipiert wird. Es bedarf der Etablie-
rung einer vertrauens- und innovati-
onsfordernden KI-Kultur in Deutsch-
land.  Kanzleramtsminister =~ Helge
Braun ist sich allerdings auch der Ge-
fahren dieser Technologie bewusst und
zitierte in einem Interview mit dem
Spiegel die Warnungen von Stephen
Hawking. Es gebe ein enormes Poten-
zial, aber auch enorme Risiken, die wir
steuern miissten.?

technik von Urananreicherungsanlagen
im Iran stéren konnten, dieses ,Zeital-
ter bereits begonnen hat.

Auch im Hinblick auf die enormen
Chancen der Anwendung der Kiinstli-
che Intelligenz bei selbstfahrenden Au-
tos miissen, wie Ulrich Eberl es be-
schreibt, die damit verbundenen Ge-
fahren beriicksichtigt werden — etwa
die eines Angriffs auf die Steuerung des
Fahrzeugs. Dies kann iiber Internetver-
bindungen sogar schon bei nichtauto-
nomen Fahrzeugen passieren. ,Im Juli
2015 erlebte der Journalist Andy
Greenberg den Alptraum eines jeden
Autofahrers. Wie er im Technologie-

i,

Auf BUNDESEBENE wird der Ausbau
der neuen Technologie ebenfalls mit
Nachdruck gefordert.

magazin ,Wired* schrieb, war er mit
mehr als 110 km pro Stunde auf einem
US-Highway bei St. Louis unterwegs,
als plotzlich die Klimaanlage mit Hoch-

M

Ausblick
Die Debatte um Kiinstliche Intelligenz
dreht sich nicht mehr nur um techni-
sche, sondern zunehmend auch um
ethische Fragestellungen. Diese hat die
Europiische Union im Rahmen ihres
Wirtschafts- und Sozialausschusses
aufgegriffen. In der Diskussion dazu,
sah man durchaus die Gefahr einer
Welt, in der die Roboter die Vorherr-
schaft iibernehmen konnten. So gibt es
derzeit bereits die Moglichkeit, anhand
von Satellitenbildern im Falle eines Mili-
tireinsatzes optimale Angriffsziele aus-
zuwihlen, die dann automatisch atta-
ckiert werden konnen.» Kritisch ist
auch der Einsatz von Cyberwaffen zu
sehen. Vielfach wird angenommen, dass
mit dem Einsatz von Stuxnet, mit dem
auslindische Geheimdienste die Leit-

druck kalte Luft ins Auto blies, das Ra-
dio mit voller Lautstirke Hip-Hop-Mu-
sik spielte und die Scheibenwaschanla-
ge eine Ladung Wasser auf die Wind-
schutzscheibe spritzte und ihm da-
durch die Sicht nahm. Dann funktio-
niert sein Gaspedal nicht mehr, der
Jeep Cherokee verlor massiv an Ge-

mmmmmmmmimiming

Bei aller Technikeuphorie sollte man

.

doch VORSICHT walten lassen.

M,

schwindigkeit und kroch auf der Uber-
holspur nur noch dahin — ein schrilles
Hupkonzert der nachfolgenden Fahr-
zeuge lieR nicht lange auf sich war-
ten®.?” Eberl stellt dann zwar klar, dass
dieser aufsehenerregende Auto-Hack
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abgesprochen war, aber er zeigt doch
eindeutig, wie verletzlich derartige Sys-
teme sind.

Bei aller Euphorie tiber die nahezu
unglaublich scheinenden Moglichkeiten
des Einsatzes der KI sind deshalb die
politischen Entscheidungstriger auf eu-
ropdischer und nationaler Ebene ange-
halten, iiber entsprechende Rahmenbe-
dingungen und Grenzen zu diskutieren,
wenn uns diese Technik nicht wie Goe-
thes Zauberlehrling entgleiten soll. ///
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