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Die Europdische Datenschutzreform

Im Zuge einer sich in Sachen Datenverbrauch, -erhebung und -austausch immer weiter und schneller entwi-
ckelnden Welt, hat die Europdische Kommission bereits am 25. Januar 2012 die beabsichtigte EU-
Datenschutzreform vorgestellt. Ziel der Reform ist, den Schutz von personenbezogenen Daten innerhalb der
Europdischen Union (EU) zu erhohen sowie den freien Datenverkehr innerhalb des Europdischen Binnen-
marktes zu gewihrleisten. Nach fast vierjahrigen Verhandlungen und Debatten sowie mehr als 3.000 Ande-
rungsantrdgen im Parlament, haben sich Europdischer Rat, Europdisches Parlament und Europdische Kom-
mission nun {iber den Inhalt der neuen Europdischen Datenschutzgrundverordnung (EU-DSGVO) geeinigt.

Auch die Vorsitzende der Hanns-Seidel-Stiftung, Professor Ursula Mannle, hatte in ihrer Eigenschaft als
Berichterstatterin im Ausschuss der Regionen fiir die Datenschutzgrundverordnung einigen dieser Debatten
beigewohnt und hierzu gemeinsam mit dem Ausschuss fiir Recht und Verfassung eine Anhdrung im Bayeri-
schen Landtag durchgefiihrt. Sie wies in Ihrem GruBwort auf die mit der wachsenden Internationalisierung
von Arbeits- und Geschédftsprozessen und dem damit einhergehenden steigenden internationalen Datenver-
kehr auf Teil sehr komplexen Fragenstellungen hin, welche zu einem immensen datenschutzrechtlichen
Informationshedarf fiihren. Um diesem auch seitens der Hanns-Seidel-Stiftung nachzukommen, eréffnete
sie am 31. Médrz 2016 die Fachtagung zu der Thematik ,,Die Europdische Datenschutzreform und ihre Aus-
wirkungen auf Recht und Wirtschaft“, welche in Kooperation mit der Stiftung Datenschutz durchgefiihrt
wurde.

Frederick Richter, Vorsitzender der Stiftung Datenschutz, betonte zu Beginn der Tagung, Datenschutz miisse
wirksam und pragmatisch sein. Das heif3t, er solle die Lebenswirklichkeit widerspiegeln und sich den tat-
sdchlichen wirtschaftlichen und technischen Verhdltnissen anpassen. Gleichzeitig ist Effektivitat, Effizienz
und Durchsetzbarkeit unabdingbar. Die Diskussion, welchen Mehrwert die EU-DSGVO in diesem Zusam-
menhang bringt {iberlieR er den
geladenen Experten.

Als erster Redner gab Stephan
Mayer, MdB, Innenpolitischer
Sprecher der CDU/CSU-Fraktion im
Deutschen Bundestag, sein State-
ment ab. Gleich zu Beginn betonte
er bezugnehmend auf die Anschla-
ge von Briissel, dass die Zeiten, in
denen ,Datenschutz als Tater-
schutz* bezeichnet werden konnte,
langst der Vergangenheit angeho-
ren. Dennoch miisse (iberpriift
werden, ob gewisse Vorschriften
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Die EU-DSGVO sei ein grolRer Fortschritt gegeniiber alten Regelungen. Die deutsche Wirtschaft werde von
einem einheitlichen Datenschutz in Europa profitieren, da sich Drittstaaten fiir den Zugang zum Europdi-
schen Markt nicht mehr das Land aussuchen kdnnen, welches die niedrigsten Datenschutzvoraussetzungen
aufweist. Auch habe der deutsche Datenschutz, als eine der qualitativ hochwertigsten und fortschrittlichs-
ten Datenschutzregelungen in der EU nur vernachldssigenswert durch die Reform eingebiift.

Folgende Errungenschaften hob Mayer besonders hervor:

e Das Marktortprinzip. Es soll Datenschutzoasen verhindern, weil es die Unterschiedlichkeit in den
Regeln fiir verschiedene Marktteilnehmer beseitigt. Der Marktort ist dabei der Ort, an dem eine
Leistung zielgerichtet angeboten wird. Dabei finden die Regeln des Ziellandes Anwendung. Somit
muss jedes Unternehmen, das in Europa tatig ist, die europdischen Datenschutzregelungen einhal-
ten. Dies gilt auch, wenn es keinen Sitz innerhalb der EU hat.

e Die Pseudonymisierung der Daten als milderes Mittel, um Chancen und Méglichkeiten der Digitali-
sierung zu nutzen und zugleich einen angemessenen Schutz der Persénlichkeitsrechte zu gewdhr-
leisten. Diese Technik erlaubt die Identifizierung des Betroffenen auszuschlieBen oder wesentlich
zu erschweren. Dabei werden Name oder ein anderes Identifikationsmerkmal der betroffenen Per-
son durch ein Pseudonym, etwa eine mehrstellige Buchstaben- oder Zahlenkombination, ersetzt.

e Die Bestellung eines Datenschutzbeauftragten ist zwar nur noch in wenigen Féllen Pflicht, durch
die Offnungsklausel bleibt das Institut des betrieblichen Datenschutzbeauftragten jedoch gewéhr-
leistet und kann durch deutsches Recht ausgefiillt werden.

e Die Starkung des Rechts des Nutzers auf Vergessenwerden und Loschung nach Art. 17 EU-DSGVO
als ein maBgeblich deutscher Verdienst. Kiinftig wird es fiir den Einzelnen leichter werden, einmal
tiber ihn verdffentlichte Informationen l6schen zu lassen.

Beziiglich des weiteren Vorgehens stellte Mayer klar, dass der Bundesgesetzgeber an bis zu 300 Bundesge-
setzen zumindest kleinteilige Anderungen vornehmen muss. Dieses Gesetzgebungsverfahren solle, insbe-
sondere in Hinblick auf das bevorstehende Ende der Legislaturperiode innerhalb der ndchsten 12 Monate
abgeschlossen werden.

Der Passauer Rechtswissenschaftler, Professor Kai von Lewinski fragte sich in seinem Statement, ob der
Praxis durch die Rechtsumwaélzungen lange Unklarheiten drohen. Aus wissenschaftlicher Perspektive be-
trachtete er zundchst die gréBten Verdanderungen, welche die DSGVO im Gegensatz zu unserem bestehen-
den Datenschutzrecht aufweist.

e Essentiell dabei ist die Ersetzung des Rechts auf Informatio-
nelle Selbstbestimmung durch das Recht auf Datenschutz,
Art. 8 der Grundrechte-Charta der Europdischen Union.

e Auch der Rechtsweg wird sich verdandern. Wahrend heute
noch die Moglichkeit des Wegs zu deutschen Gerichten be-
steht, werden kiinftige Klagen mit wenigen Ausnahmen vor
dem Europdischen Gerichtshof erhoben werden miissen.

e Voraussichtlich wird das Datenschutzrecht zukiinftig aus ei-
ner Regelungskaskade auf EU-Ebene bestehen, die teilweise
durch verschiedene Offnungsklauseln durch den deutsch
oder bayerischen Gesetzgeber konkretisiert werden kann.




Zudem sprach von Lewinski Unsicherheiten an, die durch die neuen Herausforderungen vorerst entstehen.
So ist die Ausgestaltung der Umstrukturierung der Datenschutzaufsicht derzeit noch ganzlich unklar. De-
tails hierzu werden sicherlich sehr kontrovers diskutiert werden. Bisher sei keine klare Verantwortlichkeits-
oder Rechtschutzstruktur ersichtlich. Die Aufsicht erscheine zudem sehr politisiert. Inwieweit derzeit be-
stehende nationale Datenschutzregelungen bestehen bleiben, sei derzeit noch offen. Nicht abwegig jedoch
erscheine die Umarbeitung zu Ausfiihrungsgesetzen. Zudem sieht die Verordnung an einer ganzen Reihe
zentraler Regelungspunkte die Moglichkeit vor, durch nationales Recht Sonderregelungen zu schaffen.

Insgesamt halt von Lewinski die Datenschutzreform fiir unser heutiges Zeitalter nicht angemessen und aus-
reichend. Er sieht das Datenschutzrecht zukiinftig in das Kartell- und Wettbewerbsrecht als Teil eines all-
gemeinen Informationsrechts hinein wandern.

Werner Herrmann, Konzerndatenschutzbeauftragter der UniCredit Bank, beleuchtete die Vor- und Nachteile
der europdischen Regelungen fiir mittelstandische Unternehmen.

Dabei sah er an einigen Stellen Erleichterungen, wie die Enthbindung der Fiihrung eines Verzeichnisses von
Verarbeitungstatigkeiten fiir Unternehmen, die weniger als 250 Mitarbeiter beschaftigen. Auch die Mog-
lichkeit der Zertifizierung von IT-Sicherheit und Datenschutzorganisation erleichtern die tdglich Arbeit,
wenn sie auch um die Zertifizierung zu bekommen, erst einmal mit Kosten verbunden sind.

Einen klaren Vorteil stelle auch das in Art. 43 DSGVO statuierte Konzernprivileg dar, welches die Datenwei-
tergabe innerhalb einer sog. Unternehmensgruppe unter erleichterten Voraussetzungen ermdglicht. Und
gegebenfalls kénnten sich auch Vorteile aus dem Joint-Controller Prinzip ergeben. Sofern zwei verantwort-
liche Stellen dieselben Daten verarbeiten, miissen die Unternehmen eine ,kleine Vereinbarung zur Auf-
tragsverarbeitung® schlieBen. Diese muss nach Art. 24 DSGVO definierte ,transparente” Regelungen ent-
halten.

Insgesamt betrachtete Herrmann jedoch die hohen Kosten, die Unternehmen fiir die Anpassung an die EU-
DSGVO aufwenden miissen, sowie den drastisch erhdhten BuBgeldrahmen als insgesamt eher nachteilig fiir
kleine und mittlere Unternehmensstrukturen. Er betonte mehrfach, nichts zu tun und die Neuanforderungen
zu ignorieren ware falsch und gerade hinsichtlich der zu erwartenden Strafen sehr gefdhrlich. Zusatzlich
gab er zu bedenken, dass die erweiterten Rechte von Kunden, Interessenten und Mitarbeitern zumindest
aus Sicht der Unternehmen wenig vorteilhaft sind. Dazu kommen umfassende Informations-, Rechenschafts-
und Dokumentationspflichten sowie die Etablierung eines Datenschutzmanagementsystems. Aus Verbrau-
chersicht weisen diese Aspekte hingegen deutliche Verbesserungen auf.
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In der anschlieBend intensiven Diskussion im Plenum, an der auch Thomas Kranig, Prasident des Bayeri-
schen Landesamtes fiir Datenschutzaufsicht, teilnahm, wurde zundchst das Folgeabkommen ,Privacy
Shield“ zu dem im Herbst des letzten Jahres durch Urteil des EuGH gekippten ,,Safe Harbor” -Abkommens,
diskutiert.

Im Februar hat die EU Kommission das neue Abkommen zum transatlantischen Datenaustausch zwischen
der EU und den USA vorgestellt. In Kraft treten wird die Nachfolgeangemessenheitsvereinbarung aber vo-
raussichtlich erst in mehreren Monaten. Ein rechtsloser Zustand besteht nach einhelliger Meinung der Ex-
perten dennoch nicht. Es gibt andere Instrumente wie Standardvertrdge und Einwilligungen, die eine Da-
teniibertragung in die USA ermdglichen. Derzeit gehen die Aufsichtshehdrden in diesem Zusammenhang
auch nicht proaktiv auf die Unternehmen zu, erklarte Kranig. Beschwerden werde aber selbstverstandlich

nachgegangen.

Nach Ansicht Mayers hinken die
USA europdischen Datenschutz-
standards hinterher, es gebe zu
viele Eingriffe in die informationel-
le Selbstbestimmung. Deshalb
miisse ein Folgeabkommen gut
gepriift werden. Er bezeichnete das
»Safe Harbor“-Urteil als bahnbre-
chend. Dennoch sei nicht zu ver-
kennen, das europdische Unter-
nehmen grundsatzlich starkes Inte-
resse an einem Abkommen iiber
den Datenaustausch haben, wes-
halb das Folgeabkommen ,,Privacy
Shield“ nétig ist. Er verwies da-
rauf, dass die Art. 29-Gruppe sich
insbesondere beziiglich der Ange-
messenheitspriifung positionieren
wird.

Von Lewinski erkldrte, dass das
Privatheitsverstdndnis in unter-
schiedlichen Kulturen oft stark divergiere. Dies stelle zwar nicht zwingend eine Unterschiedlichkeit im Ni-
veau dar, die verschiedenen Ansdtze miissen aber vereinbart werden. Das Problem ist ubiquitdr, die Betrof-
fenheit lokal. Als am besten geeigneten Ansatz nannte er deshalb die Harmonisierung auf Ebene der einzel-
nen Rechtsfragen, um eine Zwischeneben zwischen den beiden Rechtsordnungen zu schaffen. Auch auf die
Frage aus dem Fachpublikum, warum man das ,,Privacy Shield“-Abkommen iiberhaupt brauche, betonte er,
dass es im Datengeschdft und im Internet kein ,hier und da“ gebe. Dies sei ein Problem des sogenannten
Informationskollisionsrechts, also Regeln, die bei zwei kollidierenden Informationsrechtsordnungen die
anwendbare bestimmen. Ein ubiquitdrer Sachverhalt muss auf eine territoriale Rechtslandschaft umgesetzt
werden. Um mit Unternehmen in Landern, die iiber ein der EU nicht angemessenes Datenschutzrechtsni-
veau verfiigen, geschdftlich in Kontakt zu treten, werden separate Abkommen ben&tigt, um Rechtssicherheit
fiir die Unternehmen zu schaffen. Dies ist in beiderseitigem Interesse.




Auf die Anschlage in San Bernardi-
no eingehend kam die im Daten-
schutz immer wieder kontrovers
diskutierte Frage auf: ,,Sicherheit
gegen Freiheit?“. Mayer betonte,
die beiden Komponenten wiirden
sich eindeutig bedingen und seien
kein Widerspruch. Im Einzelfall
miisse ohnehin immer abgewogen
werden.

Kranig prononcierte, dass es wich-
tig sei zu priifen, ob die bestehen-
den Normen die wir haben, nicht
ausreichen um geniigend Schutz zu
leisten. Dann stelle sich die Frage
»,Daten gegen Sicherheit* erst gar
nicht.

Auf Nachfrage aus dem Plenum, wie
es mit Vorhaben beziiglich Schliis-
selhinterlegungen in Deutschland
aussehe, betonte Mayer, dass er
strikt gegen die Zusammenarbeit
zwischen deutschen Nachrichten-
dienst und IT unternehmen votiert.
Es darf auch keine Backdoors, wie
die  Schlisselhinterlegung oder
dhnliches geben.

Zum Schluss fiihrte der Moderator, Prof. Dr. Peter Brdautigam, Rechtsanwalt und Partner, Noerr LLP, das
Plenum noch einmal zuriick auf die EU-DSGVO. Darauf gerichtet lobte Kranig die Vereinheitlichung der Vor-
schriften und die Bemiihungen der einzelnen Datenschutzaufsichtsbehdrden, sich untereinander abzustim-
men. Dieser Prozess habe bereits begonnen. Mit Sorge schaute er jedoch auf den durch die DSGVO vorge-
gebenen Aufgabenkatalog und die Rechtsprechung des EuGH zu den Aufgaben der Aufsichtsbehdrden in
Relation zu den tatsdchlichen Kapazitdten. Auch werde derzeit bereits an einer europdischen Vereinheitli-
chung gearbeitet, in welchen Fallen welche BuBgelder und in welcher Héhe verhdngt werden. Um Rechtssi-
cherheit zu gewdhrleisten, miissten auBerdem zukiinftig einheitliche Zertifizierungskriterien entwickelt
werden. Insgesamt sieht er den Grundrechtsschutz in Europa eindeutig gestarkt, da jeder berechtigt ist
mithilfe der fiir ihn zustdndigen Aufsichtsbehtrde sein Recht auf Datenschutz durchzusetzen. Dies bedeute
eine deutliche Verbesserung gegeniiber der derzeitigen Rechtszersplitterung.

In Threm Fazit waren sich die Experten iiber die enorm hohe Wichtigkeit des Datenschutzes und des begon-
nen Reformprozesses einig, jedoch nicht ohne einige Kritikpunkte anzubringen. Mayer betonte zum Ab-
schluss: in Unternehmen solle Datenschutz Chefsache sein!
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