MEHR DATENSICHERHEIT UND
SCHUTZ VOR MASSENUBERWACHUNG

Politische Strategien

GERHARD SCHMID || Der Konflikt zwischen dem Schutz der Privatsphére und Sicherheit ist alt,
aber eine Debatte dariiber ist hochaktuell. Der technische Fortschritt bei GroBrechnern und in der
Speichertechnologie, die zunehmende Nutzung sozialer Netzwerke im Internet und die Gesetzgebung
nach 9/11 in den USA haben die Méglichkeiten einer Uberwachung der privaten Kommunikation
durch Nachrichtendienste dramatisch ausgeweitet. Die Geschichte der Fernmeldekontrolle lehrt,
dass Nachrichtendienste in diesem Feld alles tun, was sie technisch kénnen und was das Gesetz
ihnen erlaubt. Darum muss die VerhiltnismiaRigkeit heutiger Uberwachungsméglichkeiten auf den

Priifstand gestellt werden.

HILFE ZUR SELBSTHILFE LEISTEN

Auf dem internationalen Datenhighway
schiitzt niemand unsere Privatsphire vor einem
Zugriff der Dienste. Die Situation ist vergleich-
bar mit dem wilden Westen, wo drauflen in der
Priirie sich jeder selbst verteidigen musste. Da
kam hochstens mal alle paar Wochen ein US-
Marshal vorbei, aber in unserem Zusammen-
hang wire der auch kein Hoffnungstriger. Es
wurde schon viel iiber die Moglichkeiten ge-
sprochen, wie der Einzelne seine elektronische
Kommunikation mit Verschlisselung schiitzen
kann. Leider wird das viel zu wenig genutzt,
und das ist kein Kostenproblem. Es gibt sehr
gute und sichere Open-Source-Software kos-
tenlos im Internet. Vielmehr handelt es sich um
ein Schwellenproblem, die meisten kennen sich
leider damit nicht aus. Der Staat hat da meiner
Auffassung nach eine Verpflichtung, Hilfestel-
lung zu leisten. Das Grundgesetz verpflichtet
ihn zum Schutz der Biirger — und das schlieRt
Pravention mit ein. Wenn ich mir ins Gedicht-
nis rufe, mit welchem Werbeaufwand zur Zeit
einer moglichen Bedrohung durch die Schwei-
negrippe massiv dazu geraten wurde, sich mog-
lichst nicht die Hinde zu geben und vor allem
mehrfach am Tag die Hinde zu waschen — wo
bleibt denn eine vergleichbare Initiative, die fiir

Verschliisselung der E-Mails wirbt? Es kann je-
denfalls nicht sein, dass die ultimative Antwort
der Politik sich auf die Kryptokurse der Piraten-
partei beschrankt.

Mir ist durchaus klar, dass der Staat da in
einer Klemme steckt. Einerseits sollen seine
Sicherheitsorgane im Rahmen der Gesetze Kom-
munikation tiberwachen konnen und anderer-
seits soll er Biirgern helfen, Kommunikation vor
Zugriffen zu schiitzen. Das dafiir zustindige
Bundesamt fiir Sicherheit in der Informations-
technik (BSI) 16st meiner Beobachtung nach den
Konflikt so: Es versucht, die Kommunikations-
infrastruketur unserer Behorden zu schiitzen, und
es berit vorrangig die Wirtschaft. Um fair zu
sein: Wenn man sich als Biirger selber darum
kiitmmert, bekommt man auch vom BSI durch-
aus brauchbare Hilfe. Aber von einer massen-
haften Werbekampagne fiir Verschliisselung ist
das Amt meilenweit entfernt.

Letztlich ist das aber zu kurz gedacht. Weder
den Kadern der Organisierten Kriminalitit noch
den Terroristen muss man Verschlisselung bei-
bringen — die kénnen das schon! Ich erinnere
mich gut daran, dass sich das BKA schon sehr
frith dartiber beklagt hat, dass die versprengten
Reste der RAF nicht zu fassen waren, weil die
Herrschaften ihre E-Mails mit dem Verschliis-
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selungsprogramm PGP verschliisselt haben. Im
Ubrigen: Die Metadaten, das heifit die Informa-
tion, wer mit wem wann kommuniziert hat —
heutzutage der erste Ansatz beim elektronischen
Ermitteln —, lassen sich naturgemif nicht ver-
schliisseln. Es sei denn, jemand kommuniziert
tiber Thor, aber wer tut das schon.

Fazit: Wenn der Staat dem normalen Biirger
dabei helfen wiirde, seine Kommunikation si-
cherer zu gestalten, wiirde er in Wahrheit wenig
auf der Sicherheitsseite einbtifSen.

UNTERSTUTZUNG TECHNISCHER MABNAHMEN

Die Datenpakete einer E-Mail werden heut-
zutage nicht auf dem geographisch kiirzesten,
sondern auf dem billigsten oder schnellsten Weg
verschickt (geroutet). Eine E-Mail von Kloster
Banz nach Miinchen kann also unter Umstin-
den tiber London oder Amerika laufen. Nach
den Enthiillungen von Snowden sind techni-
sche Vorschlige aufgetaucht, die Kommunika-
tion wieder, wie in der Vergangenheit, auf dem
kiirzesten Weg im Lande zu halten. Die Bun-
desregierung will das nicht erzwingen (obwohl
sie es konnte), sondern verweist darauf, dass es
Anbieter dafiir auf dem Markt gibt, z. B. die
Deutsche Telekom. Ungeklirt ist bisher, ob die
Netzkapazititen in Deutschland dafiir ausrei-
chen. Sobald jemand aber einen der Internet-
dienste wie Twitter oder Facebook nutzt, deren
Server in den USA stehen, niitzt das wenig.

Ein weiterer Vorschlag zielt darauf ab, das
Routing auf die Schengenstaaten zu begrenzen —
damit wire Groflbritannien raus. Das wire aber
nicht mehr als weiffe Salbe, weil nicht allein die
USA und die Briten strategische Fernmelde-
kontrolle betreiben. Die meisten Schengenstaa-
ten machen das auch, und zwar unter weniger
strengen Auflagen, als wir sie fiir die Dienste in
Deutschland haben.

SchliefRlich gibt es den Vorschlag, beim Auf-
bau von Kapazititen fiir Cloud Computing in
der EU (filschlich in der Presse auch Schengen-
Cloud genannt) politisch zu helfen. Das wire
in der Tat sinnvoll, weil Cloud Computing
okonomische Vorteile hat und die Betreiber
von solchen Servern dem Europiischen Daten-
schutzrecht und nicht dem US-Recht unter-
liegen wiirden. Allerdings muss sichergestellt
werden, dass Firmen mit Sitz in Drittstaaten, die

in der EU Server betreiben, dies nur dann kon-
nen, wenn das Recht am Ort der Betriebsstitte
ihrem nationalen Recht vorgeht. Im Klartext:
Der in den USA auch bei Gerichten verbreiteten
Allmachtsphantasie, dass amerikanisches Recht
fur amerikanische Firmen global gelte, muss ein
wirksamer und eindeutiger Riegel in der neuen
EU-Datenschutzgrundverordnung vorgeschoben
werden.

AufRerdem gibt es Debatten dartiber, ob man
nicht so etwas wie Twitter oder Facebook auf
europdischer Ebene aufbauen konnte.

NO-SPY-ABKOMMEN

In die deutsche politische Debatte tiber die
Abhorpraktiken der NSA wurde letztes Jahr der
Vorschlag eines bilateralen ,,No-Spy-Abkom-
mens“ zwischen den USA und der Bundesrepu-
blik Deutschland eingebracht. Er kam auf, als
offentlich wurde, dass die NSA das Mobiltelefon
von Kanzlerin Merkel abgehort hatte. Die Dis-
kussion wurde sehr emotional gefithrt und hat
eines nicht bedacht: Staaten haben Interessen,
aber keine Freunde. Sogar innerhalb eines Ver-
teidigungsbtindnisses konnen die sonstigen In-
teressen der Partner vollig verschieden sein. In
Wahrheit ist es so: Staaten spionieren einander
aus, um politische oder wirtschaftliche Vorteile
zu erlangen, und es gibt da keinen Tabubereich,
der durch Freundschaft abgegrenzt wiirde. Das
Ganze war eine romantische deutsche Idee ohne
eine echte Chance auf Verwirklichung. Staaten
werden durch das Volkerrecht nicht vor Spio-
nage geschiitzt, ausdriickliche Regeln oder
Konventionen fehlen. Aber sie konnen sich mit
Verschliisselung, mit ihrem Strafrecht und mit
einem geheimen Spionageabwehrdienst schiitzen.
Meinem Urteil nach haben in der Vergangenheit
deutsche Bundesregierungen den Verfassungs-
schutz nicht dazu angehalten, auch die Aktivi-
titen der Nachrichtendienste von westlichen
Verbiindeten und von Israel aufzukldren. Das
Gegenteil soll der Fall gewesen sein. Es macht
keinen Sinn, einem Nachbarn vorzuwerfen,
dass er durchs Fenster in Schlafzimmer schaut,
wenn man die Vorhidnge nicht zuzieht.

SCHUTZ DURCH RECHT
Der Schutz der Privatsphire von Biirgern
vor Eingriffen des Staates beruht auf rechtlichen
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Regelungen. Die Privatheit der Kommunikation
gehort zu den elementaren Menschenrechten
und deshalb ist er in Demokratien Bestandteil
der Verfassungen. Bei uns regelt das Artikel 10
des Grundgesetzes. Mogliche Eingriffe der Poli-
zei oder eines Nachrichtendienstes diirfen nur
auf der Grundlage eines Gesetzes fiir diese ge-
nau beschriebenen Fille und Zwecke erfolgen,
wobei der Grundsatz der VerhiltmismiRigkeit
stets gilt. Ein Abhéren oder das Offnen von
Briefen muss von einer unabhingigen Person,
z. B. von einem Richter, genehmigt werden, der
die Angemessenheit priift. Die den Staat ein-
schrinkenden Vorschriften gelten aber nur fiir
die eigenen Staatsbiirger oder fir Personen, die
sich gerade im Staatsgebiet aufhalten. Sie gelten
nicht fiir den Rest der Menschheit.

Damit sind wir beim Kern des Problems.
Die Kommunikation hat sich heutzutage globa-
lisiert, der Schutz gilt aber nur innerhalb des
Nationalstaates. Bedrohungen haben sich auch
im nichtmilitirischen Bereich internationalisiert
und oft liefert nur Kommunikationsiiberwa-
chung die einzigen Informationen dariiber. Die
Aktivititen einer Terrorzelle, die sich im Gebiet
eines nicht funktionsfihigen oder nicht zur Zu-
sammenarbeit bereiten Staates angesiedelt hat,
ist ein Beispiel. Die Geldwischeoperationen der
Internationalen Organisierten Kriminalitit ein
anderes. Aber all das darf nicht dazu fithren, dass
der Schutz der Privatsphire auf dem internatio-
nalen Datenhighway vollig verloren geht.

Derzeit gibt es fast keinen wirksamen Schutz
der Privatsphire durch internationales Recht.
Das UN-Abkommen zum Schutz ziviler und
politischer Rechte zielt mit dem Art. 17 auf den
Schutz der Privatsphire. Aber es ist in der Praxis
nicht justiziabel und damit wertlos. Die Charta
der Menschenrechte der Europidischen Union
ist auf das Verwaltungshandeln von Mitglied-
staaten auflerhalb des Bereichs der Anwendung
von EU-Recht nicht anwendbar. Der einzige
grenziiberschreitend wirksame Schutz der Men-
schenrechte geht von der Europiischen Men-
schenrechtskonvention des Europarates aus. Die
dort formulierten Menschenrechte sind nicht
an die Nationalitit gebunden, sondern miissen
von den Unterzeichnerstaaten allen Biirgern
auch der anderen Unterzeichnerstaaten gewihrt
werden.

Das zu losende Problem ist kein europii-
sches und kann deshalb allein innerhalb Euro-
pas nicht gelost werden. Aber der Ansatz des
Europarates konnte als Blaupause fiir ein kiinf-
tiges internationales Abkommen dienen, das die
folgenden Elemente aufweisen miisste:

* Es sollte ein Abkommen zwischen demokra-
tischen Nationalstaaten sein, das von ihren
Parlamenten ratifiziert wird. Eine Koalition
von ,,Willing States“ sollte beginnen und
weitere Staaten zur Teilnahme einladen.

* Die Privatsphire einer Person, die im Ho-
heitsgebiet der Unterzeichnerstaaten lebrt,
sollte genauso geschiitzt werden wie die ei-
nes Staatsbiirgers.

* Im Rahmen dieses Abkommens werden
Staatsangelegenheiten nicht als Teil der Pri-
vatsphire eines Biirgers betrachtet.

* Die Entscheidung iiber das Mitschneiden
einer privaten Kommunikation durch die
Polizei oder einen Nachrichtendienst setzt
die Genehmigung durch eine unabhingige
Person, z. B. einen Richter, voraus.

* Die Suchbegriffe fiir die strategische Fern-
meldekontrolle missen ebenfalls einer ent-
sprechenden Kontrolle unterliegen.

* FEin Gerichtshof wird eingerichtet, an den
sich Biirger wenden konnen.

* Die Vertragsstaaten passen ihre nationale
Gesetzgebung, die Befugnisse der Polizei und
der Nachrichtendienste regelt, dem Abkom-
men an.

Dieser Ansatz verwirklicht nur Minimal-
standards, aber mehr wird nicht zu erreichen
sein. Ein solches Abkommen hat nur dann eine
Chance auf Verwirklichung, wenn sich die bis-
her eher national organisierten Biirgerbewegun-
gen fir den Datenschutz internationalisieren.
Die Nachrichtendienste werden zunichst da-
gegen sein, weil es ihre Arbeit komplizierter
macht. Aber sie sollten bedenken, dass die ganze
Fernmeldekontrolle irgendwann von weltwei-
ten Biirgerprotesten hinweggefegt werden wird,
wenn nicht rechtsstaatliches Streben auch inter-
national einbezogen wird.

|| DR. GERHARD SCHMID
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