DATENSICHERHEIT

Rechtliche Rahmenbedingungen und Méglichkeiten

THORSTEN FELDMANN || Die physische Sicherheit von Datenstrémen und informationstechnischen
Systemen ist in rechtlicher Hinsicht sowohl in den europdischen und deutschen Grundrechten als
auch in einfachen Gesetzen und Umsetzungsrichtlinien angelegt. Vorschriften zur Datensicherheit

miissen dabei verschiedene Bediirfnisse bedienen.

Zunichst erfordert und bedingt die fort-
schreitende Digitalisierung einen kraftvollen,
auch rechtlichen Schutz von Informationen ge-
gen unrechtmiflige Zugriffe. Im Lichte jiingerer
Abhoraktionen nationaler und auslidndischer
Dienste wird man aber die Frage zu diskutieren
haben, wann ein ,rechtmifRiger” Zugriff vor-
liegt, der eine Uberwindung von Datensicher-
heitsmafinahmen rechtfertigt. Zugleich belegen
Datenskandale im privaten Sektor, namentlich
unbeabsichtigte Datenverluste und Hacks von
Konkurrenten, Politaktivisten und Randalierern,
dass es allen Anstrengungen zum Trotz offen-
bar einen absoluten Schutz gegen unberechtig-
te Informationszugriffe nicht geben kann. Auch
aus dieser Erkenntnis miissen Gesellschaft und
Recht, vor allem auch fiir den privaten Rechts-
verkehr, Konsequenzen ziehen.

Der vorliegende Beitrag versucht sich an ei-
ner Bestandsaufnahme der geltenden juristi-
schen Rahmenbedingungen und unternimmt
einen Ausblick, in welche Richtung sich das
Recht der Datensicherheit entwickeln sollte.

GEMEINSCHAFTSRECHT UND
VERFASSUNGSRECHT

Als beschreibender Begriff fir einen physi-
schen und damit technischen Schutz von Daten
darf Datensicherheit nicht mit dem Datenschutz
verwechselt oder gleichgesetzt werden. Das gel-
tende Datenschutzrecht schiitzt Daten nicht um

ihrer selbst willen, sondern soll den Einzelnen
nach Moglichkeit davor bewahren, dass er durch
den Umgang Dritter mit seinen personenbezo-
genen Daten in seinem Personlichkeitsrecht
beeintrichtigt wird." Die Datensicherheit kann
zwar Teil des geltenden Datenschutzrechtsrah-
mens sein, etwa mittels der Vorgaben zu den
technischen und organisatorischen Mafnah-
men in § 9 Bundesdatenschutzgesetz (BDSG).
Sie geht jedoch zugleich tiber das bloffe Daten-
schutzrecht hinaus, da sie sich, anders als die
Vorgaben des BDSG, nicht notwendigerweise
nur auf personenbezogene Daten beziehen
muss. Generelles Ziel der Datensicherheit ist
es, dass Daten, seien diese nun personenbezo-
gen oder nicht, weder durch duRere Einfliisse
noch durch fehlerhaftes oder missbrauchliches
Verhalten beeintrichtigt werden.

Das Schutzgut Datensicherheit wird sowohl
von europiischen als auch von nationalen Vor-
schriften adressiert: So bestimmt etwa Art. 8
Abs. 1 der Charta der Grundrechte der Europi-
ischen Union (Charta), dass jede Person das
Recht auf Schutz der sie betreffenden perso-
nenbezogenen Daten hat. Auch hier bezieht
sich der Schutzbereich dieses Grundrechts dem
Wortlaut nach nur auf den Datenschutz. Der
Gerichtshof der Europidischen Union (EuGH)
legt die Norm aber dynamisch aus und ent-
nimmt ihr zugleich Anforderungen fiir die Da-
tensicherheit. So hatte der EuGH in seiner Ent-
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scheidung zur Aufthebung der Vorratsdatenricht-
linie festgestellt, dass die mit dem Unionsrecht
unvereinbar erkldrte Richtlinie keine hinrei-
chenden, den Anforderungen von Art. 8 Charta
entsprechenden Garantien dafiir bietet, die auf
Vorrat gespeicherten Daten wirksam vor Miss-
brauchsrisiken sowie vor jedem unberechtigten
Zugang zu ihnen und jeder unberechtigten
Nutzung schiitzen zu kénnen.” Nach Ansicht
des EuGH spielen Datensicherheitsgesichts-
punkte also durchaus eine wichtige Rolle bei
der Frage des Schutzes personenbezogener Da-
ten und einer moglichen Verletzung von Grund-
rechten. Ebenfalls nimmt der EuGH in seiner
Entscheidung auf Art. 17 der europiischen Da-
tenschutzrichtlinie (RL 95/46/EG) Bezug, der
Anforderungen an die technischen und organi-
satorischen Mafnahmen zum Schutz personen-
bezogener Daten aufstelle® und durch § 9 BDSG
in nationales Recht umgesetzt ist.

Zwar mogen sich Vorschriften zur Daten-
sicherheit tiberwiegend aus dem Datenschutz-
recht ableiten. Zuweilen ergeben sie sich aber
auch aus anderen hochrangigen Erwigungen.
Datensicherheit ist nach hier vertretener Auf-
fassung beispielsweise auch ein Bestandteil des
vom Gericht erschaffenen ,,IT-Grundrecht“.” In
seinem Urteil vom 27. Februar 2008 hat das
Bundesverfassungsgericht (BVerfG) dem Staat
Restriktionen bei der Infiltration stationdrer IT-
Infrastruktur zum Zwecke der Erkenntnisge-
winnung auferlegt und dadurch eine rechtliche
Grenze zur Datensicherheit geschaffen, ohne
dass es einer zusitzlichen technischen Siche-
rung bediirfte. Systeme und Daten hinter dieser
Grenze sollen also sicher sein. Nach den Leit-
sdtzen des Urteils umfasst das allgemeine Per-
sonlichkeitsrecht (Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) auch das Grundrecht auf Gewihr-
leistung der Vertraulichkeit und Integritit in-
formationstechnischer Systeme. Gerade mit
Blick auf die Sicherheit von Daten, die in einem
informationstechnischen System gespeichert
sind, stellte das BVerfG fest, dass das Recht auf
informationelle Selbstbestimmung den Person-
lichkeitsgefdhrdungen nicht vollstindig Rech-
nung trigt, die sich daraus ergeben, dass der
Einzelne zu seiner Personlichkeitsentfaltung
auf die Nutzung informationstechnischer Sys-
teme angewiesen ist und dabei dem System

personliche Daten anvertraut oder schon allein
durch dessen Nutzung zwangsliufig liefert.’
Denn nach dem BVerfG kann bereits der Zu-
griff auf ein solches System durch den Staat und
dessen Strafverfolgungsbehorden ausreichen,
um sich einen grofen und aussagekriftigen Da-
tenbestand zu verschaffen, ohne noch weitere
Datenverarbeitungsmafnahmen (die in den
Anwendungsbereich des Rechts auf informati-
onelle Selbstbestimmung fallen wiirden) durch-
fithren zu mussen. Nach Meinung des Gerichts
trigt daher das allgemeine Personlichkeitsrecht
dem Schutzbedarf in seiner liickenfiillenden
Funktion iiber seine bisher anerkannten Aus-
prigungen hinaus dadurch Rechnung, dass es
die Integritit und Vertraulichkeit informations-
technischer Systeme gewihrleistet.”

GESETZLICHE VORGABEN ZUR
DATENSICHERHEIT IN DEUTSCHLAND

Der technische Schutz von Daten, seien sie
nun personenbezogen im Sinne des BDSG oder
nicht, wird auch in einigen Bundesgesetzen
verpflichtend vorgeschrieben. So hat nach § 5
Abs. 3 des De-Mail-Gesetzes der Postfach- und
Versanddienst die Vertraulichkeit, die Integri-
tit und die Authentizitit von Nachrichten zu
gewihrleisten. Ein akkreditierter Diensteanbie-
ter muss zu diesem Zweck die Erfiillung von
zwei Voraussetzungen sicherstellen: erstens,
dass die Kommunikation von einem akkredi-
tierten Diensteanbieter zu jedem anderen akkre-
ditierten Diensteanbieter iiber einen verschliis-
selten, gegenseitig authentisierten Kanal erfolgt
(Transportverschliisselung) (§5 Abs.3 S.2
Nr. 1 De-Mail-Gesetz) und zweitens, dass der
Inhalt einer De-Mail-Nachricht vom akkredi-
tierten Diensteanbieter des Senders zum akkre-
ditierten Diensteanbieter des Empfingers ver-
schliisselt bertragen wird (§5 Abs.3 S.2
Nr. 2 De-Mail-Gesetz). Relativierend fiihrt § 5
Abs. 3 S. 3 De-Mail-Gesetz jedoch direkt an,
dass der Einsatz einer durchgingigen Ver-
schliisselung zwischen Sender und Empfinger
(Ende-zu-Ende-Verschliisselung) hiervon unbe-
rithrt bleibt. Die zwingenden Voraussetzungen
der Datensicherheit auf dem Ubertragungsweg
(§ 5 Abs. 3S.2 Nr. 1 und Nr. 2 De-Mail-Gesetz)
sehen also eine durchgehende Verschliisselung
gerade nicht vor.
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Auch im Bereich der Telekommunikation
hat der Gesetzgeber erkannt, dass Daten poten-
zielle leichte ,,Beute“ fiir Dritte sind, wenn diese
gespeichert und tibertragen werden. Aus diesem
Grund bestimmt § 109 Abs. 1 des Telekommu-
nikationsgesetzes (TKG), dass jeder Dienste-
anbieter die erforderlichen technischen Vor-
kehrungen und sonstige MafRnahmen sowohl
zum Schutz des Fernmeldegeheimnisses und
auch gegen die Verletzung des Schutzes per-
sonenbezogener Daten zu treffen hat. Wer ein
offentliches Telekommunikationsnetz betreibt
oder offentlich zugingliche Telekommunikati-
onsdienste erbringt, hat zudem bei den von thm
hierfiir eingesetzten Telekommunikations- und
Datenverarbeitungssystemen angemessene tech-
nische Vorkehrungen und sonstige Mafnahmen
zu treffen. Insbesondere sind solche Maf$nah-
men zu treffen, um Telekommunikations- und
Datenverarbeitungssysteme gegen unerlaubte
Zugriffe zu sichern und Auswirkungen von
Sicherheitsverletzungen ftr Nutzer oder fiir zu-
sammengeschaltete Netze so gering wie mog-
lich zu halten.

IT-SICHERHEITSGESETZ

Dass die Datensicherheit nach Ansicht der
Bundesregierung eine zentrale Rolle in der
Struktur des zukiinftigen digitalen Marktes
einnimmt, wird in dem Entwurf fiir das sog.
IT-Sicherheitsgesetz deutlich. Ein erster Refe-
rentenentwurf wurde im August 2014 vom
Bundesinnenministerium verdffentlicht.” Das
Gesetz zur Erhohung der Sicherheit informati-
onstechnischer Systeme soll zum einen dem
Zweck dienen, den Schutz der Biirgerinnen
und Biirger in einem sicheren Netz zu verbes-
sern. Zudem sollen die geplanten Neuregelun-
gen dazu dienen, den Schutz der Verfiigbarkeit,
Integritit und Vertraulichkeit datenverarbei-
tender Systeme zu erhéhen und der gestiegenen
Bedrohungslage anzupassen.

Hierzu werden tber gesetzliche Verpflichtun-
gen (wie etwa Meldungen an das Bundesamt
fir Sicherheit in der Informationstechnologie —
BSI) die Telekommunikations- und Telemedien-
Diensteanbieter, die eine Schliisselrolle fiir die
Sicherheit des Cyberraums haben, noch stirker
in die Verantwortung genommen. Sie sollen
verpflichtet werden, IT-Sicherheit nicht nur wie
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bisher zum Schutz der Vertraulichkeit und zum
Schutz personenbezogener Daten, sondern auch
zum Schutz von Telekommunikations- und
Datenverarbeitungssystemen gegen unerlaubte
Zugriffe zu gewihrleisten. Besondere Schutz-
mafinahmen fiir ,,Betreiber kritischer Infrastruk-
turen® sollen in einer gesonderten Verordnung
geregelt werden. Bei diesen Betreibern kritischer
Infrastrukturen und damit den Adressaten der
Datensicherheitsverpflichtungen handelt es sich
um in der gesonderten Rechtsverordnung niher
bestimmte Einrichtungen, Anlagen oder Teile
davon in den Sektoren Energie, Informations-
technik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Ernidhrung
sowie Finanz- und Versicherungswesen, die von
hoher Bedeutung fiir das Funktionieren des
Gemeinwesens sind und durch deren Ausfall
oder Beeintrichtigung nachhaltig wirkende
Versorgungsengpisse oder erhebliche Storungen
der offentlichen Sicherheit eintreten wiirden.
Zur Uberpriifung der organisatorischen und
technischen Vorkehrungen und sonstigen Maf3-
nahmen haben diese Betreiber mindestens alle
zwei Jahre die Erfiilllung der Anforderungen auf
geeignete Weise nachzuweisen. Vorgesehen
werden soll eine Moglichkeit fiir Branchenver-
biande, selbst Standards zur Konkretisierung
der organisatorischen und technischen Vorkeh-
rungen zu entwickeln, die dann durch das BSI
anerkannt werden.

WEITERE RECHTLICHE QUELLEN DER
DATENSICHERHEIT

Nicht nur gesetzliche Regelungen enthalten
Vorgaben zur Datensicherheit. Da gerade die
Datensicherheit eine praktische und teilweise
hoch-technische Komponente enthilt, bedarf es
zu einer tatsidchlichen und moglichst effektiven
Umsetzung der gesetzlich abstrakt definierten
Vorgaben (wie etwa ,,Stand der Technik®) hand-
fester Leitlinien. Einen bekannten und bewihrten
Katalog solcher praktischer Vorgaben enthilt
der IT-Grundschutz des BSL® Der IT-Grund-
schutz ist in verschiedene Kataloge (Bausteine,
Gefihrdungskataloge, Mafinahmenkataloge) auf-
geteilt und bietet mit den in diesen Katalogen
aufgefiihrten Vorschligen fir Umsetzungsmaf-
nahmen eine einfache Methode, dem Stand der
Technik entsprechende Sicherheitsmaffnahmen
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zu identifizieren und praxistauglich zu imple-
mentieren. Auf diese Weise kénnen nach dem
jeweils einschligigen Gesetz verpflichtete Stellen
zumindest den grundlegenden Anforderungen
an die Datensicherheit relativ unkompliziert
nachkommen.

AKTUELLE FRAGESTELLUNGEN

Trotz aller Anstrengungen: Datensicherheit
wird nie ein zu 100 % erreichbares Ziel sein.
Dieser Tatsache sollte man sich gewahr werden,
wenn man in Zukunft Telekommunikations-
und Telemedien-Diensteanbietern zusitzliche
Pflichten zum Schutz von informationstechni-
schen Systemen auferlegen mochte. Auch die
Rechtsprechung hat in der Vergangenheit die-
ses Risiko anerkannt, hieraus jedoch teilweise
kaum praxistaugliche Schliisse fiir den elektro-
nischen Rechtsverkehr gezogen. Dieser Aspekt
angeblich mangelnder Datensicherheit bleibt
bisher unterbelichtet. Darunter leidet vor allem
auch der private Rechtsverkehr.

So entschied der Bundesgerichtshof (BGH) im
Jahr 2011, dass auch wenn den Zugangsdaten
fur die Internetplattform eBay eine Identifikati-
onsfunktion zukommt, weil das Mitgliedskon-
to nicht tbertragbar und das ihm zugeordnete
Passwort geheim zu halten ist, aus diesen Um-
stinden angesichts des im Jahr 2008 (in dem
der damalige Sachverhalt spielte) gegebenen und
auch zur Zeit des Urteils vorhandenen Sicher-
heitsstandards im Internet auch bei einem eBay-
Account nicht zuverldssig geschlossen werden
konne, dass unter einem registrierten Mit-
gliedsnamen ausschlieRlich dessen tatsichlicher
Inhaber auftritt.”

Dies bedeutet, dass stets das latente Risiko
besteht, im Internet unwirksame Vertrige ab-
zuschlieRen. § 371 a Zivilprozessordnung (ZPO),
der die Beweiskraft elektronischer Dokumente
im Zivilprozess regelt, privilegiert allein das ge-
setzlich geregelte Verfahren der qualifizierten
elektronischen Signatur und Nachrichten, die
per DE-Mail versendet wurden, was jedoch in
der Praxis (vor allem bei Verbrauchern) so gut
wie keine Verbreitung findet. Nur beim Einsatz
einer qualifizierten elektronischen Signatur soll
nach dem Gesetz der Anscheinsbeweis gelten,
dass die Erkldrung vom Signaturinhaber bzw.
einem sicher angemeldeten Nutzer des DE-

Mail-Kontos stammt. Ansonsten, also im Fall
der ,normalen® Internetnutzung oder Versen-
dung einer E-Mail, gilt die freie richterliche
Beweiswiirdigung nach § 286 ZPO.

Als Folge muss konstatiert werden, dass es
derzeit kaum moglich ist, risikolos im Internet
Willenserklirungen abzugehen oder Rechts-
handlungen vorzunehmen. Vertragsschliisse,
Kiindigungen oder dhnliche Erklidrungen sind
rechtssicher per E-Mail nicht méglich. Es stellt
sich daher unweigerlich die Frage, ob der Ge-
setzgeber und die Rechtsprechung an das Inter-
net und den elektronischen Geschiftsverkehr
nicht unbillig hohe Anforderungen an die Da-
tensicherheit im Vergleich zur ,Offline-Welt“
stellen. Vor allem aber fiithrt diese Minderbe-
wertung der aktuellen technischen Umstinde
und Gegebenheiten im Internet zu einer Forde-
rung antiquierter Technologien, wie etwa dem
Telefax. Ob eine solche Entwicklung im Jahr
2014 noch gewollt sein kann, muss ernsthaft
bezweifelt werden.

FAZIT

Datensicherheit ist bereits derzeit und wird
auch in der Zukunft ein wichtiger, wenn nicht
sogar der wesentliche Faktor fiir die Bereitstel-
lung und Inanspruchnahme informationstech-
nischer Systeme sein. Bei allem berechtigten
Streben nach sicheren Datenverarbeitungssys-
temen oder Internetverbindungen sollte jedoch
nicht eine Richtung eingeschlagen werden, die
das Internet per se als risikoreichen und weni-
ger vertrauenswiirdigen Raum als die ,,Offline-
Welt“ begreift. Ja, das Internet ist kein rechts-
freier Raum und soll dies auch nicht sein. Es
sollte aber ebenso wenig ein Raum der Uberre-
gulierung werden, der die auch in der Offline-
Welt bestehenden Restrisiken ohne jede noch
so kleine Ausnahme auszuschlieRen trachtet
und dadurch letzten Endes praktikable Losun-
gen fiir eine zumindest halbwegs sichere Kom-
munikation vereitelt. So muss etwa in Zukunft
eine einfache (!) Beweisbarkeit von abgeschlos-
senen Vertrigen moglich sein. Auferhalb der
digitalen Welt konnen Vertrige sogar miindlich
geschlossen werden, ohne hohe Formvorschrif-
ten einhalten zu mussen. Auch Papierdokumen-
te sind nicht filschungssicher und selbst die
Briefpost kann manipuliert werden. Eine rigi-
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dere Behandlung der Online-Welt durch eine
Regulierung, die strengere technische Voraus-
setzungen schafft und jedweden theoretischen
Missbrauch von vornherein auszuschliefen
trachtet, bediirfte zumindest einer besonderen
Rechtfertigung.

Datensicherheit sollte in Zukunft als ein all-
gemeines Schutzprinzip verstanden werden,
welches in mehrere Richtungen ausstrahlt. Es
schiitzt den Biirger gegeniiber dem Staat, eben-
so wie den Biirger gegentiber Unternehmen.
Daneben muss es auch im Verhiltnis zwischen
Unternehmen und dem Staat gelten. Zuletzt
darf Datensicherheit auch nicht im Verhiltnis
zwischen Unternehmen aufler Acht gelassen
werden. In all diesen Beziehungen ist der phy-
sische Schutz von Daten und von informations-
technischen Systemen von Bedeutung und sollte
es auch in Zukunft sein. Aber es muss prakti-
kabel bleiben und um Akzeptanz beim Anwen-
der werben. Die Definition eines angemessenen
Schutzniveaus, das die wesentlichen Bedrohun-
gen und Missbrauchsrisiken auffingt, zugleich
aber in der Anwendung praktikabel bleibt und
elektronische Handlungen und Erkldrungen als
rechtsverbindlich anerkennt, wenn sie unter
Verwendung von in diesem Sinne datensicherer
Infrastruktur vorgenommen werden, sollte der
Gesetzgeber im Auge behalten.

|| THORSTEN FELDMANN, LL.M.

Fachanwalt fiir Urheber- und Medienrecht,
JBB Rechtsanwadlte, Berlin

ANMERKUNGEN

' §1Abs. 1 Bundesdatenschutzgesetz (BDSG); siehe
auch Art. 1 Abs. 1 der Richtlinie 95/46/EG (Daten-
schutzrichtlinie): ,,Schutz der Privatsphire nattirlicher
Personen bei der Verarbeitung personenbezogener
Daten®.

*  EuGH, Urt. v. 8. April 2014 - C-293/12 und C-594/
12, Rz. 66.

Art. 17 Abs. 1 Datenschutzrichtlinie lautet: ,Die
Mitgliedstaaten sehen vor, dass der fiir die Verar-
beitung Verantwortliche die geeigneten technischen
und organisatorischen Mafnahmen durchfithren
muss, die fir den Schutz gegen die zufillige oder
unrechtmiRige Zerstérung, den zufilligen Verlust,
die unberechtigte Anderung, die unberechtigte
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Weitergabe oder den unberechtigten Zugang — insbe-
sondere wenn im Rahmen der Verarbeitung Daten
in einem Netz {ibertragen werden — und gegen jede
andere Form der unrechtmifligen Verarbeitung
personenbezogener Daten erforderlich sind.“

BVerfG, Urt. v. 27. Februar 2014 — 1 BvR 370/07 -,
-1 BvR 595/07 -.

BVerfG, Urt. v. 27. Februar 2014 — 1 BvR 370/07 -,
-1 BvR 595/07 -, Rz. 200.

BVerfG, Urt. v. 27. Februar 2014 — 1 BvR 370/07 -,
-1 BvR 595/07 -, Rz. 201.

Referentenentwurf des Bundesministeriums des In-
nern, Stand: 18. August 2014, http://www.bmi.bund.
de/SharedDocs/Downloads/DE/Gesetzestexte/Ent
wuerfe/Entwurf_IT-Sicherheitsgesetz.pdf?__blob=
publicationFile, Stand: 9.12.2014.
https://www.bsi.bund.de/DE/Themen/ITGrundsch
utz/itgrundschutz_node.html, Stand: 9.12.2014.

BGH, Urt. v. 11. Mai 2011 - VIII ZR 289/09 -, Rz. 18.
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