DIE UBERWACHUNG INTERNATIONALER

TELEKOMMUNIKATION

HANSJORG GEIGER || Der Autor untersucht die verfassungsrechtlichen Probleme, die durch die
Aktivitaten von National Security Agency (NSA) und Government Communications Headquarters
(GCHQ) und die Zusammenarbeit des Bundesnachrichtendienstes (BND) mit diesen Diensten auf-
geworfen wurden. Zentrale Bedeutung hat dabei die Frage, wie weit das Grundrecht des Art. 10
des Grundgesetzes den BND bei der Erfassung und Auswertung von Telekommunikation im Aus-
land und gegeniiber Auslandern bindet und wo gegebenenfalls Bedarf an gesetzlichen Regelungen
besteht. AbschlieBend entwickelt der Autor einige Grundgedanken zum Schutz der Privatsphdre im

digitalen Zeitalter.

WAS DURFEN DIE DEUTSCHEN NACHRICHTEN-
DIENSTE IN DER TECHNISCHEN AUFKLARUNG?

Technische Aufklirung meint Uberwachung
der Telekommunikation im weitesten Sinne.
Die Telekommunikation ist in Deutschland
durch Art. 10 GG geschiitzt. Art. 10 Abs. 1 GG
lautet: ,,Das Briefgeheimnis sowie das Post- und
Fernmeldegeheimnis sind unverletzlich.“

Das Fernmeldegeheimnis schiitzt jede Art
von Fernmeldeverkehr, also den Fernsprech-,
Fernschreib- und auch den Funkverkehr vor
Eingriffen. Umfasst sind nicht nur die Inhalte
der Kommunikation, sondern auch die Meta-
daten, also etwa Zeit, Ort, Dauer und die Ge-
sprachspartner.

»Beschrinkungen®, also Ausnahmen vom
Schutz des Fernmeldegeheimnisses, bediirfen
eines Gesetzes (Art. 10 Abs. 2 Satz1 GG), an
das angesichts des besonderen Schutzgehalts
von Art. 10 GG ,,in der Regel besonders strenge
Anforderungen® zu stellen sind." In diesem Ge-
setz muss die Einschrinkung des Art. 10 GG
ausdriicklich genannt sein.

WAS DURFEN DIE DEUTSCHEN NACHRICHTEN-
DIENSTE IM RAHMEN DER (IBERWACHUNG
DER TELEKOMMUNIKATION?

In welchem rechtlichen Umfeld haben wir
diese Fragestellung zu sehen?

Exkurs: Bundesverfassungsgericht zur Volks-
zahlung und aktuelle Herausforderungen: Wer
nicht sicher sein kann, dass seine Aktivititen
staatlich erfasst werden, wird moglicherweise
auf die Ausiibung seiner demokratischen Rechte
verzichten. Aber dies wire eine Gefahr fir die
Demokratie.

Damals, also im Jahr 1983, ging es nur um
ein paar Daten, heute verbreiten wir stindig,
etwa durch die Nutzung der neuen Medien,
groRe Datenmengen iiber uns. Daraus lassen
sich, wie wir alle wissen, detaillierte Person-
lichkeitsbilder erstellen. Dies kann etwa bis zur
Feststellung der politischen, aber auch der se-
xuellen Priferenzen der Einzelnen gehen. Das
ist der Marktwert, den wir heute groRen Inter-
net-Konzernen schenken, wenn wir deren meist
unentgeltliche Dienste nutzen.
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Diese Entwicklung kann nicht nur zur poli-
tischen Enthaltsamkeit fithren, daneben sehe
ich das fast noch grofere Risiko unserer Ent-
miindigung. Facebook und Google bieten per-
sonalisierte Antworten auf unsere Fragen. Wir
werden in einen Kokon der angeblich von uns
erwarteten Antworten gehiillt. Und der ange-
kiindigte ,,personliche Assistent” wird uns durch
das Leben fithren, uns die alltdglichen Ent-
scheidungen praktischerweise abnehmen und
so unserer Fihigkeit berauben, unser Leben
selbstgestaltet zu fithren. Nicht zu vergessen,
Art. 2 GG garantiert doch ausdriicklich das
Recht auf freie Entfaltung der Personlichkeit.
Aber wenn wir aus vermeintlicher Bequemlich-
keit darauf verzichten, hilft uns auch das
Grundgesetz nicht. Wir verlieren unsere Krea-
tivitit, also das, was den Menschen eigentlich
ausmacht. Gesichtserkennung und die Daten-
brille Google-Glass drohen uns den Rest von
Privatheit und Anonymitdt zu rauben. Ohne
die Moglichkeit, sich zuritickziehen zu konnen,
allein zu sein, drohen uns seelische Gefahren,
wie wir aus Erfahrungen wissen, wenn Men-
schen tiber einen lingeren Zeitraum ohne Privat-
sphire leben miissen.

Ich beschrinke mich im Folgenden im We-
sentlichen auf den Bundesnachrichtendienst
(BND), soweit ich nicht ausdriicklich Militiri-
scher Abschirmdienst (MAD) und Bundesamt
fiir Verfassungsschutz (BfV) anspreche. Zu-
nichst ein kurzer Blick in das BND-Gesetz: Auf-
gaben des BND sind das Sammeln von Nach-
richten iiber das Ausland (§ 1 Abs. 2 BNDG).
Hierzu hat der BND die Befugnis zur Erhebung,
Verarbeitung und Nutzung der Informationen
(§ 2BNDG).

Zur Uberwachung speziell der Telekommu-
nikation ist im BND-Gesetz insoweit nichts
geregelt. Von der neuen Regelung zum Aus-
kunftsverlangen gegeniiber Anbietern von Tele-
kommunikationsdiensten oder Telediensten
abgesehen, siehe z. B. § 2 a BND-Gesetz.

Im BND-Gesetz, gleiches gilt fiir BfV und
MAD, gibt es also keine entsprechenden Befug-
nisse fiir umfassende Eingriffe in das Fernmelde-
geheimnis bzw. fir entsprechende ,,Beschrin-
kungen®.

DAS G-10-GESETZ

Ein solches Gesetz stellt aber das ,,Gesetz zur
Beschrinkung des Brief-, Post- und Fernmelde-
geheimnisses” dar, kurz ,,G-10-Gesetz“ genannt.
Nach dessen §§ 3 ff. diirfen die deutschen
Nachrichtendienste unter den dort genannten
Voraussetzungen ,Beschrinkungen in Einzel-
fillen“ vornehmen, also etwa einzelne Fern-
meldegespriche abhoren.

Darum geht es aber hier nicht, sondern es
interessiert, ob deutsche Nachrichtendienste
eine dhnliche umfangreiche Uberwachung, wie
dies laut den Papieren von Edward Snowden
NSA und GCHQ durchfithren, vornehmen diir-
fen oder wo fiir den BND hier die rechtlichen
Grenzen lagen.

Hierzu sagen Art. 5 und Art. 10 G-10-Gesetz,
welche die sog. Strategische Fernmeldetiberwa-
chung / Strategische Beschriankungen durch den
BND regeln, folgendes: ,,Auf Antrag des Bun-
desnachrichtendienstes diirfen Beschrinkungen
nach § 1 (Uberwachung und Aufzeichnung der
Telekommunikation) fiir internationale Telekom-
munikationsbeziehungen, soweit eine gebiindel-
te Ubertragung erfolgt, angeordnet werden.*
(§ 5 Abs. 1 Satz 1 G 10-Gesetz)

Voraussetzungen sind danach:

* Es muss sich um internationale Telekom-
munikationsbeziehungen handeln, soweit
eine Ubertragung ,gebiindelt erfolgt, also
keine Einzelgespriiche.

* Diese zu tiberwachenden internationalen Te-
lekommunikationsbeziehungen werden nicht
vom BND selbst, sondern vom Bundesminis-
terium des Innern mit Zustimmung des Par-
lamentarischen Kontrollgremiums bestimmt.
Dabei sind auch das Gebiet, iiber das Infor-
mationen gesammelt werden sollen, und die
Ubertragungswege zu benennen, die der Be-
schrinkung / Uberwachung unterliegen.

» Ziel ist, drohende schwerste Gefahren fiir
Deutschland, wie etwa bewaffnete Angriffe,
internationale terroristische Anschlige, in-
ternationale Verbreitung von Kriegswaffen,
internationalen bandenmifSigen Rauschgift-
handel usw., zu erkennen.

* Hierbei (§ 5 Abs. 2) ist nur die Suche mit zur
speziellen Aufklirung bestimmten und ge-
eigneten Suchbegriffen zulissig; diese diirfen
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zudem nicht Merkmale enthalten, die gezielt
bestimmte Telekommunikationsanschliisse
identifizieren, und diese diirfen nicht den
Kernbereich privater Lebensgestaltung be-
treffen (was im Schlafzimmer geschieht). Die
Suchbegriffe sind ebenfalls in der Anordnung
des BMI zu benennen (§ 10 Abs. 4).

o 8§85 Abs. 2 Satz 3: Nur Telefonanschliisse im
Ausland, deren Inhaber oder regelmifRige
Nutzer nicht Deutsche sind, sind vom beson-
deren Schutz ausgenommen. Versehentlich
erfasste Daten zu Deutschen werden unver-
ziiglich geloscht.

* Auferdem diirfen bei der strategischen Fern-
meldekontrolle nur maximal 20 % der auf
dem jeweiligen Ubertragungsweg zur Verfii-
gung stehenden Kapazitit tiberwacht wer-
den (§ 10 Abs. 4 Satz 4). Tatsichlich liegt
der Anteil in der Regel wegen Grenzen der
technischen Kapazititen deutlich niedriger.

* Die G-10-Kommission ist vom Bundesminis-
terium des Innern (BMI) grundsitzlich vor
deren Vollzug tber derartige beabsichtige
BeschrinkungsmafRnahmen zu unterrichten
(§ 15 Abs. 6). Anordnungen, die die Kom-
mission als unzuldssig oder als nicht not-
wendig erklirt, muss das BMI unverziiglich
autheben. Diese diirfen also nicht durchge-
fihrt werden.

Damit wird jedenfalls deutlich, dass eine
flichendeckende, vollstindige Uberwachung des
internationalen oder eines tiberwiegend auslin-
dischen Telekommunikationsverkehrs durch
den BND vom G-10-Gesetz nicht geregelt und
damit jedenfalls auch nicht gestattet ist. Dass
weitergehende Beschrinkungen nicht geregelt
sind, heif¥t nicht, dass diese ohne gesetzliche
Regelung zulissig wiren.

Ubrigens hat das Bundesverfassungsgericht
die in § 5 G-10-Gesetz geregelte strategische
Telekommunikationsiiberwachung durch den
BND in seiner Entscheidung vom 14. Juli 1999
grundsitzlich als mit dem Grundgesetz verein-
bar erklirt.” Die vom Bundesverfassungsgericht
damals gemachten Monita (z. B. Unterrichtungs-
pflichten) sind nachfolgend in das G-10-Gesetz
eingearbeitet worden.

In dieser Entscheidung hat das Bundesver-
fassungsgericht einen Bezug zum Schutzbereich

von Art. 10 GG bereits dann angenommen,
wenn die Abhoranlagen, mit denen der inter-
nationale Fernmeldeverkehr aufgefangen wird,
auf deutschem Boden stehen oder die empfan-
genen Telekommunikationsverkehre im Inland
ausgewertet werden.

Wie stellt sich aber die Rechtslage dar, wenn
der BND den Telekommunikationsverkehr au-
Rerhalb des im G-10-Gesetz geregelten Bereichs
(etwa zusitzlich zur strategischen Telekommuni-
kationsiiberwachung) im Ausland tberwacht?
In Betracht kommen kann insoweit eine Uber-
wachung der Telekommunikation z. B. in ei-
nem Einsatzland der Bundeswehr zu deren und
etwaiger NATO-Partner Schutz oder die Uber-
wachung von Funkverkehr oder sonstigem
Telekommunikationsverkehr im sogenannten
,offenen Himmel“.

Gilt das Grundrecht des Art. 10 GG auch
im Ausland und auch gegeniiber Auslindern?
In diesem Fall wire eine entsprechende gesetz-
liche Regelung notwendig, welche die Uber-
wachung dieser Telekommunikationsverkehre
gestattet. Unabhingig davon wiire eine gesetz-
liche Regelung bereits dann erforderlich, wenn
trotz Uberwachung im Ausland der Bezug zum
Inland durch die Verarbeitung der abgehorten
Daten gegeben wiire.

Von Seiten der Bundesregierung wird ein
besonderer Regelungsbedarf fiir eine Telekom-
munikationsiiberwachung im Ausland offen-
sichtlich nicht gesehen. Vor dem Bundesver-
fassungsgericht hatte die Bundesregierung im
Zusammenhang mit der strategischen Tele-
kommunikationsiiberwachung vorgetragen,
dass Fernmeldeverkehre von Auslindern im
Ausland von Art. 10 GG nicht geschiitzt seien.
Bei Ausldndern im Ausland fehle der fir den
Grundrechtsschutz erforderliche territoriale
Bezug.’ Die Fernmeldeaufklirung im Ausland
koénne auf die Aufgabenzuweisung des § 1
Abs. 2 Satz 1 BNDG gestiitzt werden. Die reine
Auslandsaufklirung des Fernmeldeverkehrs
durch den BND unterfalle nicht Art. 10 GG.
Ein Grundrechtseingriff — hier also in Art. 10
GG - setze eine die Schutzbediirftigkeit begriin-
dende Gebietsbezogenheit voraus.* Art. 10 GG
unterfielen nur solche Telekommunikationsver-
kehre, die ,,von und nach Deutschland gefiihrt“
wiirden.’
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In jiingster Zeit erheben sich jedoch ernst-
zunehmende Gegenstimmen: So hat das lang-
jihrige Mitglied der G-10-Kommission Huber
2013 mit einem Aufsatz in der groRten deut-
schen juristischen Fachzeitschrift fiir grofle Auf-
merksamkeit gesorgt, als er die Uberwachung
des Fernmeldeverkehrs im Ausland tber das
Ausland durch den BND als verfassungswidrig
bezeichnet hat.® Thm sind die Gutachter des
NSA-Untersuchungsausschusses, die Professo-
ren Bicker, Hoffmann-Riem und bis zu einem
gewissen Umfang auch Prof. Papier, letzterer
als ehemaliger Prisident des Bundesverfassungs-
gerichts besonders prominent, grundsitzlich
gefolgt. Damit ist die Debatte tiber die Rechtfer-
tigung der iiber § 5 G-10-Gestz hinausgehen-
den Fernmeldeaufklirung des BND im Ausland
eroffnet.

Was lisst sich zu dieser Frage aus den bishe-
rigen Entscheidungen des Bundesverfassungs-
gerichts entnehmen? Ich zitiere insbesondere aus
der Entscheidung vom 14. Juli 1999, die sich
mit der strategischen Telekommunikations-
iiberwachung durch den BND befasst:”

,Wie weit der Schutz des Art. 10 GG in
rdumlicher Hinsicht reicht, ist in der Verfas-
sungsrechtsprechung bisher nicht geklirt [...].
Ansatzpunkt fir die Beantwortung der Frage
nach der riumlichen Geltung von Art. 10 GG
ist Art. 1 Abs. 3 GG, der den Geltungsumfang
der Grundrechte im Allgemeinen bestimmt.
Aus dem Umstand, dass diese Vorschrift eine
umfassende Bindung von Gesetzgebung, voll-
ziehender Gewalt und Rechtsprechung an die
Grundrechte vorsieht, ergibt sich noch keine
abschliefende Festlegung der riumlichen Gel-
tungsreichweite der Grundrechte. Das Grund-
gesetz [...] bestimmt auch in Grundziigen sein
Verhiltnis zur Staatengemeinschaft.“ [...] So
»muss das Verfassungsrecht mit dem Volker-
recht abgestimmt werden®. Das BVerfG fiihrt
hierzu dann aus:® ,Der Schutz des Fernmelde-
geheimnisses in Art. 10 GG zielt — im Einklang
mit den vélkerrechtlichen Bestimmungen® —
darauf, dass die Fernmeldekommunikation von
unerwiinschter oder unbemerkter Uberwachung
frei bleibt.“ Diese volkerrechtlichen Bestim-
mungen binden tbrigens auch die deutsche
Staatsgewalt, gelten also auch grundsitzlich fur
den BND; hierzu noch spiter.

Eine prizise Antwort auf die Frage, was der
BND im Rahmen der Telekommunikations-
iiberwachung auflerhalb des vom G-10-Gesetz
gezogenen Rahmens tun darf, gibt das BVerfG
allerdings nicht.

Es sagt zwar in der genannten Entscheidung
ausdriicklich:"* ,Uber geheimdienstliche Titig-
keiten, die nicht dem G-10-Gesetz unterliegen,
ist hier ebenso wenig zu entscheiden wie tiber
die Frage, was fiir auslindische Kommunikati-
onsteilnehmer im Ausland gilt.“ Andererseits
fithrt es aus, dass ,bereits durch die Erfassung
und Aufzeichnung des Telekommunikations-
verkehrs mit Hilfe der auf deutschem Boden
stationierten Empfangsanlagen des Bundesnach-
richtendienstes eine technisch-informationelle
Beziehung zu den jeweiligen Kommunikations-
teilnehmern [...] und ein Gebietskontakt her-
gestellt” wird. ,,Auch die Auswertung der so
erfassten Telekommunikationsvorginge durch
den Bundesnachrichtendienst findet auf deut-
schem Boden statt.“ Daraus zieht das BVerfG
im folgenden Satz den Schluss: ,Unter diesen
Umstinden ist aber auch eine Kommunikation
im Ausland mit staatlichem Handeln im Inland
derart verkniipft, dass die Bindung durch
Art. 10 GG selbst dann eingreift, wenn man
dafiir einen hinreichenden territorialen Bezug
voraussetzen wollte.“'" Dieser Schluss wird ver-
starkt durch die Entscheidung des BVerfG zur
Vorratsdatenverarbeitung vom 3. Mirz 2010:"
»In der Erfassung von Telekommunikations-
daten, ihrer Speicherung, ihrem Abgleich mit
anderen Daten, ihrer Auswertung, ihrer Selek-
tierung zur weiteren Verwendung oder ihrer
Ubermittlung an Dritte liegen damit je eigene
Eingriffe in das Telekommunikationsgeheim-
nis.“"

Damit bedeutet diese Aussage des Bundes-
verfassungsgerichts wohl, dass auch fiir das
Uberwachen des ,,offenen Himmels* Art. 10 GG
jedenfalls dann gilt, wenn entweder deutsche
Staatsangehorige betroffen sind oder aufferdem
unabhingig vom Standort der Uberwachungs-
einrichtungen zumindest die Auswertung der
erhobenen Daten im Inland erfolgt. Ist dies
aber der Fall, bedarf es selbst fur die Uberwa-
chungen des ,,offenen Himmels“ einer (Art. 5 ff.
G-10-Gesetz vergleichbarer) gesetzlicher Rege-
lung.
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Wird im Rahmen militirischer Einsitze die
komplette Telekommunikationsiiberwachung
einschlieflich deren Auswertung im Ausland
durchgeftihrt, so wird, abgesehen von der im-
mer zu schiitzenden Menschenwiirde, das fiir
diesen speziellen Einsatz geltende Recht (UN,
NATO, internationale Konventionen, Volker-
recht) zu berticksichtigen sein.

Auf Einzelheiten, wie genau eine Regelung
fiir die Uberwachung der internationalen Tele-
kommunikation (offener Himmel) beschaffen
sein misste, will ich nicht im Detail eingehen.
Hierzu nur so viel:

* Beziiglich der exakten Tiefe einer solchen
gesetzlichen Regelung kann ggf. auch der
Satz des Bundesverfassungsgerichts in einer
friiheren  Entscheidung'*  herangezogen
werden, dass unter bestimmten Umstinden
»aber eine Minderung des Grundrechts-
standards in Kauf zu nehmen® ist, wenn
Eingriffe mit Auslandsbezug vorliegen. Die-
se Minderung mag etwa fiir reine Auslands-
fille gelten, soweit es um gesetzliche Erfor-
dernisse beziiglich der Benachrichtigungen
an Betroffene oder hinsichtlich der Uberwa-
chung militdrischer Verkehre geht.

* Die Kernsitze des Grundgesetzes, also ins-
besondere die Grundrechte und der MaR-
stab der VerhiltnismaRigkeit, sind in ihrem
Kerngehalt aber immer zu beachten, wenn
deutsche Behorden wo auch immer agieren.
So konnten aus rein deutscher Sicht An-
haltspunkte fiir eine mogliche gesetzliche
Regelung der Voraussetzungen fiir eine der-
artige Uberwachung sowie der hierbei zu
beachtenden Grenzen die Regelungen der
Art. 5 ff. G-10-Gesetz sein.

* Sind Einschrinkungen durch Volkerrecht
und geschriebenes internationales Recht fur
Uberwachungsaktivititen deutscher Nach-
richtendienste im Ausland bei einer ent-
sprechenden deutschen gesetzlichen Rege-
lung zu berticksichtigen?

Zum Volkerrecht: Allgemein gilt als aner-
kannt, dass das Volkerrecht Spionage nicht
grundsitzlich verbietet. Wohl gemerkt, das
Volkerrecht erlaubt Spionage nicht ausdriick-
lich, diese Annahme wiederum wire nicht rich-
tig, aber das Volkerrecht in seiner Anpassung

an Realitdten nimmt Spionage hin. Allerdings —
ohne dass dies im Einzelnen schon abschliefend
geklirt wire — wird im Volkerrecht Spionage
wohl vorrangig als gegen auslindisches Regie-
rungshandeln und insbesondere zur Aufklidrung
ausldndischer militdrischer Aktivititen gesehen.
Bei der reinen Wirtschaftsspionage ohne Bezug
zu militdrischer Stiarke des Auslands diirfte diese
volkerrechtliche Akzeptanz nicht mehr so ein-
deutig sein. Neuere technische Entwicklungen,
die auch den zivilen Telekommunikationsverkehr
weitgehend vollstindig erfassen konnen, sind vol-
kerrechtlich wohl noch nicht niher ,,gepriift“.

Wo kénnen aus europiischem und interna-
tionalem Recht gleichwohl Grenzen fiir Spiona-
ge ganz generell und damit der internationalen
Telekommunikationsiiberwachung entnommen
werden? Nun, eine Grenze, die mit keinem
staatlichen Akt iberschritten werden darf, wo
auch immer dieser ausgefithrt wird, ist die Ach-
tung der Menschenrechte, insbesondere der
Menschenwiirde. Dies ergibt sich eindeutig aus
der UN-Charta, der Allgemeinen Erklirung der
Menschenrechte sowie in Europa aus der Euro-
piischen Menschenrechtskonvention. Daraus
ergeben sich Schranken fiir eine Totaliiberwa-
chung auch auslindischer Biirger, insbesondere
hinsichtlich deren Kernbereichs privater Le-
bensgestaltung. Das kann bei kiinftigen noch
weitergehenden technischen Fihigkeiten, die
vielleicht eine totale Uberwachung der Biirger
weltweit ermoglichen, eine Rolle spielen und
diesen rechtliche Grenzen setzen. Insoweit er-
innere ich an das o. a. Zitat des BVerfG beziig-
lich des internationalen Rechts in der G-10-
Gesetz-Entscheidung.

Eine weitere Schranke fiir internationale Te-
lekommunikationsiiberwachung sollte sich aus
internationalen, zwischenstaatlichen Vertrags-
beziehungen ergeben. Hier gilt prinzipiell auch
im internationalen Recht der Grundsatz der
Beachtung des ,,Geistes“ eines Vertrages. Auf
das Thema der Uberwachung internationaler
Telekommunikation umgemiinzt bedeutet dies:
Unter vertraglich Verbiindeten spioniert man
nicht. Dieser Grundsatz wire in der EU etwa
unter deren Mitgliedern zu beachten, wie dies
auch innerhalb der NATO zu gelten hitte. Al-
lerdings wird dieser Grundsatz oftmals nicht
respektiert und hat somit in Folge im Volker-
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recht eine nur eingeschrinkte und jedenfalls
nicht ,einklagbare* Bedeutung. Auch hier gilt
faktisch leider das Recht des Stirkeren.

Zwischenergebnis: Fiir die Uberwachung des
offenen Himmels ist eine gesetzliche Regelung
notwendig, wenn nicht ausschlieflich Auslander
im Ausland betroffen sind und die Verarbeitung
ebenfalls ausschlieRlich im Ausland erfolgt.

Warum sperrt sich die Bundesregierung ge-
gen eine Erginzung des G-10-Gesetzes, die ich
als eine Art Minimallosung fir erforderlich se-
he? Nun die Antwort konnte in dem gleichen
Grund liegen, weshalb tiberhaupt so spit, nim-
lich erst 1990, erstmals ein BND-Gesetzes er-
lassen worden war. Auch wenn volkerrechtlich
die Spionage als nicht verboten gilt, ist es nicht
unproblematisch, die Spionage im Ausland
zu regeln. Wie aber etwa die 8§ 5 ff. und § 8
(Leib und Leben einer Person im Ausland) des
G-10-Gesetzes zeigen, liefle sich dieses Problem
durch entsprechende Formulierungen aber losen.
Ich ziehe folgende Schlussfolgerung:

Aus alledem lisst sich jedenfalls der m. E.
gut vertretbare Schluss ziehen, dass deutsche
Behorden grundsitzlich, wo immer sie titig wer-
den, bei ihrem Handeln die Menschenrechte und
die Grundrechte zu achten haben. Das gilt auch
fir den BND. Also jedenfalls immer dann, wenn
der BND aus dem Ausland gewonnene Daten
auswertet, hat er dies im Rahmen des Grund-
gesetzes unter Beachtung des Art. 10 GG zu
tun. Dafir ist nach Art. 10 Abs. 2 GG aber eine
ausdriickliche gesetzliche Erlaubnis erforderlich.

Bei einer ohnehin notwendigen Aktualisie-
rung der Gesetze zu den deutschen Nachrich-
tendiensten ist auch der Aufgabenbereich der
Uberwachung der internationalen Telekommu-
nikation im ,,offenen Himmel“ durch die Nach-
richtendienste gesetzlich zu regeln. Die derzei-
tigen Gesetze bieten nach meiner Uberzeugung
hierfiir keine ausreichende Rechtsgrundlage.
Der BND braucht, gleiches gilt fiir die anderen
deutschen Dienste, sofern neue Erfordernisse
an die Uberwachung der Telekommunikation
gestellt werden, auch hier eine klare gesetzliche
Basis und darf nicht von der Politik im juristi-
schen Zwielicht gelassen werden.

Kritik wird auch an der geltenden Fassung
der 88§ 5ff. G-10-Gesetz geiibt: Der aktuelle,
zuletzt am 6. Juni 2013 novellierte Gesetzestext

ist vom Bundesverfassungsgericht zwischenzeit-

lich noch nicht erneut gepriift worden.

* Zu priifen sei, ob die Befugnis zur strategi-
schen Telekommunikationsiiberwachung ins-
besondere im Licht der rasanten Zunahme
der Datenmengen beim internationalen Te-
lekommunikationsverkehr und der entspre-
chenden technischen Fortschritte prizisiert
werden miisste.

¢ Verschiedentlich geduRerte Kritikpunkte sind
hierbei etwa die mangelnde Schirfe der For-
mulierung zu der Begrenzung der Uberwa-
chung auf 20 % der jeweiligen Ubertragungs-
kapazitit in § 10 Abs. 4 Satz 2 G-10-Gesetz.

* Kritisiert wird etwa auch, dass bei der
Uberwachung von Telekommunikationsan-
schliissen von Auslindern, die zudem im
Ausland liegen, die Verbote der Verwen-
dung von solchen Suchbegriffen, die Identi-
fizierungsmerkmale zur gezielten Erfassung
von Anschliissen enthalten oder die den
»Kernbereich privater Lebensgestaltung®
betreffen, (§5 Abs.2 Satz3 G-10-Gesetz)
ausdriicklich ausgenommen sind. Ich teile
diese Kritik; die Menschenwtirde ist gegen-
iiber jedermann von deutschen Behérden zu
achten.

Um nun hier keine gesetzlichen Liicken ent-
stehen zu lassen, empfiehlt sich eine entspre-
chende Ergidnzung des G-10-Gesetzes.

DIE HERAUSFORDERUNGEN IM DIGITALEN
ZEITALTER IN DEUTSCHLAND UND IN EUROPA

Zunichst einmal ist folgendes zu konstatie-
ren: Aus der Rechtsprechung des deutschen
Bundesverfassungsgerichts und des Europiischen
Gerichtshofs folgt eine Handlungsverpflichtung
der jeweiligen Regierungen, um die aus der Di-
gitalisierung entstehenden Risiken fiir die Biir-
ger zumindest zu verringern, wenn diese schon
nicht komplett zu verhindern sind.

Diese Handlungsverpflichtung des Staates
gilt zum einen beziiglich der umfassenden
Datenausspihung durch Nachrichtendienste
und andere Sicherheitsbehorden. Fiir staatliche
Stellen bedeutet dies, dass Eingriffe in die ,,Pri-
vatsphire® verhiltnismiRRig sein missen. Dafir
haben die verantwortlichen Regierungen zu
sorgen.
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Aber auch fiir die groffen Internet-Firmen
wie Google, Facebook, Microsoft, Yahoo u. a.
darf es keinen rechtsfreien Raum geben. Der
Handlungsverpflichtung des Staates gegeniiber
diesen Unternehmen steht auch nicht entge-
gen, dass scheinbar viele Biirger ihr Recht auf
selbstbestimmtes Leben der Alltagsbequemlich-
keit unterordnen, die ihnen von den Internet-
Konzernen angeboten wird.

NOTWENDIGE MABNAHMEN ZUM SCHUTZ DER
PRIVATSPHARE DER BURGER
Hier muss zunichst einmal unterschieden
werden zwischen
*  MalRnahmen zum Schutz der Biirger gegen ein
iiberbordendes Ausforschen durch innerstaat-
liche Stellen und durch auslindische staatli-
che Stellen, wie etwa durch auslindische
Nachrichtendienste auf der einen Seite und
* den Aktivitidten privater Konzerne.

Beim Schutz gegen auslindische staatliche
Stellen ist an folgende MafRnahmen zu denken:
* Das Routing des nationalen Mailverkehrs nur

iiber nationale Telekommunikationsleitun-

gen und das Abschirmen des europdischen

E-Mail-Verkehrs schiitzt europiische Biirger.

Mit einem ,,Internet der kurzen Wege* wird

verhindert, dass Datenverkehre mit Sender

und Empfinger in Europa nicht iiber Ame-
rika oder andere Kontinente geleitet werden.

Gegen ein derartiges nationales Routing war

bereits Protest aus den USA zu horen."”

* Durch das Meiden auflereuropdischer Spei-
cherdienste, also dem Cloud-Computing bei
Anbietern, die die Server aufSerhalb Europas
stechen haben, wird der unberechtigte Zu-
griff auf wichtige Datenbestinde zumindest
erschwert.

*  Mit einem Intelligence-Kodex zwischen den
Nachrichtendiensten innerhalb der EU und
unter verbiindeten Staaten miisste die ge-
genseitige Spionage untersagt werden.

* Der verstirkte Einsatz von Verschliisselungs-
software wiirde die Auswertung der Tele-
kommunikation durch Unbefugte erschwe-
ren. Allerdings ist dies kein wirksamer Schutz
gegentiber einer Auswertung durch Inter-
netfirmen, wenn deren Angebote genutzt
werden, wie etwa die Suche bei Google.

Selbst die Rechtsprechung hat bereits wich-
tige Entscheidungen zum Schutz der Privatsphi-
re getroffen, die iiber den jeweiligen Einzelfall
hinaus deutliche Hinweise fiir einen weitgehen-
den Schutz der Privatsphire im digitalen Zeit-
alter geben. Wie eingangs bereits kurz erwihnt,
hat insbesondere das deutsche Bundesverfas-
sungsgericht maflgebliche Hinweise gegeben —
wie etwa zur Rasterfahndung oder zum deut-
schen Gesetz zur Vorratsdatenspeicherung. Maf3-
geblich ist danach immer, die richtige Balance
zwischen Freiheit und Sicherheit zu finden.
Auch bei der Abwehr schwerer Gefahren fiir die
offentliche Sicherheit miissen Eingriffe in die
Privatsphire der Biirger verhiltmismiRig sein.
Auf europiischer Ebene geht die Entscheidung
des Europiischen Gerichtshofes vom 8. April
2014 in die gleiche Richtung, welche die Richt-
linie zur Vorratsdatenspeicherung fiir ungiiltig
erklirt. Diese Entscheidungen miissen bei der
Gesetzgebung berticksichtigt werden.

SchlieRlich missen die Gesetze zur Uber-
wachung der Telekommunikation und zu den
Telemediendiensten wie Twitter, Facebook und
andere aufeinander abgestimmt werden. Die
Kommunikation der Biirger ist nicht mehr nur
auf die ,alten“ Telekommunikationsmedien
begrenzt.

Weitere Forderungen zum Schutz der Privat-
sphire gegeniiber den groffen Internet-Konzer-
nen:

Es sind neue und weitergehende Gesetze
zum Schutz der Privatsphire erforderlich, hier-
zu brauchen wir zum Beispiel einen gesetzlich
gesicherten ,Verbraucherschutz“ im Internet.
Der Einzelne ist mit den Abldufen im Internet
oft tiberfordert. Er kann die Wirkungen seiner
Aktivitdten im Internet nicht immer tibersehen.
Er schlieft manchmal einen Vertrag tber kos-
tentrichtige digitale Dienstleistungen, ohne sich
dessen vollstindig bewusst zu sein, oder akzep-
tiert versehentlich fiir ihn nachteilige Vertrags-
bedingungen usw. Hier muss der Staat zum
Schutz der Biirger helfend eingreifen.

Deshalb muss eine ,,Verbraucherschutz“-
Gesetzgebung fiir die digitale Welt den Einzel-
nen vor Gefihrdungen schiitzen. Dazu gehoren
beispielsweise klare Regelungen, dass Daten
tiber Einzelne nur nach deren ausdriicklichen
Einwilligung ausgewertet und gespeichert wer-
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den diirfen. Vorab ist der Einzelne tber die
Folgen einer solchen Einwilligung genau auf-
zukliren (,informed consent®). Weiter muss ge-
regelt werden, dass groRe Internet-Unternehmen
nicht ihre marktbeherrschende Stellung dazu
missbrauchen, vom Einzelnen faktisch die Ein-
willigung in eine unverhiltnismiflige Nutzung
der Daten zu erzwingen, weil er andernfalls von
der in der Gesellschaft iiblich gewordenen
Kommunikation und der Nutzung der Infor-
mationstechnologien ausgeschlossen wiire.

Am besten wiren insoweit Regelungen auf
europdischer Ebene, um nicht nur in einem
einzelnen Staat Wirkung zu erzielen.

Solche den Verbraucher / Biirger schiitzende
Gesetze konnten tibrigens auch Gegenstand bei
den derzeit gefithrten Verhandlungen zwischen
der Europiischen Union und den USA zu ei-
nem neuen Handelsabkommen (TTIP) werden.
Dann wiirde auch klar, ob etwa die USA bereit
sind, europidische Standards zum Schutz der
Privatsphire zu akzeptieren.

Recht auf Vergessen

Computer ,vergessen“ nichts, wenn nicht
die Loschung von Daten ausdriicklich ange-
ordnet wird. Wir Menschen haben aber grund-
sdtzlich das Recht, dass nachteilige Dinge uns
nicht ein Leben lang entgegengehalten werden.
Das menschliche Gehirn, das durchaus ver-
gisst, hilft uns hierbei. Umso mehr und umso
detailliertere Daten iiber die einzelnen Men-
schen tiber die grofRen Suchmaschinen auf
Dauer zur Verfiigung gestellt werden, umso
wichtiger wird auch eine Regelung, die eine
zeitliche Schranke fiir das Bereitstellen von Da-
ten setzt.

Ein solches ,,Recht auf Vergessen® sollte in
zweierlei Weise wirken. Zum einen sollte es
gelten hinsichtlich solcher Informationen, die
von Dritten etwa tiber Webseiten im Internet
eingestellt sind, wenn dadurch Personlichkeits-
rechte tangiert werden. Inzwischen gibt es zur
Frage der Loschung von Daten schon eine aktu-
elle Entscheidung des Europdischen Gerichts-
hofs vom 12. Mai 2014. Darin fordert das
Gericht, dass Google unter bestimmten Voraus-
setzungen zumindest die Links zu Seiten mit
nachteiligen Inhalten 16scht.

Uber die interessante Frage der Unterbre-
chung der Links zu Webseiten hinaus enthilt
diese Entscheidung des Europdischen Gerichts-
hofs einige wichtige Aussagen zur Datenverar-
beitung und zum Schutz der Biirger im digitalen
Zeitalter:

Auch der Betreiber einer Suchmaschine, der
selbst keine Daten speichert, sondern ,,nur das
Internet automatisch und systematisch auf die
dort gespeicherten Informationen durchforstet
und dann in Form von Ergebnislisten an seine
Nutzer weitergibt, betreibt ,,Datenverarbeitung®
mit personenbezogenen Daten und ist eine im
Sinne der Normen zum Schutz der Privatsphire
verantwortliche Stelle“. Selbst ,durch die Ti-
tigkeit einer Suchmaschine kénnen die Grund-
rechte auf Achtung des Privatlebens und Schutz
personenbezogener Daten erheblich beeintrich-
tigt werden.“ Mit der Ergebnisliste ermdglicht der
Betreiber der Suchmaschine einen strukturierten
Uberblick tiber die zu der betreffenden Person
im Internet zu findenden Informationen, die po-
tenziell zahlreiche Aspekte von deren Privatleben
betreffen. Der Betreiber von Suchmaschinen kann
sich deshalb den einschligigen gesetzlichen Ver-
pflichtungen zum Datenschutz nicht entziehen.

Auch ein Betreiber von Suchmaschinen mit
Sitz in den USA, also auferhalb Europas, ist
europdischen Gesetzen unterworfen, wenn er
eine Tochtergesellschaft zur Forderung seiner
Aktivitdten in einem europdischen Land hat.

Google ist zumindest in Europa verpflichtet,
von der Ergebnisliste, die aus einer Recherche
nach dem Namen einer bestimmten Person
entstanden ist, Links zu von Dritten tiber diese
Person verdffentlichte Internet-Seiten zu ent-
fernen. Dabei spielt es eine Rolle, ob die Infor-
mationen zu dieser Person schon lange zuriick-
liegen und ob die Informationen diese Person
unnotig belasten, weil der der Speicherung zu-
grundeliegende Sachverhalt sich erledigt hat.

Allerdings ist auch ein gegebenenfalls aner-
kanntes Interesse der Offentlichkeit an diesen
Informationen zu beriicksichtigen. Dies kann
beispielsweise der Fall sein, wenn die betroffe-
ne Person, etwa wegen ihrer herausgehobenen
Stellung, im besonderen Licht der Offentlich-
keit steht. Diese Abwigung zwischen Schutz
der Privatsphire und Meinungsfreiheit ist im
Einzelfall zu treffen.
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Ein weiterer Aspekt beim Recht auf Verges-
sen: Das Recht auf Loschen von Daten und
damit das Recht auf Vergessen sollte dariiber
hinaus auch fiir von Betroffenen selbst in das
Netz eingestellte Daten erwogen werden:

Auch wer beispielsweise als Jugendlicher
leichtsinnig selbst Daten in Netzwerke wie Face-
book und idhnliche eingestellt hat, muss das
durchsetzbare Recht erhalten, diese Daten
grundsitzlich wieder 16schen zu kénnen. Wer
Daten in soziale Netzwerke einstellt, darf nicht
dadurch, dass ,,Computer nichts vergessen®, das
Recht iiber diese seine Daten ein Leben lang
verlieren. Der Einzelne muss Herr seiner Daten
bleiben konnen. Dazu gehort eben auch das
Recht, frither Geschriebenes nach noch festzu-
legenden Regeln aus dem Netz zu entfernen.

Kontrollen

SchlieRlich miissen wirksame Kontrollen
sicherstellen, dass die Rechte der Biirger im
Internet auch tatsichlich gewahrt werden.

Diesen Kontrollen miissen die Internet-Fir-
men unterworfen werden. Wegen deren inter-
nationalen Aktivitidten wire hier auch ein inter-
national abgestimmtes Vorgehen angemessen.
Solange eine solche gemeinsame und abge-
stimmte Kontrolle nicht erreicht wird, miissen
die Nationalstaaten dafiir Sorge tragen, dass
die auf ihrem Hoheitsgebiet titigen Internet-
Firmen sich zumindest insoweit der Kontrolle
unterwerfen.

Selbstverstindlich miissen auch die staatli-
chen Akteure hinsichtlich ihrer Aktivititen im
Internet kontrolliert werden. Dies gilt beson-
ders fiir die Nachrichtendienste und andere
Sicherheitsbehdrden wie etwa die Polizei.

In Deutschland stehen diese Forderungen
nicht im rechtsfreien Raum. Vielmehr ergibt
sich fiir den Staat aus dem Grundrecht auf
»Schutz der Vertraulichkeit und der Integritit
informationstechnischer Systeme® die Pflicht,
die dafiir notwendigen technisch-organisatori-
schen Sicherungsmaftnahmen zu ergreifen oder
zumindest verpflichtend anzuordnen.

ZUSAMMENFASSUNG

Datenaskese, also das vollstindige Ausklin-
ken aus der Nutzung der neuen digitalen Tech-
nologien, kann nicht die Antwort auf deren
Herausforderungen und Risiken sein. Das
wiirde einen vollstindigen Riickzug aus dem
normalen Leben bedeuten, denn die Nutzung
der digitalen Medien ist im Alltag heute un-
vermeidlich.

Aber aus den Verpflichtungen des deutschen
Grundgesetzes zum Schutz der Grundrechte
der Biirger und der europidischen Charta der
Grundrechte ergibt sich ein Handlungszwang
far die Politik, genauer fur den Gesetzgeber,
ein digitales Grundrecht und ein digitales Zivil-
recht zu schaffen, das dem Einzelnen auch im
digitalen Zeitalter erlaubt, als selbstbestimmtes
Individuum und nicht als gesteuertes Objekt zu
leben.

Der Biirger muss auch im digitalen Zeitalter
Herr seiner ,,digitalen Souverinitit“ bleiben.

|| PROF.DR. HANSJORG GEIGER
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