DATENSICHERHEIT IM SPANNUNGSFELD

Der Aufklarungsanspruch des Staates und das
informationelle Selbstbestimmungsrecht des Biirgers

ANSGAR HEUSER || In der durch die ,,Enthiillungen“ eines Edward Snowden ausgeldsten ,,NSA-Ab-
horaffare* versucht der Autor, der von 2009 bis 2012 fiir die Technische Aufklarung des Bundes-
nachrichtendienstes verantwortlich war, durch einige Anmerkungen aus der Sicht der Praxis nach-
richtendienstlicher Arbeit zur Versachlichung der Debatte beizutragen, ohne dabei der Versuchung
zur Verharmlosung der grundsatzlichen Problematik zu erliegen.

EINFUHRUNG

Technische Aufklirung im Sinne der Informa-
tionsgewinnung aus der Uberwachung elektro-
nischer Kommunikation in jedweder Form, aber
auch durch Eindringen in fremde Rechnersys-
teme ist ein tragender Pfeiler moderner nach-
richtendienstlicher Arbeit, die ihrerseits der
Versorgung der Bundesregierung mit nur so zu
erlangenden Erkenntnissen auf politischen, mili-
tirischen, wirtschaftlichen und anderen Feldern
dient. Sie stellt somit ein Element nationaler
wie internationaler Sicherheit dar.

Angesichts der stindig wachsenden Masse
der heute auf elektronischem Wege verbreiteten
und verarbeiteten Informationen erklirt sich
die Bedeutung der Technischen Auftklirung fiir
einen Auslandsnachrichtendienst wie den Bun-
desnachrichtendienst von selbst. Thren beson-
deren Stellenwert jedoch erlangt Technische
Aufklirung aufgrund der Authentizitit der so
gewonnenen Informationen, die nicht durch
Zwischentriger irgendwelcher Art verfalscht
werden kann, aber auch aufgrund ihrer Fihig-
keit, sich vergleichsweise rasch auf sich verin-
dernde Aufklirungsforderungen einstellen zu
konnen. Nicht gering zu achten ist dabei das
gegeniiber eher klassischen Formen nachrich-

tendienstlicher Titigkeit in der Regel zu ver-
nachlissigende Gefahrdungsrisiko fiir die damit
befassten Mitarbeiter.

Allerdings bedeuten die Erfassung von Kom-
munikation oder der (unbefugte!) Einblick in
gespeicherte Daten von Personen, seien sie nun
nattirliche oder juristische, regelmifig einen
schwerwiegenden Eingriff in deren Rechte, heute
schlagwortartig unter dem Begriff des ,,Rechtes
auf informationelle Selbstbestimmung* gefasst.
Dabei gewidhrt Art. 10 GG zunichst nur dem
deutschen Staatsbiirger (sowie allen sich auf
deutschem Staatsgebiet befindlichen Personen)
einen besonderen Schutz von Grundrechtsrang.
In jedem Falle kollidiert jedoch Technische
Aufklirung mit allgemeinen Personlichkeits-
rechten.

Diese inhdrente Spannung ist nicht in Génze
auflosbar — es gilt vielmehr, sie bei der Erfiillung
des nachrichtendienstlichen Auftrags durch
Wahrung des vom Gesetzgeber vorgegebenen
Rahmens sowie Beachtung des Gebotes der Ver-
hiltnismifligkeit der eingesetzten Aufklarungs-
mittel auszuhalten.

Die nachfolgenden Ausfithrungen sollen
nun einzelne Aspekte dieser Spannung illustrie-
ren.
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DIE SCHRANKEN DES
AUFKLARUNGSANSPRUCHS

Da an anderer Stelle dieses Bandes auf die
in der Bundesrepublik Deutschland geltenden
rechtlichen Einschrankungen fiir die Techni-
sche Aufklirung niher eingegangen wird, be-
schrianke ich mich hier auf einige erginzende
Anmerkungen.

Das ,,G10-Gesetz“ sowie die einschligige
Rechtsprechung des Bundesverfassungsgerich-
tes setzen der Aufklirungstitigkeit des Bundes-
nachrichtendienstes auch im Vergleich zu dhn-
lichen Regelungen in anderen, parlamentarisch
verfassten westlichen Demokratien recht enge
Grenzen.

Auch die sogenannten ,,Metadaten®, d. h. die
technischen Umstinde einer Kommunikation
(Datum, Uhrzeit, Dauer, Kommunikationspart-
ner u. 4.), unterliegen dem Schutz des Grund-
gesetzes, also keineswegs nur die Inhalte z. B.
eines Telefonates oder einer Email. Nach meiner
Kenntnis ist dies eine deutsche Besonderheit.
Ferner existiert eine weitgehende Verpflichtung
zur Unterrichtung eines Betroffenen (nach Ab-
schluss einer sog. ,,Beschrinkungsmafinahme*),
fir die es ebenfalls anderswo kein Pendant
gibt.

Festzuhalten ist jedoch: Die Problematik der
deutschen G10-Regelungen liegt nicht darin,
sie zu beklagen, vielmehr besteht die eigentliche
Schwierigkeit in ihrer adiquaten Umsetzung,
d. h. der Gestaltung technischer Losungen, die
den Rechtsrahmen wahren, ohne dabei durch
untragbaren Aufwand die Erfilllung des Auf-
trages zu torpedieren. Diese Herausforderung
stellt sich angesichts der rasanten Entwicklung
von Kommunikations- und Informationstechnik
stindig neu.

Soweit Technische Aufklirung den Versuch
des Eindringens in Rechnersysteme (landldufig:
»Hacking“) bedeutet, sind die fiir den BND
geltenden Dienstvorschriften recht eng. Da dies
als ein besonders schwerwiegender Eingriff zu
betrachten ist, bedarf jede einzelne solcher
MafRnahmen der Genehmigung durch die Fiih-
rungsebene, in Einzelfillen auRerordentlicher
politischer Brisanz sogar der des Bundeskanz-
leramtes. Im Sinne der VerhiltnismifSigkeit des
Mitteleinsatzes sind solche Aktivititen (im Jar-
gon: ,,Operationen®) also Situationen vorbehal-

ten, wo die eventuell zu gewinnenden Informa-
tionen dies auch rechtfertigen.

Ganz allgemein besteht das Problem, dass
rechtliche Regelungen der technischen Entwick-
lung immer hinterherhinken, so dass unver-
meidlich Interpretationsspielrdume entstehen;
einige ,Pannen“ der Vergangenheit finden so
ihre Erklarung.

Ebenso wenig kann Datenverarbeitung eine
100%-Sicherheit gewihrleisten. Diese Feststel-
lung kann nur den iiberraschen, dessen Welt-
bild juristisch und nicht technisch geprigt ist.

MASSENHAFTE UBERWACHUNG ODER
GEZIELTE SUCHE?

In der breiten Offentlichkeit ist aufgrund der
Snowden-, Enthiillungen“ der Eindruck ent-
standen, als sei weltweit jedwede private Kom-
munikation, also jedes Telefonat, jede Email,
jede SMS, jeder Mausklick auf Google oder je-
des Gezwitscher auf Twitter der Uberwachung
durch finstere Michte, vornehmlich des US-
Aufklirungsdienstes National Security Agency
(NSA), ausgesetzt.

Zwar kann ich nur aufgrund eigener Erfah-
rungen (die auch einen gewissen Einblick in die
Absichten und Moglichkeiten von NSA, GCHQ
und anderer einschlieRen) urteilen, es scheint
mir jedoch festzustehen, dass diese Vorstellung,
da jede technische Phantasie iibersteigend, eine
groteske Damonisierung darstellt. Angesichts
der ungeheuren Datenmengen, von denen hier
die Rede ist, wire eine solche flichendeckende
Uberwachung ein Ding der Unmoglichkeit.
(Das Beispiel Telefonie mag dies erldutern: Bis
heute erfordert eine Auswertung gesprochener
Sprache aufgrund von Dialektfiarbung, Jargon,
Anspielungen, storenden Umweltgerduschen
usw. am Ende den menschlichen Ubersetzer —
nicht alle Zielpersonen bedienen sich schlieRlich
des Englischen.)

Mehr noch, man unterstellt hier ein Aufkli-
rungsinteresse, das in dieser Form schlichtweg
nicht besteht. Vielmehr versuchen die genann-
ten Dienste — wie im Ubrigen alle westlichen
Nachrichtendienste — im Auftrag ihrer Regie-
rungen Informationen tber die politischen
Absichten bestimmter Staaten, ihr militirisches
Potenzial oder ihre wirtschaftlichen Moglich-
keiten zu gewinnen. Sie versuchen Einblicke zu
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bekommen in terroristische Strukturen und
solche der organisierten Kriminalitit, in Stréme
von Geldwische und Mechanismen der Prolife-
ration von Massenvernichtungswaffen usw. Die
private Kommunikation von Herrn Fritzchen
und Frau Lieschen Miiller ist hier ohne jeden
Belang.

In der Tat handelt es sich hier um die sprich-
wortliche Suche im Heuhaufen, allerdings findet
man die Nadel nur, wenn man den Heuhaufen
auch systematisch durchwiihlt. Das heift: Es
ist zu unterscheiden zwischen einer gewisser-
maflen rein physikalischen Erfassung von Kom-
munikationskanilen durch einen Sensor, bei
der tatsichlich zunichst alles durchliuft, und
einer Uberwachung im eigentlichen Sinne, die
sich nach geeigneter Filtrierung auf das tatsich-
lich Gesuchte beschrinkt, dieses aufzeichnet
und einer eventuellen weiteren Bearbeitung zu-
fihrt. Die Giite der Filtrierung entscheidet dabei
iiber den Erfolg von Technischer Aufklirung,
und sie stellt heute die grundlegende Schwierig-
keit in diesem Geschiift dar, nicht die Erfassung
als solche.

An dieser Stelle kommt die Bedeutung von
intelligenter Metadatenanalyse ins Spiel (zum
Begrift der Metadaten vgl. den vorherigen Ab-
schnitt): Die hoch aufwindige und anspruchs-
volle Untersuchung nur der Metadaten allein
erlaubt bereits die Erkennung von Kommuni-
kationsstrukturen, von Gruppenbildungen und
Hierarchien, einer etwaigen Abweichung vom
Normverhalten als Indikation usw., bevor tiber-
haupt eine inhaltliche Auswertung moglich und
sinnvoll ist.

Hier will ich nicht ausschlieRen, dass durch
die oben genannten Michte, zumindest in be-
stimmten Weltregionen, eine flichendeckende
Metadatenerfassung und -analyse erfolgt, auf
deren Basis dann eine gezielte Suche im Sinne
der oben genannten Aufklirungsauftrige, die
dann auch auf Inhalte gerichtet ist, durchfiihr-
bar erscheint.

Natiirlich wiirde eine derartige, wahrhaft be-
eindruckende Fihigkeit Missbrauchsmaoglich-
keiten eréffnen, die Unbehagen bereiten. Hier
setzt dann die Frage nach einer wirksamen poli-
tischen Kontrolle durch die jeweiligen Regierun-
gen ein. Wem dies nicht geniigt, der sei auf den
letzten Abschnitt verwiesen.
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INTERNATIONALE ZUSAMMENARBEIT -
WILLFAHRIGKEIT ODER NOTWENDIGKEIT

Gerade im Bereich der Technischen Aufkli-
rung ist die internationale Zusammenarbeit oh-
ne Alternative. Das liegt einmal in dem giganti-
schen Kommunikationsautkommen begriindet,
das im Einzelfall nur noch arbeitsteilig bewiltigt
werden kann, sie erdffnet zum anderen grofle
Chancen im Sinne der Kooperation auf techni-
schem Gebiet im engeren Sinne, d. h. etwa durch
Vermeidung teurer Mehrfachentwicklungen bei
Hard- oder Software.

Ein hervorragendes Beispiel fiir tiberaus er-
folgreiche Zusammenarbeit ist das gemeinsame
Wirken der technischen Aufklirungsdienste der
Staaten, die im Rahmen der Afghanistan-Mis-
sion dort Streitkrifte einsetzen, zum Schutz von
Leib und Leben ihrer Soldaten. Hinsichtlich ihres
Umfangs, aber auch mit Blick auf das Niveau
des erlangten gegenseitigen Vertrauens ist diese
Kooperation nach meinem Urteil historisch ein-
malig.

Gerade in Zeiten der ,,NSA-Affire“ ist viel-
fach der Vorwurf erhoben worden, dass von
deutscher Seite geradezu Biitteldienste fiir un-
zuldssige Schniiffeleien durch fremde Dienste
geleistet worden seien. Selbstverstindlich ist
die Zusammenarbeit von Nachrichtendiensten
immer interessengesteuert und vom Prinzip des
»do ut des“ (lat.: ,ich gebe, damit du gibst®,
die Red.) geleitet. Dennoch darf man den deut-
schen Diensten doch wohl so viel Professionali-
tdt zutrauen, dass sie in der Lage sind, die Vor-
teile einer Kooperation zu nutzen, ohne dabei
gegen deutsche Staatsbiirger oder Institutionen
gerichteten Interessen Vorschub zu leisten.

Mehr als bedauerlich wire es, wenn als Kon-
sequenz dieser Affire die grofRen Moglichkei-
ten, die internationale Zusammenarbeit bietet,
kiinftig ungenutzt blieben. Erhohte Wachsam-
keit allerdings kann nicht schaden.

DAS PROBLEM DER VERSCHLUSSELUNG

In zunehmendem Mafle sieht sich die Tech-
nische Aufklirung mit kryptierten Nachrichten
oder Daten konfrontiert (z.T. gilt dies im Ein-
zelfall bereits fiir Teile von Metadaten). Dieses
Thema verdiente eine eigene Erorterung. An die-
ser Stelle sei dazu nur so viel angemerkt: Trotz
immer noch bemerkenswerter Erfolge stofRt auf-
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grund der Verbreitung leistungsfihiger Chiffrier-
verfahren die klassische Methode der Entziffe-
rung an ihre Grenzen, die etwa die begrenzte
Rechenkapazitit trotz aller mathematischen
Ingeniositit der Analytiker setzt.

Diese Entwicklung stellt nicht allein die
Technische Aufklirung durch Nachrichten-
dienste vor ein Problem, sie ldsst auch die Tele-
kommunikationsiiberwachung im Rahmen von
Strafverfolgung ins Leere laufen, wenn diese
trotz Vorliegens aller rechtlichen Voraussetzun-
gen als Ergebnis lediglich ein unverstindliches
Chiffrat gewinnt. Hier wird also der Wille des
Gesetzgebers durch den technischen Fortschritt
schlicht ausgehebelt.

So berechtigt die Forderung nach mehr In-
formationssicherheit — und hier ist wirksame
Verschliisselung ein ganz wesentliches Element —
auch im privaten Bereich (vgl. hierzu auch den
letzten Abschnitt) ist, so sei dennoch an dieser
Stelle auf jene hissliche Nebenwirkung hinge-
wiesen. Trotz langwieriger Debatten im Bereich
der Bundesverwaltung wihrend der 1990er-
Jahre besteht dieser im Grunde unauflésbare
Widerspruch fort. Hier wird die Uberschrift
dieses Beitrages geradezu manifest.

POLITISCHE KONTROLLE ODER
SCHLAGZEILEN?

Fiir die Technische Aufklirung gilt in noch
stirkerem MaRe als fiir nachrichtendienstliche
Titigkeit allgemein die Notwendigkeit striktes-
ter Geheimhaltung. Dies begriindet sich nicht
im Hang zu tbertriebener Geheimniskrimerei
der Beteiligten, sie ist vielmehr eine Vorausset-
zung ihres Erfolges. Denn jedes Bekanntwerden
von Aufklirungsfihigkeiten sensibilisiert die
Ziele eines solchen Aufklirungsansatzes, lost
Gegenmafinahmen aus und verschiittet somit
die Informationsquelle.

Diese Forderung nach Geheimhaltung richtet
sich nicht gegen die Instanzen von Legislative
und Exekutive, denen in der Bundesrepublik
Deutschland die Kontrolle tiber die Nachrich-
tendienste obliegt. In einem freiheitlich verfass-
ten Staatswesen ist politische Aufsicht tiber die
Nachrichtendienste eine unbestrittene Not-
wendigkeit. Eine Stirkung dieser Einrichtun-
gen wire unter Umstidnden dem Vertrauen der
Offentlichkeit in die Dienste sogar férderlich.

Entschieden bestreite ich jedoch ein legitimes
Interesse des breiten Publikums an Unterrich-
tung tiber jedwede Operation von Nachrichten-
diensten. Sensationsliisterne Berichterstattung
in den Medien, hiufig von rein kommerziellen
Interessen geleitet, verunsichert lediglich den
fachlich nicht vorbereiteten Leser, 16st Profilie-
rungsversuche dazu nicht Berufener aus und
zerschligt im Ergebnis mehr Porzellan, als an
demokratischer Kultur gewonnen werden mag.

Hingegen ist gegen eine seridse, sachlich
fundierte und zwischen Geheimhaltungsnot-
wendigkeit und begriindetem Informationsbe-
diirfnis  der Offentlichkeit wohlabgewogene
Darstellung, auch in den Medien, nichts ein-
zuwenden. Hier kann ich mir durchaus mehr
vorstellen, als seitens der Politik heute erfolgt.

WIDER DAS GROBE UNBEHAGEN:

HANDELN STATT KLAGEN
Wen angesichts der zum Teil angedeuteten,

zum Teil aber auch konkret benannten Méglich-

keiten nachrichtendienstlicher Aufklirung das
grofRe Unbehagen beschleicht, dem mogen die
nachstehenden Thesen einen Weg weisen:

* Klagen tiber nachrichtendienstliche Aktivi-
titen anderer sind nichts weiter als naiv,

* Forderungen nach Selbstbeschrinkung
(,no-spy-Abkommen® u. d.) sind irgendwo
zwischen Unwirksamkeit und Licherlichkeit
angesiedelt,

* das Gebot der Stunde ist vielmehr die Ge-
wihrleistung von Informationssicherheit
durch Umsetzung geeigneter technischer
MafRnahmen.

Als zu beackernde Felder sind hier zu be-
nennen: die sensiblen Bereiche der 6ffentlichen
Verwaltung, die spionagebedrohten Sektoren
der deutschen Privatwirtschaft, die sabotage-
gefihrdeten kritischen Infrastrukturen und, nur
wo notwendig und sinnvoll, das private Umfeld.
Angesichts immer knapper personeller und
materieller Ressourcen sind diese hier zu kon-
zentrieren, die Forderung nach allumfassender
Informationssicherheit ist nicht erftillbar.

Sichere Verschliisselungsverfahren, verlissli-
che Authentisierungsmechanismen, aktuell ge-
haltener Virenschutz und Firewalls, vertrauens-
wiirdige Hard- und Software, nicht zu vergessen
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personelle Sicherheit, mogen fiir sich genom-
men das Problem nicht in Ginze losen; in ihrer
Summe kumulieren sie sich zu einer betrichtli-
chen Hiirde fiir einen Angreifer, dessen Res-
sourcen natiirlich auch stets begrenzt bleiben,
wie ich aus eigener leidvoller Erfahrung berich-
ten kann.

Wire all dies geleistet, brauchte man sich
tiber die beftirchteten oder gar unterstellten Ab-
sichten anderer nicht mehr so viele Gedanken
zu machen.

|| DR. ANSGAR HEUSER

Abteilungsleiter ,,Technische Aufklarung*
im BND a.D., Euskirchen

ARGUMENTE UND MATERIALIEN ZUM ZEITGESCHEHEN 98 47



