DIGITALISIERUNG - ENDLICH MACHEN WIR UNS

SELBST UBERFLUSSIG

HARALD LESCH || Wollen wir die totale Digitalisierung? Politiker werben fiir und fordern die voll-
stindige Uberdeckung unseres Landes mit digitalen Netzen, denn sie meinen: Ohne diese MaB-
nahmen verlieren viele Menschen ihren Arbeitsplatz. Sachthemen wie die Digitalisierung brauchen
aber mehr als Meinung, sie brauchen Ahnung, also Kenntnis der Faktenlage. Befragt man die Kenner
dieses Gebietes, dann horen sich deren AuBerungen eher nach Warnungen als nach Werbung an:
Die Verwundbarkeit unseres Landes wiirde enorm zunehmen. Und die Gesellschaftswissenschaft
verweist auf die Folgen fiir uns alle - der Blick auf Japan und Siidkorea ldsst einen schaudern. Also

was tun?

Digital ist in aller Munde. Die Generalsek-
retire beider grofer Parteien treten auf der
Gamescom, der groRen Messe der Digitalisie-
rung in Koln, auf. Die Kanzlerin war auch da,
alle gesellschaftlich relevanten Gruppen sind
prasent. Unter den Gamern, den sogenannten
»digital natives“, den , digitalen Eingeborenen®,
herrscht gute Stimmung. Der Tenor: endlich
digitaler Aufbruch, mehr Risiko, mehr Kreativi-
tit, endlich auch in Deutschland. Deutschland
einig Digitalland! Das scheint die grofe Vision
der zumeist jungen Minner zu sein, die gerne
am Computer spielen, manchmal stundenlang,
die programmieren und damit elektronische
Routinen schaffen, die auf digitale Weise viele
Abldufe unseres Alltags und unserer Arbeitswelt
automatisieren kénnen. Man konnte meinen,
der Fortschritt unserer Gesellschaft wird immer
nur als technischer Fortschritt begriffen, weil
der den Wohlstand unseres Landes garantiert.
Und der muss digital sein, oder er wird gar
nicht sein.

Der Vorsitzende der FDP, Christian Lind-
ner, wirbt sogar ganz plakativ mit dem Spruch:
»Digitalisierung first, Bedenken second®. Klingt
nach Trump und ist auch hoffentlich nur sati-
risch gemeint. Einfach nur digitale Technologien
flichendeckend einzuftihren und dann erst die

Konsequenzen zu bedenken, scheint mir fast
eine Beleidigung fiir unseren Verstand zu sein.
Wofiir verfiigen wir denn tiber die Fihigkeit,
uns Handlungen vom Ergebnis her vorzustellen,
wenn wir sie nicht nutzen? Ich werde als Physi-
ker und Philosoph hier mal meine bedenklichen
Gedanken vorstellen.

Die groRe Vision scheint der DIGITALE
AUFBRUCH in Deutschland zu sein.

DIE PHYSIK DER DIGITALISIERUNG
Digitalisierung betrifft die Erzeugung und
Verarbeitung von elektrischen Signalen in Netz-
werken von Mikroprozessoren. Die Geschwin-
digkeit der elektrischen Vorginge ist die maxi-
male Wirkungstransportgeschwindigkeit im Uni-
versum, die Lichtgeschwindigkeit. Elektrische
Signale breiten sich also mit knapp 300.000 Kilo-
meter pro Sekunde aus. Typische Prozessoren
des 21. Jahrhunderts koénnen bis zu einige Mil-
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liarden Signale pro Sekunde verarbeiten, die
Zeitskalen sind im Nanosekundenbereich. Die-
se Grenze der erkennbaren Wirklichkeit in All-
tagstechnologie umzusetzen, stellt die grofite
Herausforderung fir uns Menschen dar. Wih-
rend wir fiir mechanische Vorginge zumindest
noch Formen der Anschauung besitzen, wir
koénnen zum Beispiel zuhause in der Waschma-
schine Umdrehungen von 1.000 pro Minute
anschauen, fehlt uns fiir elektrische Signaliiber-

tragung jede Art von Vorstellungskraft.

Aus diesem Missverhiltnis ergibt sich ein
ethischer Abgrund. Wir wissen nicht was wir
tun, wenn wir etwas digital tun. Inzwischen
haben wir uns zwar lingst daran gewohnt, die
technischen Gerite um uns nicht mehr zu ver-
stehen, aber zumindest im Prinzip konnten wir
bis vor einigen Jahren der Funktion und dem
Betrieb einer technischen Einrichtung, wenn auch
mit Miihe, folgen. Die mit der Miniaturisierung
von Regelung- und Steuertechnologie einherge-
hende Digitalisierung ist aber absolut entkop-
pelt von allem, was wir Menschen tiberhaupt
noch ohne intensive Abstraktion mathematisch-
physikalischer Begriffe verstehen koénnen. Mit
anderen Worten, wir haben nicht einmal die
kleinste Ahnung davon, wie Signale innerhalb
von Nanochips tatsichlich verarbeitet werden.
Wie soll man unter diesen Bedingungen ethi-
sche Rahmenbedingungen formulieren? Was
sollen wir mit einem technischen Instrument
tun, dessen Funktionsweise uns tiberhaupt kei-
nen Zugang erdffnet? Es in seinen Moglichkei-

ten auf die Konsequenzen hin abzuklopfen?

Kann der Mensch iiberhaupt die KONSEQUENZEN

der Digitalisierung erfassen?

OKONOMIE UND DIGITALISIERUNG

Wenn, wie es ja inzwischen lingst im Man-
tra der Moderne gebetsmiihlenartig heifdt, Zeit
Geld ist, dann hat die Digitalisierung eine grund-
legend 6konomische Bedeutung. Kurz und gut,

je schneller Signale verarbeitet werden koénnen,
umso mehr 6konomische Wirkung lisst sich
pro Zeit erzeugen und zugleich sinken die Kos-
ten. Immer mehr digitalisierte Daten lassen sich
verarbeiten, miteinander vernetzen und kénnen
so dkonomisch fruchtbar werden. Kurz gesagt,
die Gewinne, definiert als das Verhiltnis von
erbrachter Leistung (die vom Verbraucher be-
zahlt werden) zu entstandenen Kosten (die zu-
mindest im Prinzip vom Erzeuger bezahlt wer-
den), steigen. Da zudem viele digitalisierte und
damit auch automatisierte Leistungen von Ma-
schinen iibernommen werden konnen, sinkt die
Notwendigkeit der Teilnahme des Menschen
am Produktionsprozess. Der Homo sapiens wird
nur noch als Kontrolleur der digital arbeiten-
den Automaten gebraucht. Allerdings auch nur
mehr eingeschrinkt, denn die bereits angespro-
chene Geschwindigkeit digitaler Technologien
wird am effektivsten ebenfalls von digitalisier-
ten Maschinen kontrolliert, gesteuert und wenn
notig korrigiert. Wir sind in diesen Kreisldufen
nur noch auf Bildschirme starrende Individuen,
die allenfalls gewissen Indikatoren folgen, die
den jeweiligen Zustand des digital arbeitenden
Prozessablaufs angeben.

Wie ein Arzt den Zustand seines Patienten
durch Temperatur, Blutbild oder EKG und EEG
charakterisiert, werden digitale Produktions-
netze nur durch gewisse allgemeine Parameter
in ihrer Wirkung beschrieben. Was da im Ein-
zelnen abliuft, entzieht sich sowohl dem Arzt
als auch dem Digitalwart. Da in der Okonomie
am Ende ja ohnehin nur der Gewinn zihlt, fillt
dieses Manko der fehlenden Kenntnis und da-
mit auch Kontrollfihigkeit zunichst nicht wei-
ter ins Gewicht. Man koénnte auch sagen, be-
triebswirtschaftlich ist die Digitalisierung das
Huhn, das stindig goldene Eier legt und zwar
mit annidhernder Lichtgeschwindigkeit. In reins-
ter Form ldsst sich dieser Prozess an den Borsen
der Welt beobachten. Immer grolere Volumina
an Aktien, Rentenpapieren und zutiefst dubio-
sen Finanzprodukten werden dort mittels Com-
puter gehandelt. Wihrend in fritheren Zeiten
eine Aktie iiber einige Jahre ,gehalten® wurde,
sind es heute zumeist nur noch wenige tausends-
tel Sekunden. Fiir unsere normale Anschauung
winzige Gewinnmargen werden in Mikrosekun-
den ausgenutzt und wachsen additiv zu riesigen
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Gewinnen an, deren entsprechender Gegen-
wert in der sogenannten Realwirtschaft aber
gar nicht existiert. Interessant, dass es die Digi-
talisierung der Finanzgeschiifte moglich gemacht
hat, schneller Geld mit Geld zu verdienen als
mit ,,normaler Arbeit®.

Diese Entkopplung der zeitlichen Entwick-
lung der Geldmenge von der tatsichlichen Wirt-
schaftsleistung in dinglichen Produkten und
Dienstleistungen fiithrt seit rund zwei Jahrzehn-
ten zu einer immer dramatischeren Konzentra-
tion von Kapital bei immer weniger Besitzern.
Die Berichte der verschiedenen Organisationen
lassen uns ja immer wieder erstaunen, wie die
Zahl der Menschen sich verringert, die so reich
sind, wie die drmste Hilfte der Bevolkerung
eines Landes. Oder um es noch krasser auszu-
driicken: Eine Studie von Oxfam im Januar
2017 kam zu dem Ergebnis, dass die acht reichs-
ten Milliarddre der Welt genauso viel Vermogen
besitzen wie die drmere Hilfte der Weltbevol-
kerung. Der Oxfam-Bericht zeigte auflerdem,
dass das reichste Prozent der Weltbevolkerung
50,8 Prozent des weltweiten Vermogens besitzt
— und damit mehr als die restlichen 99 Prozent
zusammen.

In allen industrialisierten Landern ist dieser
Trend der Kapitalkonzentration zu beobach-
ten. Technische Voraussetzung dafur ist die
Digitalisierung. Und wieder scheint es keine
Abhilfe fiir diesen moglicherweise tragischen
Missstand zu geben. Weder sind politische In-
stitutionen in der Lage, der globalisierten Digi-
talwelt hirtere Einschrinkungen und Kontrol-
len vorschreiben zu kénnen, noch gelang es den
turbo-kapitalistischen Zeitgeist durch alterna-
tive Gesellschafts- oder Wirtschaftsmodelle zu
bindigen. Der Grund ist die enorme Kunden-
freundlichkeit digitaler Instrumente: Sie machen
unser Leben in vieler Hinsicht leichter, weil sie
uns von vielen Aufgaben, die unser selbststin-
diges Handeln erforderten, befreien. Das be-
ginnt bei Suchmaschinen, in denen wir unser
ausgelagertes Wissen speichern oder speichern
lassen, geht tiber Navigationssysteme, die uns
sagen, wie wir dorthin kommen, wo wir hin
wollen und endet bei kleinen digitalen Diktato-
ren, die alle unsere Korperfunktionen tiberwa-
chen, uns auffordern, mehr Sport zu treiben und
effizienter mit unserer Zeit umzugehen. Kurz-

um, die Digitalisierung ist in ihrem Kern unsere
neue Ideologie, deren Hinterfragen einer Got-
teslisterung gleichkommt. Dann schauen wir
uns doch mal eine digitalisierte Gesellschaft an.

Die Digitalisierung der Finanzgeschdfte
ermoglicht eine KONZENTRATION von Kapital
bei immer weniger Besitzern.

DIE DIGITALE VERSKLAVUNG

,China ist Vorreiter und Treiber der Wirt-
schafts- und Gesellschaftsentwicklungen in Asi-
en. Die Uhren ticken hier etwas anders als im
Westen: Ein Jahr in China entspricht ungefahr
einem Zeitraum von vier Jahren in Europa. Die
Digitalisierung als hochaktueller Megatrend ver-
starkt diesen Zeitraffereffekt zusitzlich und pragt
die Entwicklung von Asien wesentlich mit.“'
Asien — der Kontinent, auf dem die digitalen
Triume Wirklichkeit werden. Ob China, Japan
oder Siidkorea, die allmihliche Digitalisierung
samtlicher Lebensbereiche ist in vollem Gange.
Mit dem Effekt, dass wir in allen diesen Lin-
dern fast nur noch Menschen sehen, die auf ihr
Smartphone starren oder dariiber wischen. So-
wohl das Kommunikationsverhalten als auch
das Sexualverhalten der Japaner hat sich in den
letzten zehn Jahren dramatisch verindert.

Japan ist eines der am dichtesten vernetzten
Linder der Welt, mit eindrucksvollen Verhal-
tensianderungen, ausgelost durch den flichen-
deckenden vernetzten Einfluss der Digitalisie-
rung. War frither vor allem der offentliche
Raum von Stille beherrscht, so sind es heute
auch die privaten Bereiche. Familien reden nicht
mehr, weil alle auf ihre Handbildschirme glot-
zen. In den U-Bahnen und Eisenbahnen wer-
den keine eBooks gelesen oder Informationen
geholt, nein, es wird hauptsichlich gespielt, ei-
nige sehen Filme oder lesen Mangas, niemand
,merkt“, wenn Alte und Behinderte sitzen
mochten. Japans Pendler sind sogar so in ihre
Smartphones vertieft, dass sie auf den Bahnstei-
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gen aufeinanderprallen. Die Bahn warnt: Tau-
sende Personen fallen von den Bahnsteigen auf
die Gleise, weil sie nur noch auf das Display
ihres Smartphones blicken. Schulimter fiihren
eine digitale Sperrstunde ein, zukiinftig diirfen
Schulkinder nach 21 Uhr keine Mobilgerite
mehr benutzen. Japanische Ehepaare haben no-
torisch wenig Sex. Dagegen suchen viele Japaner
online Abenteuer. Die hohe Vernetzung Japans
tragt dazu bei, die ohnehin vereinzelte Gesell-
schaft noch weiter zu atomisieren.

bibliotheken sind verwaist, in der Armee sind
Smartphones verboten. Neuerdings erhalten
Soldaten, die zwei Biicher pro Monat lesen, ein
paar Urlaubstage mehr. Die Aufmerksamkeits-
spanne der jungen Siidkoreaner nimmt stetig
ab, sie schreiben nicht einmal mehr E-Mails, nur
Kurzmeldungen. Siidkoreas Regierung passt sich
der schleichenden Re-Analphabetisierung an.
Sie publiziert, was wichtig ist, inzwischen in
Comic-Form.”

So also verindert sich eine Gesellschaft,
wenn sie sich, von den politischen Institutionen
gewollt und gefordert, flichendeckend vernetzt
und digitalisiert, sich mit voller Wucht im In-
ternet und in der virtuellen Welt herumtreibt.

Die Gesellschaft Japans und Siidkoreas
VERANDERT sich aufgrund der Digitalisierung
stark.

Und dass dabei jede Menge hochstinteressanter
Daten gesammelt wird, ist natiirlich offensicht-
lich. Und wer Zugriff auf diese Daten hat, der

Siidkorea ist noch vernetzter als Japan.
90 Prozent aller Haushalte haben Breitband-
Internet, 80 Prozent aller Siidkoreaner ein Smart-
phone. Das ist Regierungsprogramm. Aber
wihrend Japan offentlich in Stille erstarrt, ist es
in Stdkoreas Ziigen laut. Zwar tippen vom
Rentner bis zum Studenten alle auf ihren Bild-
schirmen herum, trotzdem wird geplaudert —
und gesurft. Viereinhalb Stunden am Tag ver-
bringt der Koreaner auf seinem Smartphone, so
eine Regierungsstudie. Fast 10 Prozent aller Siid-
koreaner und 25 Prozent der Teenager gelten
als akut Smartphone-suchtgefihrdet. Es gibt
sogar Video-Game-Suchtzentren und internet-
stichtige Kinder miissen in militdrisch gefiihrte
Erziehungslager. In privat gefithrten koreani-
schen Internaten sind inzwischen absolute Ver-
bote fiir die Mobilgerite Standard geworden
und ein grofRer Geschiftserfolg. Da die Bevolke-
rung immer weniger liest, wihlen die Verlage fur
Biicher immer groRere Schriften. Viele Studen-
ten kennen keine koreanische Literatur mehr,
noch sprechen sie korrektes Koreanisch. Heu-
te adaptieren die Koreaner neue Technologien
schneller als jedes andere Volk, sie sind allen
anderen digital voraus. Wie in Japan vereinzeln
auch viele Siidkoreaner online, die Universitits-

kann sie natiirlich auch nutzen. Die Regierung
Chinas tut genau dies. Laut einem Bericht des
Deutschlandfunks vom 26. Mai 2017 will Chi-
nas kommunistische Fithrung mit dem soge-
nannten ,Sozialkreditsystem® seine Biirger
digital umfassend durchleuchten und abwei-
chendes Verhalten sanktionieren. Kiinftig wer-
den die 1,4 Milliarden Biirger besser und effizi-
enter kontrolliert. Die Fithrung in Peking hat
verstanden, dass die alten Kontrollwerkzeuge
wie Aufenthaltsregistrierung, Polizei und Per-
sonenspitzel im digitalen Zeitalter der sozialen
Medien nicht mehr ausreichen. Um das System
der sozialen Kontrolle entsprechend weiterzu-
entwickeln, schafft der Staat ein Sozialkredit-
system. Die Idee dahinter ist radikal und ein-
fach: Fast jede Handlung der Biirger hinterlisst
Spuren im Netz. Der Staat sammelt so viele Da-
ten wie moglich, trigt sie zusammen und wertet
sie aus. Jeder Mensch bekommt ein Punkte-
konto, und auf dieser Grundlage kann der Staat
dann bestrafen oder auch belohnen. Es werden
zentrale Internetplattformen entwickelt, die alle
Daten der 6ffentlichen Verwaltungen und Insti-
tutionen sammeln. Die Daten werden ausge-
wertet und die Regierung kann sie nutzen. Fir
diese Plattformen liefern mehr als 50 Regie-
rungsstellen ihre Daten. Die angeschlossenen
Behorden senden diesen Plattformen Informati-
onen Uber ihre Biirger: Familienstand, Strafregis-
ter, Verkehrsdelikte, Kredithistorie, Informatio-
nen der Finanzbehorden und der Sozialkassen.
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Bis 2020 soll in China so ein umfassendes So-
zialkreditsystem aufgebaut werden, mit einer
Bewertungsskala A, B, C, und D. Diejenigen
mit der Bewertung A stehen auf der Roten Liste,
die anderen auf der Schwarzen Liste. Die auf
der Roten Liste werden bevorzugt behandelt,
zum Beispiel bei Zulassungen fiir Schulen, bei
sozialen Leistungen und auch bei Versicherun-
gen. Die aus der C-Gruppe werden tiglich kon-
trolliert. Sie bekommen schriftliche Hinweise
iber bestimmte Einschrinkungen, zum Beispiel
die Kiirzung von sozialen Hilfen. Diejenigen, die
zur untersten Klasse D gehoren, diirfen keine
Fithrungspositionen mehr besetzen, bekommen
Leistungen gestrichen und haben keine Kre-
ditwiirdigkeit mehr. Besonders schwer diirften
es die haben, die in den sozialen Medien die
Partei kritisieren oder kritische Petitionen ein-
reichen. Sie bekommen Minuspunkte und miis-
sen mit Konsequenzen rechnen. Die Fithrung
in Peking mochte ihre Biirger zu moralisch ein-
wandfreien Biirgern erziehen. Das chinesische
Big-Data-Projekt ist in GrofRe und Ausmafd welt-
weit konkurrenzlos. Kein anderes Land treibt
es so radikal voran, seine Buirger im digitalen
Zeitalter zu kontrollieren. So viel zu einer mog-
lichen digitalen Zukunft. Doch jetzt zuriick zur
Gegenwart und der Frage, wie sieht es mit der
Sicherheit bei flichendeckender Digitalisierung
aus?

SICHERHEIT UND DIGITALISIERUNG
Einbrecher nihern sich einem Haus mit ei-
ner Drohne. Mit den Daten, die sie auf diese
Weise abgreifen, werden sie elektronische
Schlosser hacken und die Alarmanlage deakti-
vieren. Ohne eine Scheibe zu zerbrechen, ohne
Spuren zu hinterlassen, dringen zwei junge
Minner in das Gebiude ein. Doch hierbei geht
es um mehr als nur Einbruch. Der Dokumen-
tarfilm ,Wir hacken Deutschland*’ zeigt, wie
man mit dieser Strategie einen unvergleichbar
groReren Schaden anrichten kénnte: Den Black-
out, das Aus fiir die gesamte Energieversorgung
nicht nur Deutschlands, sondern ganz Europas.
Ausgerechnet ein 6kologisches Vorzeigeprojekt
macht das moglich: die Digitalisierung der
Energiewende. Die Recherchen zeigen, wie an-
fallig jene technischen Systeme sind, die unsere
energetische Zukunft sein sollen. Smart Meter,

Router, Windkraft- und Solaranlagen — alles
konnte zur gefihrlichen Waffe werden, wenn
boswillige Hacker in die vernetzten Systeme
eindringen. Die Filmemacher begegnen auf
ihrer Recherchereise zahlreichen Experten mit
Hack-Erfahrung, die zeigen, wie schnell man
,drin“ ist, wenn man nur iber das entspre-
chende technologische Know-how verftigt. Das
alles passiert zu einer Zeit, in der das ,Internet
der Dinge® in unsere vier Winde einzieht, mit
intelligenten Kaffeemaschinen, sich selbst or-
ganisierenden Kiihlschrinken oder smarten
Gluhbirnen, die vom Handy aus gesteuert wer-
den. Dazu kommen Uberwachungssysteme, die
dem grofRen Bediirfnis nach mehr personlicher
Sicherheit entgegenkommen.

Kriminelle HACKER sind die groBe Gefahr der
Zukunft.

Die Dokumentation ,,Wir hacken Deutsch-
land“ macht deutlich, wie triigerisch diese
Sicherheitsversprechen sind. Wir werden statt-
dessen immer verwundbarer — etwa beim Rou-
ter-Angriff auf die Telekom, bei dem mit einem
Schlag fast eine Millionen Menschen vom Inter-
net abgeschnitten waren, oder der Erpressung
eines Krankenhauses durch Kriminelle, die iber
eine Schadsoftware alle Daten verschliisselten.
Damit war das Krankenhaus von der Notfall-
versorgung abgeschnitten.

Aber auch auf staatlicher Ebene spielt das
Hacken eine immer groffere Rolle. Der Film
zeigt, wie in der Ukraine Stromausfille durch
Cyber-Angriffe Teil einer hybriden Kriegsfiih-
rung sind und zu einer allgemeinen Verunsiche-
rung und Destabilisierung des Staates fihren.
Die Verantwortlichen im Bundesamt fiir Sicher-
heit in der Informationstechnologie (BSI) geben
sich jedoch tiberzeugt: Blackouts wie in der
Ukraine sind in Deutschland nicht wahrschein-
lich. Diese Haltung erschiittert der Film: Ob Ka-
bel-Modem oder Windrad-Steuerung, ob Smart
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Home oder Smart Meter — die neuen, intelli-
genten Steuerungen, mit denen das Leben ver-
netzt ist, sind erschreckend leicht zu knacken.
Und das mit dramatischen Folgen. Gespriche
mit [T-Sicherheitsexperten, die die Bundeswehr
und die NATO beraten, bestitigen die Recher-
chen dieses Films.

CYBERKRIMINALITAT muss mit teuren

IT-Experten entgegengewirkt werden.

Einer von ihnen, Sandro Gaycken, er forscht
an der FU-Berlin zur digitalen Kriegsfiihrung,
schockte die Experten des BKA bei ihrer Herbst-
tagung schon im Jahr 2013 mit Einblicken in die
Welt der digitalen Angriffe, die lingst alltiglich
sind. Er demonstrierte dabei nicht die Arbeit
von Kriminellen und Terroristen, sondern die
von Geheimdiensten. Es scheint so, als wiirden
wir in der Offentlichkeit diese Titigkeit der digi-
talen Angreifer trotz der Enthtillungen Edward
Snowdens noch deutlich unterschitzen.

BKA-Prisident Ziercke warnte auf dieser
Tagung auch vor den Kosten, die die Cyber-
kriminalitit verursacht. Sie seien groRer als je-
ne, ,die der Handel von Kokain, Heroin und
Marihuana gemeinsam erzeugen®. Im virtuellen
Raum finden Erpressung und Diebstahl statt,
Drogenhandel, Geldwische und Kinderporno-
graphie. Hinzu kommt die Nutzung des Inter-
nets durch Terroristen oder zum Zweck der
Spionage. Ziercke sprach von einer ,entgrenzten
Kriminalitdt“, die ,ungebremst entwicklungs-
offen“ sei und die Strafverfolgungsbehorden an
funktionale und territoriale Grenzen bringe. Der
BKA-Prisident appellierte an die Politik, der
Polizei die Anpassung an sich rasch wandelnde
Tat- und Technikumstinde zu erméglichen.
Die Cybercrime-Tagung machte deutlich, dass
die Veroffentlichungen zu amerikanischen und
britischen Spionageaktivititen offenbar einen
wiinschenswerten Bewusstseinsschub ausgelost
haben, etwa in der deutschen Wirtschaft, aber

auch bei den privaten Nutzern, die mehr auf
die Sicherheit eigener Netze achten. ,,Spionage
in Deutschland findet auf allen Ebenen statt,
insbesondere zu Lasten der deutschen Wirt-
schaft. Gerade der hochinnovative Mittelstand
ist hier akut bedroht.“

Selbst die Bundeswehr reagiert inzwischen
auf die Herausforderungen des Cyberkrieges. Sie
riistet im Bereich der elektronischen Kriegsfiih-
rung massiv auf und zwar mit der Einrichtung
einer neuen und eigenstindigen Abteilung im
Bundesverteidigungsministerium und der Auf-
stellung eines militdrischen Organisationsbe-
reichs fir den Cyberkrieg. Die neue Einheit wird
mit einem Inspekteur an der Spitze de facto
den Status einer neuen Teilstreitkraft der Bun-
deswehr haben. Sie soll von einem Kommando
Cyber- und Informationsraum (KdoCIR) in
Bonn gefiihrt werden und rund 13.500 Dienst-
posten umfassen. Nur um die wirklich guten
Experten der IT-Sicherheit anheuern zu kon-
nen, miisste die Bundeswehr ihre Besoldungs-
struktur massiv verindern. Die Gehilter in der
IT-Branche sind so hoch, dass diese am Anfang
bereits dem Endgehalt eines Generals entspre-
chen miissten.

Man merkt, welche revolutionire Kraft hin-
ter der Digitalisierung mit ithren michtigen glo-
balen Spielern steckt. Einfach so weitermachen
wie bisher geht nicht. Die Einfithrung einer
flichendeckenden digitalen Infrastruktur kann
nur gelingen, wenn gleichzeitig eine Sicherheits-
struktur aufgebaut wird, die teuer wird und
vollig neu entwickelt werden muss.

UND WIR, WAS IST MIT UNS?

Bevor dieser Beitrag mit dem Fingerzeig auf
die staatlichen Einrichtungen endet, doch noch
einige ganz personliche Bemerkungen zu Ver-
dnderungen des gesellschaftlichen Klimas, die
mit der Einfihrung digitaler Technologien heute
schon Einzug gehalten haben. Unsere stindigen
Begleiter, die Smartphones, haben uns lingst in
der Hand. Es gab Zeiten, da hatten nur Arzte
solche Piepser am Giirtel und zwar meistens
diejenigen auf einer Intensivstation. Die wurden
gerufen, wenn es ernst wurde, wenn es ganz
ernst wurde. Heute sind wir alle Herzchirurgen,
heute haben wir alle diese Dinger an uns oder
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um uns herum, und der Blick geht regelmiflig
immer wieder auf diese digitale Oberfliche.
Das fithrt zu einem hohen Grad an Aktivie-
rungspotenzial im Hirn, das kann man auch
messen. Man kann nachweisen, was mit uns
passiert, wenn das Smartphone nicht da ist,
oder wenn die Batterie zur Neige geht. Dann
verfallen viele fast in Panik. Wir sind lingst alle
hysterisch geworden, stindig darauf angewie-
sen, online zu sein, verbunden mit dem Netz,
dem globalen, digitalisierten Informationsnetz.
Da dauernd Nachrichten einlaufen, miissen sie
kurz und pointiert sein, zwangslaufig wird ver-
kiirzt und zugespitzt. Denn differenzierte Mei-
nung, ausgebreitet in Pro- und Kontra-Argu-
mente, findet immer weniger Konsumenten im
Netz. Das Netz ist schnell und verlangt Schnel-
ligkeit von seinen Konsumenten. Da gilt Per-
formance mehr als Inhalt. Eine populire For-
derung ist schnell aufgestellt und in soziale
Netzwerke verteilt. Aber Konsequenzen und
Bedenken miissen bedacht werden.

In einem Gesprich mit Sandro Gaycken hat
dieser deutlich hervorgehoben, dass er die Vor-
stellung, in Deutschland ein flichendeckendes
Netz einzufiihren und damit die Republik an
allen Ecken und Enden zu digitalisieren, gera-
dezu absurd findet, nicht zuletzt wegen des
Verwundbarkeitspotenzials. Dieser Mann, der
seit einem Jahrzehnt in der IT-Sicherheitsbran-
che eine herausragende Expertenrolle spielt, hat
mir gegentiber das hohe Lied auf die analoge
Politik gesungen. Er hat darauf hingewiesen,
wie viele Kommunikationsmoglichkeiten uns
verloren gehen, wenn wir nur noch digital oder
vermehrt digital kommunizieren. Die wirkliche
Art der Kommunikation, auf die wir evolutio-
nar eingestellt sind, ist die der direkten Kom-
munikation. Dabei kommunizieren wir zu 85
bis 90 Prozent nicht tiber Sprache. Man kann
digital nattirlich Informationen iibertragen, aber
wirklich kommunizieren im Sinne von Uber-
zeugung zu transportieren, das wird auf der
rein digitalen Ebene nicht gelingen.

Das Netz soll schnell sein, es soll sicher sein —
aber es ist komplex. Und nicht nur das Netz ist
eine komplexe Situation, eine komplexe Struk-
tur. Die Themen, die in den modernen Gesell-
schaften behandelt werden, sind nicht kompli-
ziert, sie sind komplex.

Um kurz den Unterschied klarzumachen:
Kompliziert ist das Einbahnstralensystem von
Florenz. Wenn Sie da allerdings eine Weile ge-
wohnt haben, dann wissen Sie Bescheid. Sie
werden sich nicht mehr verfahren. Komplex
wiirde dieses Einbahnstraflensystem, wenn die
erlaubte Fahrtrichtung davon abhinge, wie vie-
le Wagen auf der Strafle sind. Dann wiirden Sie
ndamlich selbst als Verkehrsteilnehmer auf ein-
mal mit dariber entscheiden, in welche Rich-
tung der Verkehr iiberhaupt flieRen kann.

Die Komplexitit hat also etwas damit zu
tun, dass man selber Teil dieses Systems ist.
Und was Sie nicht vergessen diirfen, bei allen
Moglichkeiten, die Sie an Entscheidungen tref-
fen, sei es, ob es nun von unten oder von oben
ist: Sie sind ein Teil eines digitalen Netzes, das
ganz andere Ziele verfolgt als die, die Sie ver-
folgen. Sie wollen kommunizieren, Sie wollen
moglichst schnell Informationen tbertragen.
Das Netz ist allerdings in weiten Teilen in
Hinden von Datenkraken, die alles nutzen, was
sie kriegen konnen. Und was damit gemacht
werden kann, nun ja, China, Amazon, Facebook
und viele andere lassen griifen.
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' Zitat siehe: https://www.s-ge.com/de/article/aktuell/

asien-digital-heterogen-oekonomisch-reizvoll

Zusammengefasst nach einem Bericht der Stiddeut-
schen Zeitung (SZ) vom 28.2.2015 von Christoph-
Neidhart.
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