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/]| Einfiihrung

Datenschutz und Datenschatz

gemeinsam denken!

Weil wir davon iiberzeugt sind, dass es technisch — und nach den Erfah-
rungen mit der Corona-Pandemie jetzt auch gesellschaftspolitisch -
moglich ist, Datenschutz und Datenschatz zusammen zu denken, haben
wir die ,Initiative Gesundheitsdatennutzungsgesetz“ gegriindet. Weil
wir glauben, dass es eine breit angelegte 6ffentliche Debatte braucht,
die den Datenschutz ganzheitlich als Teil des Patientenschutzes erklart,
haben wir diesen Sammelband mit Experten aus der Initiative konzipiert.

Der Leitgedanke unserer Initiative sowie des vorliegenden Sammelbands ist
es, dass in Deutschland und Europa jeder Einzelne Anspruch auf die best-
mogliche Versorgung auf dem modernsten technischen Stand hat, die den
Menschen und seine Gesundheit in den Mittelpunkt stellt. Um diese Ziele
zu erreichen, verlangen Innovationsoffenheit und Patientenwohlorientierung
die Nutzung von Gesundheitsdaten fiir medizinische und pharmazeutische
Forschung und Entwicklung. Weil wir der Ansicht des Sachverstandigenrats
sind, dass Daten teilen ,besser heilen® heiBt, beflirworten wir die Schaffung
eines europdischen Gesundheitsdatenraums (EHDS) fiir einen effizienten
Austausch und direkten Zugriff auf unterschiedliche Gesundheitsdaten - fir
die Gesundheitsversorgung selbst (Primdrnutzung) und die Gesundheits-
forschung (Sekundarnutzung).

Jeder Einzelne

hat Anspruch auf
bestmogliche
Gesundheitsversorgung.
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Gesundheitsdaten
miissen als Kollektivgut
definiert werden.
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Die DSGVO und das Patientendatenschutzgesetz, die hierzulande haupt-
sdchlich auf Datensparsamkeit und Zweckbindung hin interpretiert werden,
brauchen dafiir jedoch eine innovationsoffene Erganzung: ein Gesundheits-
datennutzungsgesetz, das offentlicher und industrieller Forschung und Ent-
wicklung patientenwohlorientierte Datennutzung ermdglicht, um Quanten-
spriinge zu erreichen.! Das heift aber nicht, dass der Gewinnmaximierung,
der Datenabschépfung und dem Datenmissbrauch Tiir und Tor gedffnet
werden sollen - im Gegenteil. Sicherheitshedenken von Bevélkerung und
Arzteschaft miissen durch rechtliche, gemeinniitzige und ethische Rahmen-
setzungen mit scharfen SanktionsmaBnahmen sowie soliden IT-Security-
Garantien begegnet werden.

Weil wir aber auch davon tiberzeugt sind, dass es einen Kulturwandel braucht,
der Datenerhebung, Datenbesitz und gemeinwohlorientierte Datenbenut-
zung neu denkt, haben wir in der ,Initiative Gesundheitsdatennutzungs-
gesetz“ einen multiperspektivischen und interdisziplindren Ansatz gewahlt.
Mit relevanten Stakeholdern aus Arzteschaft, Kliniken, Krankenversicherun-
gen, Gesundheitsverwaltung, Pharma- und Medizintechnikunternehmen,
Wissenschaft und Forschung sowie der Politik haben wir diskutiert, wie
wir fiir das Vertrauen der Bevélkerung Gesundheitsdaten als Kollektivgut
definieren kénnen, das den individuellen Nutzen beispielsweise durch den
Einsatz von KI-Systemen fiir die Gesundheit jedes Einzelnen erst erfahrbar
machen kann.

Durch Kiinstliche Intelligenz (genauer: Machine Learning) wurden nicht
nur in Rekordgeschwindigkeit Impfstoffe gegen die Corona-Pandemie ent-
wickelt. Auf Algorithmen basierende (zum Teil auch selbstlernende) Systeme
konnen auch heute bereits schon fiir Praventions- und TherapiemaBnahmen
sowie Diagnoseverfahren (zum Beispiel Auffélligkeiten in MRT-Bildern zur
Krebsdiagnostik erkennen) eingesetzt werden und bereiten den Weg zu
einer personalisierten Medizin.? Da nahezu jeder Krankheitsverlauf von
Mensch zu Mensch unterschiedlich ist, wird Therapie spezifisch und kann
erfolgreich anschlagen. Gleiches gilt fiir die Entwicklung von Medikamenten:
Sie konnen bei den Kranken unterschiedlich anschlagen und wirken. Nur ein
kleiner Teil der Bevélkerung hat jedoch solche beeindruckenden Einsatz-
szenarien von KI-Technologien zur Mustererkennung bislang erlebt, erfahren
und verstanden. Denn der Treibstoff dieser Technologien fiir eine medizi-
nische Versorgung von morgen ist heute kaum vorhanden: Daten.3
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Was ist mit dem Begriff ,,Gesundheitsdaten* gemeint?

»Gesundheitsdaten sind nach Art. 4 Nr. 15 DSGVO jene personenbezogenen
Daten, die sich auf die korperliche oder geistige Gesundheit einer natirli-
chen Person einschlieBlich der Erbringung von Gesundheitsdienstleistungen
beziehen und aus denen Informationen tber deren Gesundheitszustand
hervorgehen.“4

Zundchst wird zwischen Daten, Informationen und Wissen unterschieden:
Daten sind verschiedene Symbole und Zeichen, deren Bedeutung nur durch
dessen Kontext klar wird. Informationen hingegen sind verknipfte Daten;
diese stellen beispielsweise Kenntnisse (iber konkrete Sachverhalte dar.
Informationen sind in sich abstrakt und dichotom, also relevant oder nicht
relevant. Bei Wissen handelt es sich um gesammelte Informationen, auf
Grundlage derer es etwa moglich ist, Probleme zu l6sen. Allgemein gilt:
Umso mehr Daten gesammelt werden, umso mehr Erkenntnisse, also Infor-
mationen, lassen sich daraus gewinnen. Datenpunkte wie beispielsweise
ein einzelner EKG-Messwert, die sich nicht interpretieren, also kontextua-
lisieren, lassen (beispielsweise der EKG-Wert in Verbindung mit der Vor-
erkrankung Diabetes), sind somit wertlos.

Wenn wir also von Gesundheitsdaten sprechen, miissen wir immer beden-
ken, dass es nicht auf einzelne Testergehnisse oder Diagnosen ankommt,
sondern dass Datenpunkte immer im Kontext gesehen, verbunden und im
grolsen Pool verglichen werden miissen, bevor ein Ergebnis verwertbar ist.
Die Datenhoheit hat nur, wer die Daten ,,besitzt", das heiBt gespeichert hat,
und fahig ist, diese Daten auszuwerten.> Die Auswertung von Massendaten,
die wir gemeinhin unter Big Data subsummieren, ist jedoch nur die ,ein-
fachste® Spielart fiir datengetriebene Innovationen im Gesundheitswesen,
die potenziell Leben retten und verlangern konnen.
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Die Forschung kénnte
gerade durch die
Nutzung von
Gesundheitsdaten voran-
getrieben werden.
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Das erscheint auf den ersten Blick widerspriichlich: Jedes Jahr werden mehr
als 22 Zettabyte Daten weltweit produziert. Speicherte man theoretisch alles
auf 1-GB-Sticks, kénnte man drei Milliarden FuBballfelder damit belegen.®
Aber im europdischen Gesundheitsraum sind relevante, verknipfbare und
strukturierte Datensdtze nicht verfiighar. Es kann zwar punktuell auf unter-
schiedlichste Datengattungen wie beispielsweise Bild-, Beriihrungs- und
Audiodaten zuriickgegriffen werden - sofern sie digital vorliegen -, aber
diese sind nur in Kombination mit anderen Gesundheitsfaktoren wirklich
aussagekraftig und verwertbar. Vorerkrankungen, Alter, soziokonomische
Verhaltnisse, Wohnort, genetische Pradispositionen - all diese Faktoren
beeinflussen unsere Gesundheit und sie sind Grundlage bei der Entwick-
lung neuer Therapiemethoden. Wissenschaft und Forschung haben auf diese
Daten keinen Zugriff. Laborbefunde, Anamnesedaten, Arztebriefe, Medika-
mentation, Fitness- und Lifestyledaten - sie sind in der stark sektoral frag-
mentierten Landschaft des deutschen Gesundheitswesens breit verteilt und
in ihren Silos nicht miteinander verbunden.

Das Primdrnutzungsparadigma sieht vor, dass jeder nur ,seine® Daten fiir
,seinen” Zweck nutzen darf: Versicherungsdaten die Versicherungen zur
Abrechnung, Labordaten nur der behandelnde Arzt zur Diagnostik etc. Als
Primardaten gelten hierzulande alle Gesundheitsdaten, die routineméaRig
in der Gesundheitsversorgung anfallen, die fiir die Versorgung relevant sind
und in elektronischen Akten / Registern gespeichert werden. Solche Daten
kommen aus Apotheken, Laboren, Arztpraxen, Kranken- und Produktregis-
tern, aus Abrechnungsdaten oder Beobachtungsdaten. Jeder dieser Daten-
punkte darf jedoch nur fiir diesen primaren Zweck verwendet werden.” Wel-
ches Medikament ein Patient bezieht, darf zwar die Apotheke und auch der
behandelnde Arzt wissen, aber bereits die Abfrage, welche Medikamente
zu gefdhrlichen Wechselwirkungen bei anderen Patienten flihrten, ldsst sich
nicht mehr im giiltigen Rechtsrahmen klaren. In diesem Fall spricht man
von Sekundarnutzung, also von Gesundheitsdatennutzung, die nicht mehr
dem priméren Zweck dient, fiir den die Daten erhoben wurden. Gerade in
der Sekundérnutzung liegt jedoch das grélSte Potenzial datengetriebener
Innovationsprozesse fiir die Forschung.®

Griindungsgrund der ,Initiative Gesundheitsdatennutzungsgesetz® war es
daher, dass wir davon {iberzeugt sind, dass alle ein Anrecht darauf haben,
dass unsere (Gesundheits-)Daten optimal fiir das Patientenwohl genutzt
werden.® Was das konkret im Einzelfall heiBt, welche Quantenspriinge in
Gesundheit und Pflege heute schon mit Datennutzung moglich sind und wie
eine erfolgreiche Transformation in Datenschatz und Datenschutz gelingen
kann, will dieser vorliegende Sammelband darlegen.
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Die Forscher Bjorn Eskofier und Jochen Klucken entschliisseln in ihrem
Beitrag die Frage, was Nutzen eigentlich bedeutet und warum wir gerade
den Gesundheitsdatennutzen differenzieren miissen in ,,nutzbar machen®,
Jnitzlich werden® und ,,nutzbringend sein“, so wie es auch die Kapiteltiber-
schriften des Sammelbandes fordern. Thr Artikel ist die einigende Klammer,
der die Perspektiven aus Forschung und Praxis, aus Nutzern und Nutzen,
aus Politik und Gesellschaft, aus 6konomischem Innovationsstreben und
patientenwohlorientierter Verantwortung zusammenbringt.

Im Folgenden werden immer wieder konkrete Anwendungsheispiele - wie
Werbeblocke - dazwischengeschaltet, um sowohl konkrete Ansatzpunkte
fir eine Skalierung, nahere Informationen zu einem laufenden Projekt oder
aktuellen Forschungsbereich als auch bisher zu wenig bekannte MaBnahmen
aus Politik und Zivilgesellschaft aufzuzeigen.

Die Einordnung der Bemiihungen der ,Initiative Gesundheitsdatennutzungs-
gesetz* in den groReren Gesamtzusammenhang, ndmlich die Idee zu einem
Europdischen Gesundheitsdatenraum (EHDS), bietet im ersten Kapitel Kurt
Holler. Er liefert eine ,,optimistische Gesamtbetrachtung®, die Deutschland
bereits auf einem guten Weg sieht und einen ,echten Innovationssprung”
attestiert, die aber auch konkrete To-Dos und Kernelemente zur Schaffung
eines funktionierenden Datenraums in Deutschland und Europa formuliert.
Jiirgen Geck zeigt konkret, wie Gesundheitsdaten technisch nutzbar gemacht
werden kénnten und dennoch der Grundsatz der Datenhoheit fiir Patienten
geachtet bleibt. Seine Softwarelésung soll ,,zum Nutzen aller” bald einsatz-
fahig werden.

Wahrend Siegfried Jedamziks Beitrag erklart, warum Interoperabilitat das
komplexe Schliisselproblem des Nutzbarmachens ist und dennoch ,,oft am
wenigsten verstanden wird*, betrachten Arztekammerprasident Gerald Quit-
terer und Benjamin Laub Interoperabilitdt im doppelten Wortsinn praxis-
nahe. Sie zeigen, wie Arztpraxen unter einem ,,Wildwuchs an software- und
hardwarebasierten Insellosungen leiden®, und artikulieren konkrete Forde-
rungen an Anbieter, Politik und Behérden. Dass man zur Nutzbarmachung
des Gesundheitsdatenschatzes jedoch erst einmal die sprichwortlich ge-
wordene ,German Angst” iberwinden miisse und welche Voraussetzungen
es dafiir brauche, damit der Patient ,zum Manager seiner eigenen Gesund-
heitsdaten” werden konne, arbeitet Michaela Geierhos in ihrem Beitrag
heraus.

Die Publikation
gliedert sich in drei
Kapitel mit zahlreichen
Einzelbeitragen.
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Das Nutzen von Gesundheitsdaten ist nur dann niitzlich, wenn es patienten-
wohlorientiert ist. Was aber bedeutet das? Die Perspektive aus Pharmafor-
schung mit dem Beitrag von Chantal Friebertshduser wird gespiegelt mit
der Perspektive des Offentlichen Gesundheitsdiensts durch den Beitrag von
Christian Weidner und es zeigt sich, dass sich beide erganzen: Der Mensch
steht im Mittelpunkt und dessen bestmogliche Versorgung. Dafiir brauche es
aber Innovationen, ,die als Teil eines langfristigen Organisationsentwick-
lungsprozesses gesehen werden®, an dem sich alle Player in Gesundheit
und Pflege beteiligen. Welche Innovationen genau damit gemeint sind, die
»in steilen Lernkurven® hin zu einer personalisierten Medizin fiihren kdnnen,
beleuchtet Annette Diinninger in ihrem Beitrag und fordert ,die Uberfiih-
rung von Real World Data in nutzbare Informationen®.

Aus der Anbieterperspektive zeigt Stefan Vilsmeier, warum nur die Um-
setzung eines Gesundheitsdatennutzungsgesetzes in Deutschland helfen
kann, dass in einem innovationsfreundlichen Klima Standortpolitik fiir eine
prosperierende Gesundheitswirtschaft erfolgreich ist und gleichzeitig dafiir
sorgt, dass vom ,,Gesundheitsdatenschatz” alle profitieren kénnen:

»Eine wissenschaftliche Publikation heilt keine Patienten,
erst ein zugelassenes Medizinprodukt macht Erkenntnisse
nutzbar und skalierbar - ohne den Dreiklang aus Klinik,
Wissenschaft und Industrie ldge der Forschungsstandort

Deutschland brach.”
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Dass Bayern hier ein Motor fiir die deutsche Gesundheitswirtschaft als Gan-
zes ist, beweist Sebastian Hilke mit eindrucksvollen Zahlen. Er deutet auf
die bereits laufenden innovativen und patientenwohlorientierten Gesund-
heitsdatenprojekte und verweist auf das kiinftige Potenzial des EHDS fir
den Forschungs- und Gesundheitswirtschaftsstandort Bayern.

Aber nicht nur Pharmaforschung, Medizintechnik und klinische Versorgung
sind darauf angewiesen, dass Gesundheitsdaten nutzbar gemacht werden.
Wie sehr sie in der stationdren Langzeitpflege zur Steigerung von Struktur-,
Prozess- und Ergebnisqualitdt helfen konnen, zeigt der Beitrag von Vera
Antonia Biichner. Gerade der sektoreniibergreifende Daten- und Informa-
tionsaustausch brachte dringend erforderliche Entlastung der Pflegekrafte
sowie eine hohere Pflegequalitat - gerade da bestehe aber noch ,,erheblicher
Handlungsbedarf“. Einen solchen schildert auch Eva Scherwitz. Aus Sicht
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der Versicherer legt sie prazise offen, an welchen Stellen die Rechtslage zur
Gesundheitsdatennutzung reformbedrftig ist und welcher konkrete Hand-
lungsbedarf sich fiir die Akteure in Gesundheit und Pflege ergibt.

Damit Gesundheitsdatennutzen auch im europdischen Kontext nicht nur
nitzlich, sondern auch nutzbringend sein kann, braucht es Voraussetzun-
gen, die erst noch geschaffen werden missen - Voraussetzungen, die mit
einem gesellschaftspolitischen Kulturwandel zu tun haben, aber auch mit
Kompetenzaufbau und der Uberwindung des ,Digital Divide®.

Mit einem flammenden Aufruf - ,Aufkldrung tut Not!" - leitet Birgit Bauer
das letzte Kapitel ein und wirbt fiir den Auf- und Ausbau von Aufklarungs-
und Informationsangeboten zur Verbesserung digitaler Gesundheitskom-
petenz der breiten Bevolkerung. Nur dies trage zu Vertrauen bei und ist
Grundlage der oft geforderten, aber selten konkretisierten ,,informationellen
Selbstbestimmtheit des Einzelnen®. Zu Recht fordert sie einen ,stdndigen
digitalen Patienten- und Biirgerbeirat” genauso wie ein 6ffentliches Infor-
mationsportal.

Aus dem Beitrag von Karl Friedrich Braun und Dominik Pférringer geht
allerdings deutlich hervor, dass nicht nur die breite Bevolkerung bei digita-
ler Gesundheitskompetenz aufzuholen hat. Beide Autoren machen auch ein
Desiderat bei Aus-, Weiter- und Fortbildung in den Gesundheitsberufen aus
und fordern eine Reform der Lehrcurricula. Zwischen Anspruch und Wirk-
lichkeit liegt beziiglich digitaler Gesundheit und Pflege ein tiefer Graben,
denauchJiirgen Zerth naher beschreibt. Inwieweit Gesundheitsdatennutzen
Lspezifische Personengruppen starker beférdert und manche Personengrup-
pen starker abkoppelt®, untersucht er im aktuellen Digital-Divide-Diskurs.
Konkret zeigt er zukunftsweisende Moglichkeiten zur ,Starkung des Biirgers
in seiner Rolle als Versicherter und Patient” auf.

Den Blick in die weitere Zukunft eroffnet zundchst Diane Robers, die in
ihrem Beitrag ,,den zukunftsfesten Umbau des Gesundheitssystems*” skiz-
ziert. Christian Bredl zeigt uns im Anschluss auf, wie DIGAS, ePA und eGA
kiinftig entwickelt werden missten, ,dass die Menschen in Deutschland
Lust auf die Digitalisierung bekommen®.

Den Abschluss des Sammelbands sowie der gemeinsamen Arbeit der ,Ini-
tiative Gesundheitsdatennutzungsgesetz“ bildet ein gemeinsam formulier-
ter Forderungskatalog, die Agenda Gesundheitsdatennutzen. Dort werden
Grundsatze festgeschrieben, damit auch in Zukunft Gesundheit etwas bleibt,
das fiir die Wissenschaft, Forschung und Gesundheitsokonomie nicht nur
zu einem skalierbaren Wert verkommt. Damit schlieft sich die Klammer, die
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mit ihren Eingangsstatements Markus Ferber und Stephan Pilsinger eroff-
nen: Der ,,Goldschatz Gesundheitsdaten® muss fiir das Gemeinwohl genutzt
werden!

Aus diesem Grund sind wir davon liberzeugt, dass Gesundheit generell nur
tberindividuell zu denken ist und ,,der Begriff der Fiirsorge sich in der
Digitalitat nur dann aufrechterhalten ldsst, wenn Gesundheit etwas bleibt,
das nicht nur fiir das konkrete Individuum einen Wert hat, sondern wenn es
einen gesellschaftlichen Konsens dariiber gibt, dass die Gesundheit des
Einzelnen von Bedeutung ist, und zwar in der Form, dass es einen wie auch
immer gearteten Anspruch gibt, dass der Einzelne ein Anrecht darauf hat,
dass andere sich nicht grundlos der Datensolidaritat verweigern“1®, Ein
solcher Solidaritdtsgedanke basiert auf dem Theoriemodell des Kommuni-
tarismus und ist bislang im Kontext des Gesundheitsdatennutzen noch zu
wenig beleuchtet.

Lange vor Erfindung des Wortes ,,Daten* ist Datenschutz in Gesundheit und
Pflege vorausgedacht worden. Im Eid des Hippokrates lesen wir:

»Was ich bei der Behandlung sehe oder hére oder auch
auBerhalb der Behandlung im Leben der Menschen, werde
ich, soweit man es nicht ausplaudern darf, verschweigen
und solches als ein Geheimnis betrachten.®
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Weil eben ein Patient Vertraulichkeit braucht, um sich seinen Arzten zu
6ffnen, so wie man bereits in der Antike wusste, ist das heute eingebettet
in medizinisches Standesrecht und es gibt bereits Sanktionsregelungen
wie den Paragrafen 203 StGB. Aber die Chancen, iiber die Nutzung von
Gesundheitsdaten neue Heilungsmoglichkeiten zu finden, sind ein eben-
falls hoch anzusiedelndes Rechtsgut, weil es die kérperliche Unversehrtheit
betrifft. Eine patientenwohlorientierte Gesundheitsdatennutzung gibt Aus-
sicht auf neue diagnostische und therapeutische Méglichkeiten. Deshalb
besteht auch ein hohes Allgemeininteresse daran, sie letztlich zum Wohle
aller in der Forschung zu nutzen.

/1
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