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/]| Was wir QAnon bereits entgegensetzen und was noch zu tun ist

Bestandsaufnahme zu

MaBnahmen gegen

digitale Radikalisierung

Die QAnon-Bewegung hat vor dem Hintergrund der Corona-Pandemie
deutlichen Zulauf erfahren.! Experten warnen schon langer vor der glo-
balen Bewegung,? doch die der Gesellschaft zur Verfiigung stehenden
Bewidltigungsmaoglichkeiten sind noch nicht ausreichend. Dieser Beitrag
bietet einen kurzen Uberblick zu Handlungsoptionen und MaRnahmen-
empfehlungen.

QAnon schadet Individuen und Gesellschaft

Die Verbreitung des Verschwérungsmythos QAnon sorgt fiir problematische
Entwicklungen in der Gesellschaft. Mitglieder von entsprechenden digitalen
Gruppen und Kanélen erhalten im Minutentakt Nachrichten und Kommen-
tare aus der QAnon-Perspektive direkt auf ihr Smartphone. Vermittelt wer-
den antisemitische Verschwérungsmythen,3 Aufrufe zur Verweigerung von
medizinisch notwendigen SchutzmaBnahmen bis hin zum Aufruf zu Gewalt.
Die Kombination aus radikalen Inhalten und hoher Frequenz lasst eine
Dauerbeschallung mit Propagandacharakter entstehen. Folgende Aspekte
sind dabei besonders relevant:

QAnon-Gruppen
schaffen eine Dauer-
beschallung mit
Propagandacharakter.
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Verbreitung toxischer Narrative

QAnon ist ein dankbarer Nahrboden fiir gruppenbezogene Menschenfeind-
lichkeit. Der zentrale Mythos von QAnon, die Erzdhlung von vermeintlichen
Ritualmorden an Kindern durch eine ,Elite”, knlipft dabei an alte antisemiti-
sche Erzahlungen an. So wurde Juden bereits im Mittelalter entsprechende
Vergehen unterstellt,* auch klingt bei anders gelagerten Mythen iiber eine
Elite oft verklausuliert eine vermeintliche jiudische Weltverschwérung an.?

Widerstand bei Anti-CoronamaBnahmen

Die QAnon-Community vermischt sich aktiv mit Querdenkern und Anhéan-
gern der rechtsextremen Szene.® Diese stellen SchutzmaBnahmen gegen
Corona in variierenden Abstufungen als tiberzogen, unnotig angstigend
oder ganzlich nutzlos dar. Ebenso sind Inhalte verbreitet, die Angst vor der
Impfung schiiren oder diese gleich als manipulatives Kontrollinstrument
darstellen.” All das fordert ein unvorsichtigeres und unkooperativeres Ver-
halten, welches zu einer erh6hten Infektionsgefahr bei den Betroffenen und
ihren Mitmenschen beitragt.

Massenhafte Produktion von Desinformation

Auch in externe Netzwerke werden - wo es erméglicht wird - in groBen
Mengen Inhalte mit entsprechenden Aussagen gespiilt, um andere zu ,infor-
mieren“.® Das entstehende Vorgehen lést dhnliche Dynamiken aus wie die
rechtsextreme Strategie des ,Infokriegs”, mit dem die rechte Szene ihr
Weltbild im Netz verbreiten und normalisieren will.®

Erosion von Vertrauen in die Demokratie

Abseits des zentralen Narrativs zum vermeintlichen Ritualmord transportiert
QAnon die Botschaft, demokratisch gewéhlte Regierungen sowie die Presse
wiirden sich zum eigenen Vorteil gegen den Willen der Bevdlkerung ver-
schworen. Dadurch tragt die Bewegung aktiv zu einer Erosion von Vertrauen
in Regierung, Presse und Demokratie bei. Ebenso gilt: Wenn die angeblich
Schuldigen demokratisch gewdhlt wurden, erscheint eine Ldsung des ver-
meintlichen Problems mit demokratischen Mitteln als nicht ausreichend.
Wer so denkt, ist offener fiir undemokratische Problemlésestrategien, die
auch Gewalt beinhalten kénnen.1©



BESTANDSAUFNAHME ZU MASSNAHMEN GEGEN DIGITALE RADIKALISIERUNG

Gewaltbereitschaft

Die erhohte Gewaltbereitschaft aus verschworungsideologisch ausgerichte-
ten Gruppen heraus lasst sich nicht nur logisch herleiten, sondern ebenfalls
an bereits manifestierten Vorkommnissen!! festmachen. Ein Blick in QAnon-
Gruppen auf Telegram férdert zahlreiche Beispiele von Gewaltaufrufen
zutage und macht die Toleranz der Community gegeniber entsprechenden

Aussagen deutlich.

Vertraue dem Plan!!!
Die Medien werden sowieso friher oder spater gestirzt und an

die Wand gestellt.

Screenshot aus Telegramgruppe ,,Q Patrioten 2411“, Stand: 1.3.2021.

| . 17 TTUNFASSBARI!I Mann w...

Kopfschuss fur den Fettwanst und fertig

Hilft nur die 9mm spritze aus Blei um die Satansbraut los zu
werden,

Screenshots aus Telegramgruppe ,,Q-Anons ™=, Stand: 1.3.2021.
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, die verbrecher betreiben es noc...

Die armen Kinder Schwanz abschneiden

Screenshot aus Telegramgruppe ,DEFENDER / SHAEF 2Q2Q =, Stand: 1.3.2021.

| l ZDF-Silvesterpartie! Die sogenannten Eliten, in Wi...
Alle gehoren die an die Wand gestellt und Standesrechtlich
erschossen

Screenshot aus Telegramgruppe ,DONALD J. TRUMP =Q i, = 4 A ¥=
LICHTKINDER-FAMILY e=pmm® 01 ==gm", Stand: 1.3.2021.

Besonderen Antrieb erlangt die entstehende Gruppendynamik durch das
starke Emotionalisierungspotenzial des bereits erwdhnten zu Grunde liegen-
den Mythos vom Ritualmord an Kindern.'? Die Darstellung gesellschaftlich
machtiger Personen als geféhrlich, bosartig und gewalttégig legitimiert An-
griffe und framt sie zur Gegenwehr um. In den Echokammern der Bewegung
erhalten solche Impulse Zuspruch.
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Wer sich bereits radikalisiert hat, kann dadurch zu dem Schluss kommen,
der Held im Kampf gegen ,das Bése” zu sein, der die Mehrheit hinter sich
weils. Wird diese Perspektive unter ausreichend vielen Menschen verbreitet
und verstarkt, wird friher oder spater jemand aus Worten Taten machen.
Ahnliche Dynamiken lagen bereits mehreren Gewalttaten zu Grunde. So sa-
hen sich unter anderem die Attentéter von Christchurch und El Paso als
Krieger im Kampf gegen den angeblichen ,GroRen Austausch“.’® Diese ge-
rade in rechtsextremen Kreisen verbreitete Verschworungserzahlung stellt
die Behauptung eines durch die jeweilige Regierung bewusst gesteuerten
Bevélkerungsaustausches der einheimischen Bevolkerung durch Zugewan-
derte auf.

Persdnlicher Schaden von Anhdngern

Wir sollten nicht vergessen, dass auch die Anhdnger solcher Bewegungen
zu Schaden kommen. Der eigene Radikalisierungsprozess in einem fatalis-
tischen, bedngstigenden Welthild erzeugt und verstdrkt Angste und isoliert
die Anhédnger zunehmend von ihrem sozialen Umfeld.'* Wahrend also Han-
delnde fir ihr Verhalten verantwortlich gemacht werden miissen, sollte es
ebenso unser Anliegen sein, moglichst viele Menschen vor einem Eintritt in
diese Spharen von vornherein zu bewahren - auch um ihrer selbst willen.
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Bisherige Handlungsmoglichkeiten gegen QAnon

Offentliche Aufkldrung

Zivilgesellschaftliche Organisationen, Medien und Nutzer informieren die
Offentlichkeit iiber die Gefahren und aktuellen Entwicklungen im Bereich
QAnon. Dabei werden Dynamiken erklart, Narrative erntlarvt und Hinter-
griinde aufgedeckt.

Deplatforming

Sperren auf reichweitenstarken Plattformen entziehen der Bewegung 6f-
fentliche Sichtbarkeit und Zulauf. So haben Facebook, Instagram, Twitter
und YouTube QAnon-Inhalte, assoziierte Profile und Accounts entfernt und
ihnen so die Plattform entzogen.?

Persdnliche Gesprache

Angehdrige von Anhdngern bemiihen sich in langwierigen Gesprachen um
einen Perspektivenwechsel.?®

Strafverfolgung

Wo Aussagen strafrechtlich relevant sind, kénnen sie angezeigt werden.
Dabei helfen digitale Plattformen wie hassmelden.de mit einem nied-
rigschwelligen Zugang und einer schnellen Meldemdoglichkeit, sodass die
Anwendung fiir viele Nutzer tatsachlich praktikabel ist.
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Die bisherigen MaRnahmen sind nicht ausreichend

Community

Das Deplatforming durch grol3e Netzwerke war zwar ein wichtiger Schritt, der
allerdings zu spat erfolgt ist. QAnon hatte bereits lange genug Zulauf ge-
nossen, um viele Menschen hinter sich zu versammeln. So schatzte Simone
Rafael von der Amadeu Antonio Stiftung die Anzahl deutscher Anhanger im
Januar 2021 auf ca. 150.000.% Die bereits bestehenden Anhdnger immuni-
sieren sich gegen externe Kritik und radikalisieren sich untereinander.’® In
diesem fortgeschrittenen Stadium kann Deplatforming unter Umstanden
auch radikalisierungsfordernd wirken — man verschwort sich gegen den An-
griff von auBen und riickt noch enger zusammen.

Uberzeugungsarbeit

Debunking, das Entlarven von Desinformation, ist aufwendig. Verfasser von
Desinformation haben oft einen argumentativen Vorsprung, da sie bereits
vielschichtige Argumentationen zu Gunsten ihrer Desinformation parat
haben. Wer diese entkraften will, muss sich erst in das vorliegende Thema
einarbeiten.’ Wo die Diskussion mit einem Angehdrigen geftihrt wird,
sorgt der emotionale Druck fiir eine entsprechende Belastung bei Angehd-
rigen.?% Zusatzlich kann Debunking nur bei kompetentem Einsatz wirken.
Wer es falsch angeht, verstarkt unter Umstdnden sogar unabsichtlich die
Desinformation.?! Auch ist die Masse der bereits zirkulierenden und kon-
stant neu entstehenden Desinformation bereits zu gro, um durch De-
bunking allein signifikant eingegrenzt zu werden. AbschlieSend sollte die
Losung systemischer Probleme im digitalen Raum nicht auf den Schultern
einzelner Nutzer oder Angehdriger abgeladen werden.

Strafverfolgung

Ein systematisches Problem stellt der Umgang der Plattformbetreiber mit
den Daten ihrer Nutzer dar. Allzu oft werden Herausgabeanfragen der Staats-
anwaltschaften abgewiesen und die Strafverfolgung damit erschwert.??
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Reaktivitat

Unser bisheriger Umgang mit den Konsequenzen digitaler Radikalisierung
ist reaktiv. Sowohl die Anpassung der Gesetzeslage als auch das Deplatfor-
ming und die gesellschaftliche Debatte sind Reaktionen auf einen proble-
matischen Diskurs, der sich bereits in dramatischen Taten entladen hat.
Diese Taten waren logisch absehbar, doch MaBnahmen gegen ihre Ursa-
chen wurden erst gesetzt, nachdem der Schaden angerichtet war. Aktuell
beschaftigt uns ,,QAnon®, doch ist diese Gruppierung nur ein Symptom von
tieferliegenden Missstanden. Die Symptombekdmpfung mag kurzfristig die
akute Problemlage entschérfen, doch beugt sie nicht den neuen Manifesta-
tionen des zu Grunde liegenden Problems vor, die sich abseits der Offent-
lichkeit bereits in Position bringen. Bleiben wir beim reaktiven Vorgehen,
begeben wir uns in ein langfristiges Katz-und-Maus-Spiel, bei dem in den
zwischen Phanomen und Reaktion entstehenden Liicken immer wieder mas-
sive Probleme entstehen. Da wir von radikalisierten, gewaltbereiten Grup-
pierungen sprechen, schlieRt das Anschldge und Todesopfer mit ein.

QAnon den Nahrboden entziehen

Plattformen

Plattformbetreiber, die schadliche Inhalte an Hunderttausende bis Millio-
nen von Menschen ausspielen kénnen, missen flir die Inhalte auf ihren Sei-
ten verantwortlich gemacht werden. Wenn eine Plattform einer sich radika-
lisierenden Gruppe trotz Warnungen? Raum bietet, dann leistet diese
einen nicht unerheblichen Beitrag dazu, dass diese Gruppe handlungsfahig
wird und Schaden anrichtet. Extremistische Gruppen und Inhalte miissen
von den groBen Plattformen frithzeitig und permanent verbannt werden.
Denkbar ware auch, erkannten Content automatisch mittels Hash-Filtern,
wie sie beispielsweise bereits bei Videos von Amokldufen zum Einsatz kom-
men,?* fiir den Reupload zu sperren.

Monitoring

Es braucht ein systematisches, flachendeckendes Monitoring von Radikali-
sierungsentwicklungen in offenen - und geschlossenen - Raumen, um
rechtzeitig einschreiten zu kdnnen. Dabei miissen stets jene digitalen Orte
beobachtet werden, an denen sich das Problem manifestiert. Hier ist es
wichtig, den regelmaRig auftretenden Ausweichbewegungen von entspre-
chenden Gruppierungen Sorge zu tragen, um das Geschehen auch dann im
Blick zu behalten.
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Beratungsstellen

In Anbetracht der massiven Belastungen bei Angehorigen von Anhdngern
sowie zur proaktiven Unterstiitzung von Ausstiegstendenzen braucht es
flachendeckende professionelle Beratungsstellen, im analogen wie im di-
gitalen Raum. Diese Tatigkeiten kénnen nicht Privatpersonen liberlassen
werden.

Pravention

Wir miissen an den Grundlagen ansetzen, die radikalen Gruppen erst Zulauf
verschaffen. Dazu gehort die evidenzbasierte Identifikation von Pull-Fakto-
ren sowie die Entwicklung von PraventionsmaBnahmen, um vor ihrer Wir-
kung zu schiitzen. Die Bevélkerung muss systematisch befahigt werden, mit
den Informationsangeboten des Internets kompetent umzugehen sowie
Manipulation und Radikalisierung zu erkennen und zuriickzuweisen. Wo
Menschen nach Halt und Orientierung suchen, miissen Bewéltigungsmoglich-
keiten und sichere Angebote vermittelt werden, bevor Verschwérungsideo-
logen diese psychologischen Bediirfnisse mit ihren einfachen Erkldrungen
und unterkomplexen Welthildern ausnutzen kénnen.

Den digitalen Diskurs endlich ernst nehmen

Das Problem QAnon ist symptomatisch fiir die bisher unzureichende Strate-
gie im Umgang mit digitaler Radikalisierung. Wahrend das gesellschaftliche
Bewusstsein fiir die Relevanz des digitalen Diskurses weiterhin ausbaufahig
ist, wissen destruktive Gruppierungen sehr wohl mit den sozialen Dynami-
ken, Reichweiten und Méglichkeiten des Mediums umzugehen. Sie verursa-
chen der Gesellschaft dabei massive Probleme, sei es im Bereich Islamismus,
Rechtsextremismus oder Desinformation und Verschworungsideologien. Wir
missen aus der Reaktivitat in eine praventiv agierende, gestaltende Hal-
tung kommen. Nach QAnon werden so lang neue radikale Digitalnetzwerke
in Erscheinung treten, bis der digitale Raum fiir solche Bestrebungen so
ungemitlich geworden ist, dass digitale Radikalisierung nicht mehr um-
setzbar ist. Deshalb miissen jetzt Strategien und Prozesse entwickelt wer-
den, die Entstehen und Wachstum solcher Netzwerke unterbinden, bevor
sie durch Mitgliederwachstum, Vernetzung und Finanzierung gefahrlich
werden. Wir miissen den digitalen Diskurs endlich ernst nehmen.

11

Die Losung der
Probleme von morgen
muss bereits heute
angegangen werden.
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