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Europdische Energiesicherheit im globalen Kontext

Frank Umbach

1. Einfiihrung

In der Retrospektive wire die gemeinsame Energie- und Klimaschutzpolitik der EU ohne
die russisch-ukrainischen Gaskonflikte in 2006 und 2009 kaum so schnell vorangekom-
men. Dies gilt insbesondere mit Blick auf Fragen der Energie- und Gasversorgungssicher-
heit. Der jiingste Ukraine-Konflikt in 2014 als Folge der volkerrechtswidrigen Annexion
der Krim sowie der russischen Unterstiitzung der gewalttitigen Separatisten in den ost-
lichen Regionen der Ukraine hatte noch einmal erhebliche Auswirkungen auf die ge-
meinsame EU-Energiepolitik, europdische Energieversorgungssicherheit, die europiisch-
russische Gas- und Energiepartnerschaft sowie den europiischen Gasmarkt.

In diesem Kontext war auch die Notwendigkeit deutlich geworden, im Rahmen der
EnergicauRenbeziehungen der EU mit Energiepartnerstaaten (insbesondere gegentiber
Russland) mit einer gemeinsamen politischen Stimme zu sprechen. Zugleich hat die EU
2016 eine globale AuRenpolitikstrategie formuliert, mit der sie hofft, bei den internatio-
nalen Machtverschiebungen ihre kiinftigen strategischen Interessen in der Aufien-, Sicher-
heits- und Wirtschaftspolitik auf globaler Ebene besser wahren zu koénnen, da der Ein-
fluss selbst der groffen nationalen Mitgliedsstaaten (wie Deutschland) kiinftig immer
beschrinkter sein wird.'

Es werden unverkennbar Fortschritte gemacht in der Ausgestaltung einer gemeinsamen
und integrierten Energie- und Klimapolitik der Europdischen Union (EU) seit 2007 bis
hin zur Proklamierung einer ,,Energie-Union®“ in 2015, der Schaffung eines einheitlichen
groRen Energiebinnenmarktes aller EU-Mitgliedsstaaten und der Etablierung einer ge-
meinsamen EU-EnergieaufRenpolitik (offiziell: ,,EU-EnergieaufRenbeziehungen®). Dennoch
scheint die EU auf diesem Weg zumeist so mit der Umsetzung ihrer Reformvorhaben
und Zielvorgaben beschiftigt, dass sie den dramatischen Verinderungen auf den globa-
len Energiemirkten nur wenig Beachtung schenkt und dabei oft der Eindruck entsteht,
dass sie bereits eine ,,griine Energieinsel“ und weitgehend abgekoppelt von den globalen
Energiemirkten sowie weltweiten Energiemegatrends sei. So wurden die amerikanischen
Schiefergas- und Schieferolrevolutionen zunichst wenig beachtet und dann hinsichtlich
ihrer globalen Auswirkungen zumeist marginalisiert. Tatsachlich hat diese jedoch nicht
nur den amerikanischen Energiemarkt grundlegend verdndert, sondern auch die globalen
Ol-, Gas- und Kohlemairkte.
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Zudem haben die dramatischen Preisgefille bei Rohol von 110 US-Dollar (US$) bis Friih-
sommer 2014 auf 27 US$ im Januar 2016 (gegenwirtig rund 50-60 US$), aber auch bei
Erdgas und Kohle zahlreiche geookonomische sowie geopolitische Implikationen. In
Erwartung einer ,Peak-Ol“-Ara von konventionellem Erdél wurden die verbleibenden
konventionellen Erdolreserven auf nur noch rund 50 Jahre kalkuliert. Dabei wurde kiinftig
einerseits eine schleichende Abnahme der weltweiten Olférderung erwartet, andererseits
eine kontinuierliche, aber auch zunehmend volatile Erdolpreisentwicklung. Wiirde der
héchste Produktionsstand gegeniiber den verbleibenden Olreserven erreicht, die dann
kontinuierlich abnehmen wiirden, drohte auch eine Olpreisexplosion auf 150-200 US$
pro Fass.”

Gleichzeitig wiirde unter diesen Bedingungen die zunehmende globale Konkurrenz um
dann immer begrenztere Erdolressourcen und ihre machtpolitische Kontrolle wesentlich
stiarker zunehmen. Je mehr jedoch die westliche Energieversorgung von autoritiren Staa-
ten, fanatischen Regimen und unsicheren Exporteuren abhingig ist, umso mehr kann
auch die eigene aulenpolitische Glaubwiirdigkeit und Berechenbarkeit leiden sowie die
eigenen auflenpolitischen Optionen beschrinken, wenn die steigende Importabhingig-
keit zu Nachgiebigkeit, vorauseilendem Gehorsam, Unterwiirfigkeit, Korruption oder
Kungelei in der bilateralen Wirtschafts- und AuRenpolitik fiihrt.

Aufgrund der Abschwichung des Weltwirtschaftswachstums (vor allem in China), der
Expansion der US-Schieferdlrevolution sowie eines weltweiten Ausbaus der Erneuer-
baren Energien (EE) wird inzwischen eher ein ,,Peak Oil Demand“-Szenario diskutiert,
nachdem eine kiinftig zuriickgehende Olférderung nicht das Resultat geologischer Fak-
toren und begrenzter forderbarer Olvorrite sei, sondern das Resultat neuer technolo-
gischer Faktoren, welche die weltweite Nachfrage nach Erdol (wie im Transportsektor
durch Elektromobilitdt — u. a. neue Antriebsarten) signifikant absinken lassen.” Da die
zunehmende Schieferdl- und Schiefergasforderung in den USA gegentiber vielen anderen
konventionellen Ol- und Gasférderlindern deutlich billiger ist, setzt diese schon heute
viele andere Ol- und Gasforderlinder mit héheren Produktionskosten und einer grofe-
ren Abhingigkeit ihrer Staatshaushalte von Ol- und Gasexporten vor dem Hintergrund
einer Ol-und Gasschwemme und international niedrigen Ol- und Gaspreisen wirtschafts-,
innen- und auRenpolitisch unter Druck. Dies fihrt in einigen dieser Staaten bereits zu
groReren innenpolitischen Instabilititen (wie z. B. in Venezuela).

Wenn in den nichsten Jahren und Jahrzehnten EE die fossilen Energietriger weltweit
durch eine beschleunigte Dekarbonisierungspolitik im Kontext der globalen Klimaschutz-
politik zunehmend ersetzen sollen, dann sind die OPEC-Staaten und Erdgasproduzenten
schon heute umso mehr gezwungen, ihre Gesamtwirtschaft durch kluge Investitions-,
Innovations- und Bildungspolitik mittels ihrer bisher riesigen Einnahmequellen durch
ihren Rohol- und Erdgasexport erfolgreich zu diversifizieren oder aber international
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abzusteigen und mit innenpolitischen oder gar regionalen Konflikten konfrontiert zu
werden.* Das saudische Beispiel, die Bevlkerung durch expansive Sozialprogramme und
-ausgaben im Zuge der arabischen Revolutionen ab 2011 politisch ruhigzustellen, mag
vorerst erfolgreich gewesen sein. Der innenpolitische Druck auf politische, 6konomische
und gesellschaftliche Verinderungen ist damit aber keineswegs kleiner geworden, sondern
dirfte kiinftig an innenpolitischer Brisanz eher weiter zunehmen. So zeigen die anhalten-
den politischen Unruhen in Nordafrika, dass sich alle 22 arabischen Staaten gewaltigen
gesellschaftlichen Modernisierungsherausforderungen gegeniibersehen. Bereits vor 15 Jah-
ren kamen arabische Wissenschaftler in den ,,Arab-Human Developments Reports“ der
UN selbst zum Ergebnis, dass mit Ausnahme Schwarzafrikas keine andere Weltregion
derartig diistere Zukunftsperspektiven aufweist.’

Vor diesem Hintergrund der dramatischen Verinderungen auf den Weltenergiemirkten
soll die gemeinsame EU-Energiepolitik und kiinftige Energiesicherheit analysiert werden.
Dabei sollen zunichst die neuen Anforderungen und Herausforderungen der gegenwirti-
gen und zuktnftigen Energiesicherheit analysiert werden. Dabei gilt es auch, den Mythos
kritisch zu hinterfragen, ob die EE keine geopolitischen Dimensionen, Risiken, Verwund-
barkeiten und neue auflen- sowie wirtschaftspolitische Abhingigkeiten schaffen. Des
Weiteren werden die aktuellen globalen Energiemegatrends, die Herausforderungen der
globalen Klimaschutzpolitik und die Auswirkungen der US-Schiefergas- und Schiefersl-
revolution untersucht. Danach soll dann einerseits eine Bilanz der bisherigen gemeinsamen
Energiepolitik gezogen werden; andererseits wird der Fokus auf die Gasversorgungs-
sicherheit und Gasimportdiversifizierung sowie den aktuellen Herausforderungen gerich-
tet, einschlieRlich des Baus der hoch umstrittenen neuen Gaspipeline Nord Stream 2
sowie ihre moglichen Auswirkungen.
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2. Globale Dimensionen der Energiesicherheit
2.1 Energiesicherheit im 21. Jahrhundert - Neue Risiken und Herausforderungen

Traditionell wird unter Energiesicherheit ,,die Verfiigbarkeit von Energie zu allen Zeiten
in verschiedenen Formen, in ausreichender Menge und zu erschwinglichen Preisen®
verstanden.® Seit einem Jahrzehnt werden zudem die verstirkten Anstrengungen zum
Umwelt- und Klimaschutz berticksichtigt. Die IEA hat zudem in 2012 zwischen kurz- und
langfristiger Energiesicherheit differenziert: ,long-term energy security is mainly linked
to timely investments to supply energy in line with economic developments and environ-
mental needs. On the other hand, short-term energy security focuses on the ability of the
energy system to react promptly to sudden changes in the supply-demand balance.*”

Demgegentiber beschreibt die ,Energietrias“ oder auch das ,Energie-Trilemma*“ die
Notwendigkeit der Aufrechterhaltung eines Gleichgewichtes zwischen den drei Einzelzie-
len von Klima- und Umweltschutz, Wettbewerbsfihigkeit und Versorgungssicherheit, da
nur so die nationale, regionale und globale Energiesicherheit nachhaltig gewihrleistet
werden kann (vgl. Abbildung 1). Symbolisch lassen sich die drei Zielsetzungen auch durch
die Stiddte darstellen, die entsprechende Prozesse reprisentieren (,,Kyoto-Protokoll®,
»Lissabon-Strategie“ und ,,Moskau® als Sinnbild fiir die Rolle Russlands bei der Energie-
versorgung).

Abbildung 1: Energietrias / Energie-Trilemma von Energiesicherheit

Gleichgewicht zwischen
allen 3 Zielen bewahren
anstatt ein Ziel zulasten

lﬁﬂu&iﬁ&t der beiden anderen zu
Technologie- bevorzugent!

Offentliche Akzeptanz???

Quelle: Frank Umbach
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Bei energiepolitischen Entscheidungen sollten aus Sicht der Energieexperten die drei Ziele
gleichgewichtig beachtet werden (anders als bei Klimaexperten, die den Umwelt- und
Klimaschutz als vorrangig betrachten). Allerdings ist die Bewahrung dieses Gleichge-
wichtes angesichts der industriepolitischen Motivationen des Ausbaus der EE und vor
allem durch Berticksichtigung der offentlichen Akzeptanz bei langfristigen Investitions-
entscheidungen in der politischen Praxis noch schwieriger geworden.

Die zunehmende Verklammerung von Energiesicherheit mit Aulen-, Sicherheits-, Innen-
und Umweltpolitik wird auch in der EU als komplexes Querschnittsthema verstanden,
das ein umfassendes und interdisziplindres Verstindnis — analog zum umfassenden
sicherheitspolitischen Verstindnis (,comprehensive security®) — und dem entsprechend
holistischer Analysen bedarf, wie sie z. B. in dem Ansatz der ,vernetzten Energiesicher-
heit“ (analog zur ,vernetzten Sicherheitspolitik®) zum Ausdruck kommt. Dieses muss
kiinftig z. B. auch sehr viel stirker den Schutz kritischer Energieinfrastruktur als integralen
Bestandteil der kiinftigen Energieversorgungssicherheit begreifen (siehe auch Kap. 2.2.1).
Dies wird auch zur Folge haben, dass die Frage der Stromversorgungssicherheit einen
mindestens gleich hochrangigen Stellenwert fir die kiinftige nationale und europiische
Energieversorgungssicherheit einnehmen wird, wie dies seit den 70er-Jahren fiir die Ol-
versorgung- und seit 2006 auch die Gasversorgungssicherheit zuerkannt worden ist.

Eine unzureichende und mangelhafte Energieversorgungssicherheit resultiert zumeist aus
negativen okonomischen und politisch-sozialen Entwicklungen auf die physische Ver-
figbarkeit von Energieressourcen oder Preisen, die nicht linger wettbewerbsfihig und zu
volatil sind und so die Energieversorgung einzelner Staaten oder Regionen gefihrden.

Mangelnde Verfiigbarkeit auf dem Weltroholmarkt kann auch Folge maritimer Stérungen
auf den internationalen Seefahrtswegen und den Nadelohren der SchifffahrtsstrafSen (der
sogenannten Choke-Points wie die Straffe von Hormuz) durch Piraterie, Terrorismus oder
zwischenstaatlichen Konflikten sein. Abbildung 2 veranschaulicht, wo solche Nadelohre
liegen und welche Bedeutung sie bezogen auf die transportierte Rohélmenge haben. In
jingster Zeit haben so die arabischen Revolutionen seit Frithjahr 2011, die anhaltenden
politischen Instabilititen in Nordafrika und Mittleren Osten (Syrien, Irak, Libyen) als
Folge von politischen Unruhen und regionalem Terrorismus (wie durch den ,,Islamischen
Staat“) und der Ukraine-Konflikt mit der Krim-Annexion 2014 die internationale Ener-
giesicherheit gefihrdet und zu gréReren Preisspriingen auf den Energiemirkten gefiihrt.®

Zudem ist das Verstandnis von ,,Energiesicherheit* in den Produzenten- und Transitstaa-
ten unterschiedlich von jenem in den Verbraucherlindern. Wihrend letztere primir an
Versorgungsicherheit (,supply security®) interessiert sind, spielt fiir die Produzentenlin-
der vor allem die ,,Nachfragesicherheit* (,,demand security“) die ausschlaggebende Rolle.
Demgegentiber sind Transitstaaten (wie die Ukraine bei Gas) mit Blick auf hohe Transit-
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einnahmen von fossilen Energietransporten (wie russisches Gas nach Europa) iiber ihr
Territorium sowohl an Versorgungssicherheit als auch Nachfragesicherheit interessiert.

Abbildung 2: Petroleum-Transitvolumen von ausgewdhlten Chokepoints

Petroleum transit volumes through select maritime routes (2016)

million barrels per day

Panama  Cape of Danish Turkish Suez Canal Babel- Straitof  Strait of

Canal GoodHope  Straits Straits and SUMED Mandeb Hormuz  Malacca
pipeline

20
16
12

8

eia’

Quelle: EIA 2017

Des Weiteren hingt das jeweilige Konzept der ,nationalen Energiesicherheit® nicht zu-
letzt von der spezifischen geographischen Lage des Landes, seiner Innenpolitik und tradi-
tionellen staatlichen, wirtschaftlichen und Auenhandels- bzw. Geschiftsbeziehungen zu
auslindischen Partnern ab.’

Zugleich ist die globale Energiesicherheit mehr denn je von dem geotkonomischen und
geopolitischen Aufstieg Chinas zur neuen Wirtschafts- und Energiesupermacht gepragt.
Kaum ein Problem der weltweiten Energie- und Klimapolitik kann die chinesische Ener-
gie- und Klimapolitik ausblenden. Auch Indien wird der globalen Energie- und Klimapoli-
tik in den folgenden Jahren und Jahrzehnten einen immer groReren Stempel aufdriicken.

Dabei zeichnen sich bereits seit mehr als einem Jahrzehnt auch die zunehmenden geo-
politischen Auswirkungen sowohl auf die Energieauf$en- als auch Sicherheits- und Ver-
teidigungspolitik dieser beiden neuen Supermichte ab. Hierzu gehoren insbesondere die
maritimen Dimensionen der globalen Energieversorgungssicherheit, die zukiinftig noch
erheblich an strategischer Bedeutung gewinnen werden. So werden der internationale
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Containerverkehr und die Energietransporte von Rohol und Flissiggas (LNG) weiter
stark zunehmen. In 2016 wurden rund 61 % der globalen Roholproduktion und weiter-
verarbeiteten Raffinerieprodukte als Seefracht iiber die Weltmeere transportiert. "

Als besonders kritisch galten und gelten die Nadelohre der SchiftfahrtsstraRen (Choke
Points), wie die StrakRe von Hormuz im Persischen Golf, die fiir ein Viertel Weltoltrans-
porte verantwortlich ist (rund 18,5 mb/d in 2016) und diese bis 2030 um mehr als ein
Drittel weiter ansteigen sollten. Durch die Strafle von Malakka in Stidostasien werden
80 % der chinesischen, japanischen, koreanischen und taiwanesischen Ol- und Gasim-
porte (rund 16 mb/d und etwa 90,7 bcm an LNG in 2016)'"! sowie 90 % des deutschen
und europiischen Asienhandels transportiert. Mehr als 20 % des Welthandels — vor
allem auch Energieressourcen und Rohstoffe — werden iiber diese Seewege transportiert,
die nach 2002 das zunehmende Ziel von Piraterietiberfillen wurden.

Vor diesem geopolitischen Hintergrund von Risiken und Verwundbarkeiten der weiter
ansteigenden maritimen Energietransporte ist die weltweite Revolution des Energiemix
durch den schnellen Ausbau von EE, einem damit verbundenen Riickgang der Ol- und
Gasabhingigkeiten sowie eine damit ebenfalls verbundene Dezentralisierung der zukiinf-
tigen weltweiten Energieversorgung prinzipiell zu begriifen.

2.2 Erneuerbare Energien: Keine Versorgungssicherheitsrisiken?

Der Grofteil der aktuellen Debatten iiber die zukiinftige globale Energiesicherheit ist auf
den Dekarbonisierungstibergang vom fossilen Zeitalter auf ein kiinftiges der EE gerichtet.
Der Fokus dieser Diskussionen ist in hohem Mafe auf ein Nachfragemanagement und
die Integration von EE mit einer kiinftig eher dezentralen Ausrichtung des kiinftigen Ener-
giesystems und damit verbundener Technologieinnovationen, technokratischer Losungs-
und Regulierungsansitze sowie neuer Marktdesigns gerichtet. Vielfiltige politische Dimen-
sionen einer Dekarbonisierung des Weltenergiemix — wie die strategischen Interessen der
Ol- und Gasforderlinder — werden in diesen Diskussionen hiufig entweder ganz ausge-
blendet oder marginalisiert.'* Dies gilt auch fiir eine Vielzahl von neuen Technologien
sowie Sicherheitsfragen der Digitalisierung und einer zunehmenden Vernetzung von
staatlichen, kommerziellen und privaten Energieinfrastrukturen.

Auch die Problematik einer zunehmenden Abhingigkeit der EE und anderer ,griiner
Technologien® (wie z. B. bei der Batteriespeicherung sowie Elektromobilitit) von soge-
nannten kritischen Rohstoffen und Mineralien hat bisher keineswegs die ausreichende
strategische Bedeutung erhalten. Zwar werden diese Fragen zunehmend von Experten
diskutiert.”’ Die Fragen der Rohstoffversorgungssicherheit werden noch weitgehend iso-
liert von jenen der Energiesicherheit analysiert und sind weder in das 6ffentliche Bewusst-
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sein noch auf eine hohere politische Agenda gelangt. Aber schon jetzt bleibt festzuhalten,
dass ein auf EE basierendes Zeitalter der internationalen Energiepolitik und -sicherheit
nicht das Ende von Geopolitik und neuen Risiken, Verwundbarkeiten und Sicherheits-
herausforderungen bedeutet. Gleichzeitig werden die traditionellen geopolitischen Risiken
der Versorgungssicherheit — zumindest in einer lingeren Ubergangsperiode in ein nicht-
fossiles Zeitalter — keineswegs verschwinden. Die maritimen Sicherheitsdimensionen und
neuen machtpolitischen Rivalitidten (USA-China, China-Indien, China-Japan etc.) konnten
ebenfalls zunehmen.

2.2.1 Cybersecurity von kritischen Energieinfrastrukturen und
Erneuerbaren Energien™

Der ,WannaCry“-Cybervirus hatte im Frihjahr 2017 weltweit mehr als 200.000 Com-
puter in mehr als 150 Liandern infiziert und auf Festplatten gespeicherte Daten verschliis-
selt. Die Hacker forderten von ihren Opfern eine Zahlung in Hohe von 300 € in Bitcoin,
damit diese einen Entschliisselungscode erhielten. Die sichtbaren Auswirkungen von
»WannaCry“ auf den britischen Nationalen Gesundheitsdienst (NHS), wo ein Drittel des
IT-Netzwerks austiel, zeigten die potenziell verheerende Wirkung auf kritische Infra-
strukturen wie Krankenhiuser auf. Der Virus infizierte auch einige der weltweit grofiten
Konzerne und beleuchtete einmal mehr, dass sich viele Regierungen, Unternehmen sowie
ihre kritischen Infrastrukturen immer gefihrlicheren Cyberangriffen ausgesetzt sehen.

Unter Sicherheitsexperten gelten vor allem ,kritische Infrastrukturen als besonders ge-
fihrdet, da sie fiir das Uberleben des Staates und die Aufrechterhaltung seiner vitalen
staatlichen Funktionen von herausragender Bedeutung sind. Diese schlieRen Informations-
und Telekommunikationssysteme ebenso ein wie die Sektoren Transport und Verkehr,
Energieversorgung, Gesundheitswesen, Finanz- und andere sensible Dienstleistungen. Sie
sind durch ein hohes MaR an interner Komplexitit und einer hochgradigen gegenseitigen
Abhingigkeit sowie Verwundbarkeit gekennzeichnet.

Kritische Infrastrukturen wurden seit den Terroranschligen vom 11. September 2001
immer hiufiger Zielscheibe von Cyberangriffen. Dabei spielt der Energiesektor eine be-
sondere Rolle. So wurden 2009 Viren im amerikanischen Stromnetz entdeckt, die aus
China und Russland stammen sollen und woméglich die USA in einer auf$enpolitischen
Krise politisch erpressbar machen konnten. 2014 war in den USA der Energiesektor der
am meisten angegriffene Industriezweig durch komplexere Cyberangriffe.

Die Schidigung oder Unterbrechung sensitiver Funktions- und Kommunikationsprozesse
innerhalb und zwischen ,kritischen Infrastrukturen® kann weitreichende politische, so-
ziale und wirtschaftliche Auswirkungen haben, die sich zudem kaskadenartig schnell auf
andere (Nachbar-)Staaten erstrecken kénnen.
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Alle kritischen Infrastrukturen sind in modernen Industriegesellschaften durch eine zu-
nehmende integrierte Vernetzung gekennzeichnet und durch zwei Dinge miteinander
verbunden: Strom und das weltweite Internet. Gelingt die ldngerfristige Unterbrechung
von Strom als die ,,Blutader moderner industrieller Staaten und Gesellschaften“ sowie /
oder des Internets, sind lebenswichtige staatliche Funktionen wie Energie- und Wasser-
versorgung und damit viele andere kritische Infrastrukturen nicht mehr gewihrleistet.
Dabei gilt mehr denn je: Je stirker Industriegesellschaften und deren kritische Infrastruk-
turen durch das Internet vernetzt sind, umso stirker sind auch die potenziellen Risiken
und Verwundbarkeiten ausgepragt.

Dabei gelten Cyberangriffe auf die europiische Energieversorgung und kritische Energie-
infrastrukturen als die wahrscheinlich grofte aller Bedrohungen. Kritische Energieinfra-
strukturen umfassen Einrichtungen und Netzwerke insbesondere zur Stromerzeugung,
aber auch zur Forderung von Ol und Gas, Lagerung und Raffinerien, Fliissiggasterminals
sowie Transport- und Verteilungssysteme. Als besonders verwundbar und sensitiv gelten
ausgerechnet die Energiekontrollzentren mit ihren SCADA-Systemen (Supervisory Control
and Data Acquisitions) zur Steuerung und Kontrolle der Energieversorgung.

Zwar haben die EU-28 und ihre Mitgliedsstaaten seit 2005 die potenziellen Gefahren der-
artiger Cyberangriffe auf kritische Infrastrukturen erkannt und entsprechende nationale
und multilaterale Gegenstrategien zur Starkung sowie Hirtung kritischer Infrastrukturen
entwickelt. Doch hapert es noch immer bei der vollstindigen Implementierung sowohl
auf staatlicher als auch auf EU-Ebene. Doch greifen auch hierbei nationale Sicherheits-
konzepte allein zu kurz, da solche Cyberangriffe ein nie dagewesenes Niveau an Raffines-
se erreicht haben und die Verletzlichkeit von digitalen Systemen und Netzwerken in den
letzten Jahren weiter exponentiell angestiegen ist. Dabei hinken die neu verabschiedeten
Gesetze und Regulierungen den technologischen sowie digitalen Entwicklungen fast im-
mer hinterher.

Heute haben sich diese regionalen Stromnetze auf ganze Linder ausgedehnt und die ein-
zelnen EU-Mitgliedsstaaten sind wiederum miteinander verbunden, um so einen libera-
lisierten, gemeinsamen Energiemarkt fiir die EU-27 zu schaffen (frither: UCTE; heute:
ENTSO-E). Aus dieser Verkniipfung zur Stirkung der Energieversorgungssicherheit der
Mitgliedsstaaten resultiert jedoch auch eine immer stirkere Abhangigkeit von der Robust-
heit und Stabilitdt der Stromnetze der Partner. Das gemeinsame europiische Stromver-
sorgungs- und -verteilungssystem ist demnach nur so stark wie sein schwichstes Glied.
Werden die Frequenz- und Laststeuerungsprozesse gestort, die auf SCADA-Systemen mit
verwundbaren Internetverbindungen basieren, oder sollten Fehlfunktionen in der Koor-
dination zwischen Transmission System Operators (TSO) in den jeweiligen Kontrollregi-
onen auftreten, kann dies schnell lindertbergreifende Auswirkungen haben und zu grof$-
flichigen Stromaustfillen fithren. Sollte es Angreifern tatsichlich gelingen, diese Systeme
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nachhaltig zu storen, zu manipulieren oder gar zu kontrollieren, konnte dies katastropha-
le Auswirkungen auch auf alle anderen kritischen Infrastrukturen haben, die von einer
stabilen Stromversorgung und einem sicheren Zugang zum Internet abhéngig sind. Eine
Risikoanalyse des Biiros fiir Technikabschitzung (TAB) des Deutschen Bundestages kam
bereits 2011 zu dem Ergebnis, dass bei einem mehrtigigen nationalen Stromausfall in-
nerhalb von weniger als einer Woche ein volliger Zusammenbruch der staatlichen und
offentlichen Ordnung drohe.

Somit fiihren die gemeinsame und integrierte européische Energiepolitik sowie die trans-
nationalen Stromnetze zwar einerseits zur Starkung der Energieversorgungssicherheit, vor
allem in Krisenzeiten, andererseits aber auch zu zahlreichen neuen Verwundbarkeiten
und kaskadenartigen Auswirkungen auf zahlreiche andere EU-Staaten.

Auch die Einfithrung neuer Technologien wie Smart Grid und Smart Metering und die
damit verbundene kiinftige Digitalisierung des Stromsektors wird die Angriffsmoglich-
keiten fiir Hacker potenzieren, zumal erst in jingerer Zeit begonnen wurde, entspre-
chende Sicherheitsstandards festzulegen. Da diese jedoch zumeist den technologischen
Entwicklungen und auch den immer komplexeren, ausgefeilten und heimtiickischen
Angreiferfihigkeiten von Advanced Persistent Threats (APTs) hinterherlaufen, muss auch
in dieser Hinsicht mit gréfSeren und erfolgreichen Cyberangriffen gerechnet werden. Ein
hundertprozentiger Schutz selbst bei tief gestaffelten Schutzmafnahmen (einschlieRlich
der Abschottung besonders kritischer Komponenten) einer umfassenden Sicherheits-
architektur und Strategie ist in absehbarer Zeit nicht zu garantieren.

Am 23. Dezember 2015 kam es zu einem historisch weltweit beispiellosen Cyberangriff
in der Ukraine: Zum ersten Mal war ein Cyberangriff auf einen Energiesektor erfolgt,
der Stromausfille in drei unterschiedlichen westlichen Regionen der Ukraine mit rund
230.000 Menschen zur Folge hatte, die fiir 6 Stunden ohne Strom auskommen mussten.
Insgesamt waren 27 Stromverteilungseinrichtungen ausgefallen und 103 Stidte vollstandig
sowie weitere 186 Stddte teilweise von einer Stromversorgung ausgeschlossen.

Die Besorgnis war nicht zuletzt auch deshalb so groRR, weil die Stromversorgung in den
USA und der EU noch viel automatisierter und vernetzter ist. Tatsachlich war die Ukraine
insofern noch in einer gliicklichen Situation, da sie die Stromversorgung manuell durch
veraltete Schaltkreisschalter wiederherstellen konnte. Wie amerikanische und europdi-
sche Stromexperten konstatierten, wiren die USA und die EU-Staaten zwar prinzipiell
besser auf die Abwehr eines solchen Cyberangriff vorbereitet gewesen. Doch aufgrund
ihrer fortgeschrittenen Automatisierung, Digitalisierung und Vernetzung wire die ver-
gleichbar schnelle Wiederherstellbarkeit der Stromversorgung sehr viel problematischer
und zeitaufwendiger gewesen.
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In den USA wurde im November 2011 das Curran-Gardner-Wasserwerk in Springfield
(Bundesstaat Illinois) durch russische Hacker angegriffen. Der Angriff zielte auf die
Fernwartefunktion der SCADA-Systeme, mit dem die Kontrollsysteme manipuliert wur-
den. Eine Wasserpumpe ging so lange immer wieder an und aus, bis diese durch Uberlas-
tung schlieflich durchbrannte, ohne dass das Wasserwerk selbst noch eine Kontrolle
iber die Pumpe hatte. Auch in Deutschland gab es bei einem Stahlkonzern in 2014 einen
Angriff auf das industrielle Steuer- und Kontrollsystem, in deren Folge ein Hochofen
nicht mehr geregelt heruntergefahren werden konnte und massive Beschidigungen der
Anlage die Folge war. Tatsichlich gelten Hunderte von deutschen Fabrikationsanlagen
und sogar Rechenzentren als vollig unzureichend geschiitzt, wie eine Untersuchung im
Mai 2014 feststellte. Dies trifft auch auf den deutschen Energiesektor zu. Im Dezember
2012 gab das deutsche Stromunternehmen 50 Hertz zu, dass es Zielscheibe eines schweren
Cyberangriffs wurde, der sich iiber fiinf Tage erstreckte und der Bundesregierung gemel-
det worden sei. Im April 2016 teilte RWE als Betreiber des Kernkraftwerks Grundrem-
mingen mit, Schadsoftware im System der Brennelementlademaschine gefunden zu ha-
ben, die offensichtlich der Herstellung einer Internetverbindung galten. Eine Steuerung
von auffen wire jedoch ebenso nicht moglich gewesen wie die Infizierung des Kontroll-
und Steuersystems (SCADA), da die Steuerung der Lademaschine und das SCADA-System
vom Internet abgekoppelt seien.

US-Experten haben bereits 2009 vor einem erfolgreichen Cyberangriff auf die amerikani-
sche Stromversorgung gewarnt, der 6konomische Kosten von 700 Mrd. US$ hervorrufen
konne, und haben diesen mit einem gleichzeitigen Einschlag von 40 bis 50 groRen Hurri-
kans verglichen. Dabei sind vor allem kaskadenartige Kettenreaktionen auf das transna-
tionale Stromnetz nur schwer zu antizipieren. So hatte menschliches und technisches
Versagen in 2006 im Emsland einen kiirzeren Stromausfall erzeugt, von dem schlieRlich
insgesamt 12 Lander (einschl. Marokkos) und 15 Mio. Menschen betroffen waren.

2.2.2 Steigende Abhdngigkeiten von kritischen Mineralrohstoffen bei EE und anderen
»griinen Technologien“ (Elektromobilitat, Batteriespeicher etc.)

Auch der Ausbau von ,heimischen® EE kann sehr wohl zu geopolitischen Verwundbar-
keiten und Importabhingigkeiten fihren. Doch sind diese anders gelagert als bei den
fossilen Energietragern. So nehmen diese bei EE tendenziell zu, weil fir den Bau und den
Betrieb von Windkraftanlagen, Solarzellen, Batteriespeichern und anderen neuen ,,griinen
Technologien“ sogenannte kritische (nicht-energetische) Rohstoffe und Mineralien — wie
z. B. die Seltenen Erden (Rare Earths Elements / REE) — benotigt werden. '

Die Palette kommerzieller und militirischer Einsatzgebiete dieser kritischen Rohstoffe ist
mannigfaltig und reicht von Mobiltelefonen tiber Computerfestplatten bis hin zu Prizisi-
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onslenkwaffen und Munition. Einige der Anwendungsgebiete wie Windturbinentechnik
basieren auf Dauer-REE-Magneten mit unverwechselbaren Eigenschaften wie etwa der
Fahigkeit, einer Entmagnetisierung bei sehr hohen Temperaturen zu widerstehen.

Bereits bis 2010 stieg die weltweite Nachfrage nach Seltenen Erdmetallen auf rund
170.000 t pro Jahr an, von denen 160.000 t in China geférdert wurden.'® Zu jenem Zeit-
punkt hatte China ein weltweites Produktions- und Exportmonopol von mehr als 95 %.
Peking hatte bereits zu diesem Zeitpunkt seine Beinahe-Monopolstellung durch einen
zuvor nicht-angekiindigten befristeten Stopp seiner Exporte nach Japan als auflen-,
sicherheits- und industriepolitisches Instrument und Druckmittel ausgenutzt, nachdem es
im Ostchinesischen Meer als Folge eines schwelenden und ungelosten Territorial- sowie
Ressourcenkonfliktes um die Senkaku-Inselgruppe zwischen beiden Staaten erneut zu
einem diplomatischen Konflikt kam. Nachdem der Exportstopp zunichst nur Japan be-
traf, wurde er im Oktober 2010 sogar auf die USA und die EU ausgeweitet, weil Japan
tiber diese die Seltenen Erden aus China importierte und so den Exportstopp versuchte
zu umgehen. Von Mitte der 60er- bis zum Anfang der 80er-Jahre entstammten noch
70 % der weltweiten Seltenen Erden aus dem siidlich von Las Vegas befindlichen Bergwerk
Mountain Pass. Ende der 70er-Jahre begann China seine Produktions- und Exporttitigkei-
ten fiir die Seltenen Erden jedoch erheblich zu steigern. Infolge des dadurch entstehenden
Preisdrucks mussten zahlreiche amerikanische Bergwerke den Betrieb als unrentabel ein-
stellen. Anfang der 2000er-Jahre waren die meisten Seltenen-Erdmagnet-Anlagen samt
ihrer Patente nach China transferiert worden. In 2009 begann China, seine Exporte der
Seltenen Erden sukzessiv zu verringern, was dann zu einer weltweiten Preishausse fiir alle
Seltenen Erden fiihrte. Mit dem globalen Vormarsch umweltfreundlicher Technologien,
der zunehmenden Abhingigkeit der Riistungsindustrien von Seltenen Erden sowie dem
Beinahe-Monopol Chinas und seinen verschirften Exporteinschrinkungen seit 2010
drohten die Preise sich mittelfristig bei einer weltwirtschaftlichen Erholung wieder stéirker
zu erhohen.

Zudem konnte bisher kaum Ersatz fiir einige der Seltenen Erden wie Neodym gefunden
werden — ein Element, das die Leistung von Magneten bei groffer Hitze erhoht und auch
fir Festplatten, Windkraftanlagen und Elektromotoren bei Hybrid-Fahrzeugen von ent-
scheidender Bedeutung ist. Prinzipiell konnen Windkraftanlagen zwar auch ohne Seltene
Erden gebaut werden. Allerdings konnen die REE die Windenergiekosten pro Megawatt
senken, die Effizienz der Anlagen steigern und dazu beitragen, den Bedarf an anderen
Materialien wie Stahl und Kupfer zu reduzieren.

Westliche Experten befitirchteten zudem, dass China fir die Zukunft eine umfassendere
vertikale Integration des Marktes fur Seltene Erden plane. Dies konnte die weltweite chine-
sische Dominanz festigen oder noch weiter ausweiten. So hat China im letzten Jahrzehnt
iberall in der Welt riesige Rohstoffmengen aufgekauft und zugleich die eigenen Export-
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beschriankungen und Ausfuhrquoten bei Seltenen Erden entgegen seiner WTO-Verpflich-
tungen erweitert.

Die politischen sowie 6konomischen Richtlinien Chinas werden — im Gegensatz zu denen
westlicher Regierungen — oftmals von langerfristigen Strategien und Konzepten bestimmt.
Chinas Politik in Bezug auf Seltene Erden bildet dabei keine Ausnahme. Der Fithrer und
Reformer Chinas, Deng Xiaoping, hatte bereits 1992 gedufert: ,,Der Nahe Osten verfiigt
iiber Ol, China tiber Seltene Erden.

Zwar verfiigt China bei der Forderung der Seltenen Erden weiterhin iiber ein De-facto-
Monopol bei Produktion und Exporten mit derzeit weiterhin rund 85-90 % im Welt-
mafistab. Allerdings verfiigt China lediglich tber 35 % der globalen Reserven und bis zu
57 % der weltweiten Ressourcen. China dominiert die Produktion teilweise auch deswe-
gen, weil es bisher einen die Umwelt stark verschmutzenden und billigen Abbau von
Seltenen Erden toleriert, der in westlichen Staaten undenkbar wire.

Zudem miissen chinesische Exportbeschrinkungen seit 2006 und vor allem seit 2009/10
nicht nur im Zusammenhang mit der chinesischen Strategie beztiglich Bodenschitze und
des Fast-Fordermonopols bei Seltenen Erden, sondern auch im Kontext seiner staatli-
chen Industriepolitik betrachtet werden. Vor dem Hintergrund einer weltweit steigenden
Nachfrage sowie potenzieller Konflikte um Ressourcen mit den USA, der EU, Japan und
anderen Staaten gelten die eigenen REE-Reserven als strategisches Instrument zur Forcie-
rung seiner Industriepolitik, die westliche Hochtechnologie zunehmend von kritischen
Rohstoffen wie Seltene Erden von China abhingig macht.

Der diplomatische Konflikt tiber die Seltenen Erden fithrte sowohl in den USA als auch
in der EU zu einer Uberpriifung der Rohstoffabhingigkeiten und verstirkten weltweiten
Diversifizierungsanstrengungen.'” Doch weder die Eréffnung neuer Minen auRerhalb der
USA noch die Erforschung alternativer Rohstoffe als Substitution kann das derzeitige
chinesische Forder- und Exportmonopol bei Seltenen Erden und anderen kritischen Roh-
stoffen kurzfristig signifikant verindern. So dauert die Eroffnung von Minen aufRerhalb
der USA und Europas durchschnittlich mindestens sieben Jahre. Auch die Erforschung
alternativer Rohstoffe ist zeitaufwendig und hat hiufig insoweit ihre Grenzen, als diese
dann oft die Effizienz von ,grinen“ Hochtechnologien mindern. Vor diesem Hintergrund
warnte der Experte Harald Elsner von der Bundesanstalt fiir Geowissenschaften und Roh-
stoffe (BGR) bereits im September 2011: , Trotz bereits eingesetzter groRer Bemithungen
um Maximierung der SE-Recyclingquoten ist absehbar, dass zukiinftig nur diejenigen
Unternehmen von den groffen Marktchancen in vielen Bereichen der ,griinen Technolo-

gien‘ profitieren konnen, die sich in der Rohstoffversorgung mit Seltenen Erden abgesi-
chert haben.“'®

AKTUELLE ANALYSEN 67 17



Gerade die Forcierung der internationalen Klimapolitik zur Forderung des weltweiten
Ausbaus der EE und der Energieeffizienz fihrt zu einer immer grofReren Abhingigkeit
von kritischen Rohstoffen, die gegenwirtig sowohl in ihrer Verfiigbarkeit auf den Roh-
stoffmirkten als auch bei ihrer Férderung in wenigen Landern hiufig begrenzt sind.

China verfiigt auch bei zahlreichen anderen Rohstoffen und Mineralien tiber eine hohe
Angebotskonzentration, bei denen sich die Dominanz Chinas als Bergbauland und Raffi-
nadeproduzent wie auch als Nettoexporteur und Produzent von Zwischenprodukten zeigt.
Demgegeniiber hat Stidafrika eine herausgehobene Angebotsstellung bei Platin, welches
fiir Autokatalysatoren, die chemische und Erdolindustrie sowie Medizin- und Biotechnik
ein entscheidender Rohstoff ist. Die Demokratische Republik Kongo ist der weltgrofite
Produzent von Kobalt, welches entscheidend fiir die Batterietechnik ist. Das Land ist
jedoch seit vielen Jahren politisch stark instabil und mit hoher Korruption belastet, was die
Versorgungssicherheit fiir Kobalt erheblich in Frage stellt." Jiingst ist vor allem Lithium
fiir Batteriespeicher (und damit Chile) in den internationalen Fokus geriickt und hat eine
Preisexplosion erlebt.

Diese zunehmende Abhingigkeit der EE und zahlreicher Effizienztechnologien wird sich
bei neuen Speichertechnologien (Autobatterien bei Elektrofahrzeugen etc.) weiter ver-
schirfen und vollig neue Versorgungs- sowie Wertschopfungsketten benotigen. Diese
werden wiederum neue geopolitische Abhingigkeiten und Verwundbarkeiten fiir die
zukiinftige Energieversorgungssicherheit zur Folge haben.

2.3 Die globale Klimaschutzpolitik und ihre Auswirkungen

Die Verabschiedung des Pariser Klimaabkommens vom Dezember 2015 ist vor allem in
Europa als ein groRer Erfolg gefeiert worden. Ein Jahr spiter, am 4. November 2016,
konnte das Abkommen bereits in Kraft treten. Gegenwirtig haben 153 Linder von 197
das Abkommen bereits ratifiziert.”” Weltweit haben 147 Staaten auch ihre »Nationally
Determined Contribution (NDC)“-Pline unterbreitet, in der sie ihre konkreten nationale
Beitrdge zu den global vereinbarten Klimaschutzzielen und Dekarbonisierungsstrategien
fiir die Umsetzung des Pariser Abkommens unterbreitet haben.”' Allerdings unterschei-
den sich die eingereichten NDCs sowohl hinsichtlich ihres Umfangs als auch ihres Ehr-
geizes sowie tatsichlichen Verpflichtungen, so dass viele Fragezeichen bleiben, ob sie alle
mit Blick auf ihre Verpflichtungen und Ziele wirklich vollstindig umgesetzt werden.

Zwar stagnieren inzwischen die weltweiten CO,-Emissionen bereits im dritten Jahr.22
Doch nahm der CO,-Anteil in der Atmosphire weiter zu.” Zudem ist die Kluft zwischen
den immer ambitionierteren Klimaschutzzielen, wie die auf dem Pariser Gipfel verschirfte
Zielsetzung der Verringerung der Klimaerwirmung auf 1,5-2°C, und den globalen Energie-
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megatrends eher grofSer als kleiner geworden. Nicht nur die Mehrheit der internationalen
Energieexperten hilt selbst das frithere 2°C-Ziel seit Jahren fiir nicht realistisch, zumal
das global verbleibende CO,-Budget fiir das 1,5°C-Ziel bereits in 4-5 Jahren und jenes fiir
2°C in 15-20 Jahren aufgebraucht sein diirfte.”* Zudem sind die reichen Industrielinder
bisher nicht in der Lage oder willens, den finanziellen Versprechungen zur Umsetzung
der Klimaschutzziele in den drmeren Lindern durch eine Unterstiitzung in Hohe
100 Mrd. US$ in den ,,U.N. Green Climate Fund“ nachzukommen. Aufferdem fehlen
von den notwendigen 12,7 Bill. US$ an Investitionen in EE und andere ,griine Energie-

infrastrukturen® zur Umsetzung des Pariser Klimaabkommens noch immer rund 5,3 Bill.
Us$.”

Eine Analyse des Massachusetts Institute of Technology (MIT) vom Februar 2016 stellte
bereits mit einer 95-prozentigen Wahrscheinlichkeit fest, dass selbst im Best-Case-Szena-
rio einer vollstindigen Implementierung der von den Regierungen zugesagten NDCs die
Klimaerwiarmung lediglich zwischen 2,7°C und 3,5°C reduziert werden kann und daher
weitaus drastischere Schritte der Dekarbonisierung notwendig wiren, um zumindest das
2-Grad-Ziel zu erreichen.”® Dies aber wiirde nicht nur einen schnellen weltweiten Kohle-
ausstieg zur Folge haben, der derzeit jedoch bis 2040/50 kaum realistisch ist, sondern
miisste auch den gleichzeitig noch unrealistischeren Ausstieg aus der globalen Ol- und
Gaswirtschaft einlduten. Doch selbst der in den USA so erfolgreiche Kohle-zu-Gas-Wech-
sel im nationalen Energiemix kann in den meisten anderen Weltregionen und Lindern
nicht vergleichbar wiederholt werden, weil es an ausreichender Gasinfrastruktur fehlt,
deren umfangreicher Neubau in den meisten anderen Lindern zumindest in kurzfristiger
Perspektive zu kostspielig und Gas insgesamt als Energietrager deutlich teurer ist als
Kohle.

Daher haben zahlreiche Klimaexperten einerseits ihre Aufmerksamkeit inzwischen zuneh-
mend auf die Verringerung der negativen Auswirkungen eines Klimawandels gerichtet,
andererseits unkonventionelle Anstrengungen der Emissionsreduzierungen (wie Projekten
zu ,negativen Emissionen®) in die Diskussion gebracht.27 Doch die z. B. zunichst vielver-
sprechende Kombination von Bioenergie mit Abscheidung und Speicherung von Kohlen-
dioxid (CCS) erscheint nicht nur in Deutschland und anderen Staaten Europas schon
deshalb wenig umsetzbar, als die Politik CCS-Projekte bereits vor Jahren angesichts des
Widerstandes von Umwelt-NGOs beerdigt hat und die Notwendigkeit von CCS bis dahin
nur in Verbindung mit Kohle-Projekte zu legitimieren versuchte.

Zwar hat eine globale Divestment-Bewegung seit 2014 zunehmend weltweit an Stirke und
politischen Einfluss gewonnen. In 2016 iibertrafen Erneuerbare Energien bei der weltwei-
ten Stromerzeugung erstmals Kohle als der bisher wichtigste Energietrager bei der Strom-
erzeugung.”® In 2016 machten die globalen Investitionen in EE rund 70 % (288 Mrd.
US$) der gesamten Investitionen (420 Mrd. US$) im weltweiten Stromsektor aus. Doch
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wihrend die weltweiten Investitionen in EE um 18 % gegentiber dem Vorjahr zurtickgingen
und sich auch die Investitionen in gasbefeuerte Stromerzeugung um 40 % auf 31 Mrd.
US$ verringerten, nahmen die weltweiten Kohleinvestitionen um knapp ein Viertel auf
78 Mrd. US$ zu.”’

Auch wenn durch den angekiindigten Austritt aus dem Pariser Abkommen die USA in
den folgenden Jahren eher sich selbst auRenpolitisch isolieren werden, so diirften die
moglichen Auswirkungen auf die globalen Klimaschutzbemiihungen eher begrenzt blei-
ben, zumal der formelle Austritt der USA nicht vor November 2020 vollzogen werden
kann® — zu einem Zeitpunkt, wenn die USA sich mitten in einem neuen US-Wahlkampf
um das Prisidentenamt befinden.

Wihrend somit zwar eine globale Energiewende in zumindest mittel- bis lingerfristiger
Perspektive bereits unumkehrbar erscheint, so ist sie fiir die globale Klimaschutzpolitik
und ihre Ziele weiterhin vollig unzureichend. In diesem Spagat sieht sich auch die EU mit
ihrer integrierten Energie- und Klimapolitik gefangen, bei der sie sich selbst in einer
weltweiten Fiihrungsrolle sieht und dementsprechend den angekiindigten Austritt der USA
aus dem Pariser Klimaabkommen heftig kritisiert hat, aber dennoch an dem Abkommen
und ithrem Umsetzungsplan trotz Vorbehalte in den osteuropdischen Mitgliedsldndern
daran festhalten will.

2.4 Globale Megatrends und Perspektiven des weltweiten Energiemix

Trotz des Pariser Klimaabkommens und der weiterhin ambitionierten Klimaschutzpolitik
basiert der weltweite Energiemix noch immer zu rund 81 % auf den fossilen Energietri-
gern Ol, Kohle und Gas. Allerdings sind in den letzten 9 Jahren die Kosten bei Windkraft
um 71 und bei Solarkraft um 83 % gefallen und koénnten bis 2040 sich um weitere 47 %
bei Windkraft an Land und 66 % bei Photovoltaik verringern. Dementsprechend kénnten
beide EE zusammen rund 34 % (gegenwirtig nur 5 %) der weltweiten Elektrizititserzeu-
gung ausmachen.”’ Dennoch erwartet die IEA, dass auch 2040 der weltweite Energiemix
noch immer zu 58-74 % auf fossilen Energietriigern basiert.’”

Zwar haben sich inzwischen die Subventionen bei fossilen Energietragern vor allem auf-
grund der Preisgefille auf den Erdol- und Erdgasmirkten von mehr als 500 Mrd. US$ in
2013 auf rund 350 Mrd. US$ in 2016 verringert. Doch sind sie weiterhin deutlich hoher
als jene bei EE, die derzeit bei rund 150 Mrd. US$ liegen und von dabei von einst
240 Mrd. US$ ebenfalls bereits gefallen sind. Die weltweiten Kostenreduzierungen und
der Abbau von Subventionen bei den EE werden alleine nicht ausreichen, um eine effizi-
ente Dekarbonisierung im globalen Stromsektor sicherzustellen. Wihrend im weltweiten
Transportsektor aufgrund der Elektromobilitit zwar nicht unerhebliche Einsparungen
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beim Erdélverbrauch moglich sind, dirfte dieser beim Fracht- und Luftverkehr sowie in
der petrochemischen Industrie global weiter steigen.”

Zudem darf nicht iibersehen werden, dass noch immer mehr als 1,2 Mrd. Menschen in
Afrika stidlich der Sahara-Zone keinen Zugang zu Elektrizitit haben und weitere 2,7 Mrd.
Menschen abhingig von fester Biomasse beim Kochen sind. Diese Zahlen sollen zwar bis
2040 trotz einer weiter anhaltenden Bevolkerungszunahme von derzeit 7 auf rund 9 Mrd.
Menschen signifikant reduziert werden. Doch werden nach derzeitigen Einschitzungen
auch dann noch mehr als 500 Mio. Menschen vollig ohne Strom und weitere 1,8 Mrd.
Menschen ohne Zugang zu anderen Energiequellen als traditioneller Biomasse sein.”*

Die fritheren Warnungen der IEA u. a. vor einem nahe bevorstehenden Ende des Zeital-
ters von ,,billigen Erdol“ haben sich inzwischen als falsch erwiesen. Stattdessen vollzogen
sich seit 2014 eine Reihe positiver Entwicklungen, die zuvor eher unterschitzt worden
waren. Hierzu gehort auch der weltweite Ausbau der EE als Folge sowohl der globalen
Klimaschutzpolitik, aber noch mehr der bereits erwdhnten drastischen Preiskiirzungen bei
Windkraft und im Solarsektor. Dartiber hinaus wirkten sich auch der strukturelle Wandel
vor allem der chinesischen Wirtschaft und in ihrer Folge die Verlangsamung von Wirt-
schaftswachstum und Energiebedarf aus. Der Energieverbrauch Chinas nahm in 2016

35
nur noch um 1,3 % zu.

In 2016 stieg der weltweite Primarenergieverbrauch (PEV) im dritten darauffolgenden
Jahr um lediglich 1 % gegentiiber dem Vorjahr an, blieb damit deutlich unter dem Durch-
schnitt des letzten Jahrzehnts mit einer jahrlichen Steigerung des PEV von 1,8 %. Doch
trotz des prozentual beeindruckenden Anstiegs der EE von 14,1 % in 2016 machten die

EE im globalen PEV weiterhin nur 4 % aus.™

Entsprechend dem Leitszenario (NPS) der IEA von 2016 diirfte die weltweite Energienach-
frage um rund 30 % (jahrlich um durchschnittlich 1,5%) bis 2040 weiter zunehmen. In
den OECD-Staaten konnte der Energiebedarf jahrlich sogar leicht um 0,1 % (EU: -0,5 %)
zuriickgehen.”” Dabei werden die EE am stirksten weltweit zunehmen. Gegeniiber dem
Vorjahr wurden die Prognosen der IEA fiir den Ausbau von EE um rund 13 % nach oben
angehoben.” Bei den fossilen Energietrigern diirfte am stirksten Erdgas um fast 50 %
zunehmen, wihrend der weltweite Kohleverbrauch allenfalls noch leicht ansteigen kénnte
(mit 0,2 % pro Jahr) oder stagnieren sowie leicht riickgingig sein durfte. In 2016 ist der
globale Kohleverbrauch um 2 % gefallen und konnte woméglich bereits seinen histori-
schen Peak erreicht haben.”

Ein globaler Kohleausstieg ist jedoch weder fiir die IEA noch fiir die meisten anderen

Energieinstitute und Experten bis 2040 realistisch. Zwar konnte der Kohleanteil bei der
Weltstromproduktion von 41 % in 2014 auf 36 % bereits in 2021 fallen.* Doch sind
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weiterhin 272,9 Gigawatt (GW) an weltweiten Kohlekraftwerken im Bau, wenngleich bis
zu 606,4 GW an neuen Kohlekraftwerkskapazititen vorerst gestoppt wurden.* 2016 war
der weltweite Kohleverbrauch um 2 % gefallen.* Nach einigen Prognosen kénnten nur
35 % der gegenwirtig neu geplanten Kohlekraftwerke tatsichlich gebaut werden. Aber
vor allem in Asien dirfte Kohle mit 34 % bei der Stromversorgung bis 2040 weiterhin

eine zentrale Rolle spielen.®

Gleichzeitig diirfte Gas zum zweitgrofRten Energietriger aufsteigen (siehe Tabelle 1). Nach
einigen anderen Prognosen konnte Gas kiinftig sogar an Erdél vorbei zum kinftig wich-
tigsten Energietrager weltweit bis 2040 aufsteigen, wenn sich der Transportsektor noch
schneller umgestaltet und den Erdolverbrauch noch stiarker reduzieren sollte (siche Ab-
bildung 3). Nach dem Leitszenario (NPS) der IEA wiirde die globale Erdolnachfrage trotz
Elektromobilitdt von derzeit rund 93 mb/d auf 103 mb/d in 2040 steigen. Am stdrksten
wird das weltweite Wachstum im Stromsektor sein, dessen Nachfrage bis 2040 um rund
40 % zunehmen und dabei zu rund 60 % durch EE abgedeckt wiirde.**

Tabelle 1: Globaler Primirenergiebedarf 2014-2040 (in Megatonnen Oleinheiten; NPS)

2014 2020 2025 2030 2035 2040 22(())23*
Kohle 3.926 3.906 3.955 4.039 4.101 4.140 02 %
Erddl 4.266 4.474 4.577 4.630 4.708 4.775 0.4 %
Erdgas 2.893 3.141 3.390 3.686 4.011 4.313 1.5%
Kernenergie 662 796 888 1.003 1.096 1.181 23 %
Wasserkraft 335 377 420 463 502 536 1.8 %
Bioenergie 1.421 1.543 1.633 1.721 1.804 1.883 11%
Andere EE 181 339 478 643 835 1.037 6.9 %
Total 13.684 14.576 15.340 16.185 17.057 17.866 1.0 %

* durchschnittliche jahrliche Wachstumsrate in Prozent

Quelle: IEA, World Energy Outlook (WEQ) 2016, Paris 2016, S. 65

Um die zukiinftige weltweite Energienachfrage und ihren Anstieg zu garantieren, sind nach
Berechnungen der IEA rund 44 Billionen (Bill.) US$ an Investitionen notwendig. Aus ihrer
Sicht miissten hiervon noch immer rund 60 % in die fossilen Energietriger gehen und
nur 23 % in die EE. Weitere 23 Bill. US$ werden fiir Verbesserungen der Energieeffizienz

als notwendig erachtet.
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Abbildung 3: IEA - Globaler Priméar-Energieverbrauch (Mtoe) 2014-2040 nach Szenarien

IEA - Globaler Primar-Energieverbrauch (Mtoe) 2014-2040
nach 3 Szenarien
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NPS = New Policy Scenario: beriicksichtigt auch die mittelfristigen Energiepldne fiir den Zeitraum bis 2040,
auch wenn diese bisher nur geplant, aber noch nicht umgesetzt sind.

CPS = Central Policy Scenario: schreibt die gegenwdrtigen Energietrends linear fort, ohne angekiindigte Energie-
pléne, die noch umgesetzt werden miissen.

450S = das Klimaschutz-Szenario orientiert sich an dem Klimaziel der Erwdrmung von weniger als 2°C.

Quelle: Frank Umbach auf der Basis von IEA, World Energy Council 2016, Paris 2016

Ein noch schnellerer weltweiter Ausbau der EE hingt zudem wesentlich davon ab, ob
eine technische Losung zur Speicherung von Strom sowohl fiir die OECD-Staaten als auch
fir die industriellen Schwellen- und Entwicklungslinder bezahlbar im grofen Mafstab
mittelfristig gefunden und umgesetzt werden kann. Bis dahin miissen weiterhin fossile
Kraftwerke, Kernenergie und moderne Bioenergien die Grundlastsicherung tibernehmen,
da Sonne und Wind nicht 24 Stunden zur Verfiigung stehen. Dies fiihrt faktisch fiir eine
lingere Ubergangsperiode zu zwei parallelen energiepolitischen Systemen, die beide sub-
ventioniert werden missen. Eine Blaupause wie die deutsche Energiewende ist aber nicht
einmal in Europa fiir viele wirtschaftlich schwichere Lander finanzierbar.
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2.5 Die Auswirkungen der unkonventionellen Gas- und Olrevolution in den USA auf die
globalen Energierohstoffmarkte

Die ErschlieRung grofRerer unkonventioneller Gasvorkommen in den USA ab etwa 2006
hat nicht nur auf dem US-amerikanischen Energiemarkt eine wirkliche Revolution ausge-
16st, sondern trigt auch mafRgeblich zur grundsitzlichen Neugestaltung der weltweiten
Ol- und Gasmiirkte bei und bildet die Grundlage fiir eine zunehmend groRere Rolle von
Erdgas in der Weltwirtschaft. So rief die IEA in 2012 bereits ,Das goldene Zeitalter fiir
Gas“ aus.® Dabei sind die noch férderbaren unkonventionellen Gasressourcen (Schiefer-
gas, Kohleflozgas und ,, Tight Gas*) deutlich grofer als die konventionellen. Dementspre-
chend hat sich die Endlichkeit konventioneller Gasreserven von rund 55 Jahren auf rund
150-250 Jahren aller weltweiten konventionellen und unkonventionellen Gasreserven

erweitert.

Die USA galten vor 2006 als der zukiinftig weltweit grofite LNG-Importeur, der in weni-
gen Jahren auch Japans weltweiten Spitzenplatz verdrangen wiirde. Mit dem weiteren
Ausbau ihrer Schiefergasrevolution werden die USA kiinftig zumindest im nordamerika-
nischen Kontext (einschl. Kanadas) zum Selbstversorger. In 2009 haben die USA bereits
Russland als weltgrofiten Erdgasproduzenten abgelost und die LNG-Exporte Qatars als
global groRten LNG-Exporteur um mehr als 60 % tbertroffen. In 2012 stieg die Erdgas-
forderung der USA auf 681,4 bcm (20,4% der Weltforderung) an, wihrend Russlands
nur 592,3 bem (17,6% der weltweiten Forderung) produzierte. In 2016 stiegen die USA
bereits zum Nettoexporteur von LNG auf und koénnten in 2025 zum Netto-Pipeline-
exporteur und 2021 zum Netto-Exporteur von Gas allgemein werden.

Seit 2014 sind die USA gleichzeitig der weltgrofdte Produzent sowohl von Erdgas als auch
Erdsl.*® Kein anderer Staat konnte in den letzten Jahrzehnten derart seine Gas- und Roh-
olforderung ausweiten und damit zugleich die frithere gewaltige Importabhingigkeit von
Ol- und LNG-Einfuhren drastisch verringern. In 2040 kénnte Erdgas beim amerikani-
schen PEV die fiihrende Rolle von Erdol tibernehmen. Die konventionellen und unkon-

ventionellen Gasreserven der USA werden derzeit auf rund 100 Jahre bei gegenwirtigem
Verbrauch beziffert.*’

Die Schiefergasrevolution hat beim amerikanischen PEV zu einem Brennstoffwechsel von
Kohle zu Gas gefiihrt, der sich durch 2014 erlassene neue Umweltregulierungen bis Ende
2016 verfestigt hat. Doch wihrend der Kohleanteil in der Stromerzeugung damit weiter
fallen wird, kime die gesamte Kohlekapazitit in MW-Stunden bis 2040 gleich.*®

Der Kohle-zu-Gas-Wechsel im US-Energiemix hat nicht nur den heimischen Kohlever-

brauch signifikant deutlich verringert und zu wesentlich groReren Kohleexporten nach
Europa und Asien gefiihrt,” sondern seit 2007 das inzwischen niedrigste Emissionsniveau
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seit Anfang der 90er-Jahre geschaffen. Dennoch wird der Kohle-zu-Gas-Wechsel allein
nicht ausreichen, um die von den USA angestrebten CO,-Emissionen auf das Ziel einer
Klimaerwiarmung von nur 2°C bis 2050 zu reduzieren.

Sowohl Europa als auch Asien haben zunichst die tiefgreifenden geookonomischen und
geopolitischen Auswirkungen der US-Schiefergasrevolution fur ihre eigenen regionalen
Gasmirkte und ihre Energiepolitik vollig unterschitzt. Doch sowohl Europa als auch
Asien verfiigen selbst iiber nicht unwesentliche unkonventionelle Gasreserven wie Schie-
fergas.”® Doch wihrend in Europa einerseits der politische Widerstand in den meisten
Liandern (wie Deutschland und Frankreich) gegen die Forderung von Schiefergas und -6l
offensichtlich zu groff ist, haben sich in anderen europiischen Staaten (wie Polen) ent-
sprechende unkonventionelle Gas- und Olexplorationen bisher als eher enttiuschend
erwiesen. Nur in GrofRbritannien und in der Ukraine sind gewisse Fortschritte, aber noch
kein wirklicher Durchbruch zu einer grofSeren kommerziellen Nutzung der vorhandenen
unkonventionellen Ol- und Gasférderung zu verzeichnen. Die weltweiten geologischen
Untersuchungen zur Bestimmung der unkonventionellen Gasressourcen und -reserven
sind jedoch vielfach noch in vollem Gang.”' Die groRten Fortschritte auRerhalb der USA
sind derzeit in Kanada, China, Australien und Argentinien zu beobachten.™

Gleichzeitig hat die US-Schieferdlrevolution, basierend auf der Fracking-Technologie, auch
die Roholversorgungssicherheit der USA signifikant verbessert, wie der Vergleich der Ol-
und Gastérderung mit Saudi-Arabien und Russland in Abbildung 4 zeigt. Entgegen der
Erwartungen Saudi-Arabiens und vieler Olexperten aufRerhalb der USA steigerte sich die
US-Tight-Ol-Forderung selbst im Zuge des dramatischen weltweiten Roholpreisverfalls
von 115 US$ im Juni 2014 auf lediglich 45 US$ im Januar 2015. Seit 2010 sind fast eine
Billion US$ in die Upstream-Ol- und Gasaktivititen der USA investiert worden und wei-
tere 200 Mrd. US$ in den Bau von Pipelines und anderer Ol- sowie Gasinfrastruktur,”
welche den Ol- und Gas-Boom auf den globalen Energiemirkten moglich gemacht ha-
ben.

Trotz der OPEC-Forderstopps seit Anfang 2016, dem Bankrott vieler kleiner US-Olfirmen
und dem Verlust von fast 120.000 Arbeitsplitzen verringerte sich die gesamte Olférde-
rung der USA jedoch aufgrund der innerhalb kiirzester Zeit beeindruckenden Effizienz-
steigerungen, Betriebskostenkiirzungen und Technologieinnovationen nur marginal auf
8,5 mb/d. Die durchschnittlichen Produktionskosten sind seit 2014 fiir US-Schieferolfelder
noch einmal um 30-40 % gesunken (international nur um 10-12 %). In 2016 galten rund
60 % der US-Schieferslférderung bereits bei einem Olpreis von 60 US$ pro Fass als
kommerziell profitabel — wihrend dies z. B. nur noch nur fiir 20 % der konventionellen
Tiefwasser-Erdol-Forderung galt. Dabei gilt es zu beachten, dass die USA tber rund
50 % der globalen Olraffineriekapazititen (hiervon wiederum 50 % an der Golf-Kiiste)
verfiigen, die rund 56 % der weltweiten Olprodukte produzieren.”
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Abbildung 4: US-Ol- und Gasférderung im Vergleich mit Saudi-Arabien und Russland
(2008-2016)

Estimated petroleum and natural gas hydrocarbon production in selected countries

quadrillion British thermal units million barrels per day of oil equivalent

0 United States ¥

Russia
50 25
Saudi Arabia

40 20

0 15

20 10

petro-

10 leum 5
0 0
Ci’a\ 2008 2009 2010 2011 2012 2013 2014 2015 2016

Quelle: U.S. Energy Information Agency 2017

Auch wurden weitere neue billige Vorkommen entdeckt und trieben eine zweite Welle der
US-Schieferolforderung nach oben. So sind die durchschnittlichen Breakeven-Preise des
»Permian Beckens® in Texas und New Mexico gegenwirtig auf rund 30-40 Dollar pro Fass
abgesunken — in einigen Feldern sogar auf unter 30 Dollar. Das Permian-Becken ist zur
Heimat der grof$ten Anzahl von bereits gebohrten, aber unvollstindig ausgebeuteten un-
konventionellen Erdolfeldern (drilled but uncompleted wells/DUCs) der USA geworden.55
Dieses Gebiet ist zur wichtigsten neuen Produktionsquelle geworden und kénnte sogar
allein auf ein Férderniveau von 8-9 mb/d zunehmen.’® Die derzeitigen Grenzen der For-
derung liegen eher bei der unzureichenden Transportinfrastruktur wie Pipelines, um das
geforderte Erdol in die Hofen und Raffinerien abzutransportieren, sowie einem Mangel an
Bohrmannschaften und Ausriistung.”” Der Wert der Ol- und Gasressourcen des Permian
Beckens wird bei den derzeitigen Marktpreisen allein auf 25-100 Bill. US$ geschitzt.”

Dabei war augenscheinlich, dass ein grofRerer Teil der US-Schieferslforderung sich besser
und flexibler an verinderte Marktbedingungen anpassen kann. Insofern gilt die US-
Schiefergas- und -olférderung heute als ,skalierbar und offeriert die Moglichkeit, dass
die Forderung wieder schnell aufgenommen sowie Investitionen gesteigert und Gewinne
wieder schnell eingefahren werden kénnen.
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3. Die Evolution der gemeinsamen europdischen Energie- und Klimapolitik
3.1 Ein Uberblick iiber die Entwicklungen seit 2007

Die russisch-ukrainischen Gaskrisen von 2006 und 2009 bildeten den wichtigsten Impe-
tus und Katalysator fiir die Initiierung einer gemeinsamen EU-Energiepolitik und eines
einheitlichen, weitgehend liberalisierten Energiebinnenmarktes. Auch wenn alle Zielset-
zungen von 2007 und spiter noch nicht realisiert werden konnten, so ist der Fortschritt
auf diesem Weg doch vielfach grofRer als in anderen europdischen Politikfeldern und weit-
aus besser, als viele Diskussionen tiber die Transformationsprobleme nahelegen. Aufgrund
der Gaskrisen von 2006 und 2009 stand von Beginn an im Rahmen der seit 2007 forcier-
ten gemeinsamen EU-Energiepolitik die Frage der Energieversorgungssicherheit und die
Gaspolitik sowie Abhingigkeit von Russland im Mittelpunkt der Diskussionen und ver-
abschiedeten Energiestrategien.

Auf dem Friihjahrsgipfel der Staats- und Regierungschefs der EU im Mirz 2007 war eine
gemeinsame ,,integrierte Klima- und Energiepolitik" mit einem ,,Energieaktionsplan® und
die ,,20-20-20-Strategie“ verabschiedet worden. Die Energiestrategie der EU dient der
Gewihrleistung einer stabilen Energieversorgung zu wettbewerbsfihigen Preisen und
einer nachhaltigen Umwelt- und Klimaschutzpolitik. Dariiber hinaus soll sie die Reform
der Liberalisierungsanstrengungen der Energiepolitik der Mitgliedsstaaten forcieren, um
so einen gemeinsamen Energiemarkt aller EU-Mitgliedsstaaten zu schaffen, so dass kein
EU-Staat nach 2015 von den europiischen Gas- und Elektrizitdtsnetzen abgeschottet sein
bzw. dessen Energiesicherheit nicht durch den Mangel entsprechender Verbindungen
gefahrdet werden darf.”

Dabei sind die Reformen des EU-Energiebinnenmarktes in vielfiltiger Weise eng mit den
Bemiithungen um Energieimportdiversifizierungen (vor allem bei Gaseinfuhren) verbun-
den. So werden auch die Reformbemiithungen der Energiepolitik der Nachbarlinder, wie
jenen in Siidosteuropa (als Mitglieder der European Energy Community), aktiv unterstiitzt,
um eine weitgehende Harmonisierung mit dem EU-internen Markt und das Projekt des
Stdlichen Gaskorridors zu fordern.

Zwar sind die drei klassischen Ziele (,,sauber, bezahlbar und sicher) der Energietrias
(,Energietrilemma*) in der gemeinsamen EU-Energiepolitik und der Energiestrategien
der einzelnen Mitgliedsstaaten zumeist verankert. Doch sah bisher die politische Wirk-
lichkeit hiufig anders aus, da diese Ziele in der politischen Realitit der europiischen
Energiepolitik nicht gleichberechtigt verfolgt wurden.

Aus Sicht der Européischen Kommission sind die ,integrierte Energie- und Klimapolitik*
und der Energieaktionsplan von 2007 mit seinen drei 20-%-Zielen ein Erfolg und haben
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zahlreiche positive Entwicklungen beférdert. Doch die EU ist bereits der weltweit grofdte
Importeur von Energie, was Zweifel an ihrer kinftigen wirtschaftlichen Wettbewerbs-
fahigkeit sowie an ihrer Energieversorgungssicherheit hervorruft. Die EU kann diesen
Wettbewerbsvorteil der USA bei wesentlich billigeren Energiepreisen nicht allein mit
grofleren Energieeffizienzmafnahmen kompensieren, sondern muss sich auch der Kon-
kurrenzfihigkeit bei den Energiepreisen stellen.

Vor diesem Hintergrund ist der Faktor der Wettbewerbsfihigkeit innerhalb des Energie-
trias vor allem gegeniiber dem Klima- und Umweltschutz in der neuen Energiestrategie
2014 aufgewertet worden, die mit der Botschaft der Notwendigkeit einer ,industriellen
Erneuerung® verkauft wird. Ein gleichzeitig veroffentlichter Bericht der Kommission zu
Energiepreisen und -kosten bestitigt, dass die Energiepreise seit 2008 in der EU in beinahe
jedem Mitgliedsland gestiegen sind und dies weniger auf die Rohstoffpreise bei fossilen
Energietragern, sondern vor allem aufgrund von Steuern und Abgaben, aber auch hoherer
Netzkosten zuriickzufithren ist.” Die Untersuchung bestitigt, dass die Strompreise fiir
die Industrie in der EU doppelt so hoch sind wie jene in den USA und etwa 20 hoher als
in China. Die Gaspreise sind fiir die Industrie 3- bis 4-mal so hoch wie in den USA und
Russlands und 12 % hoher als in China. Auch der Vorstandsvorsitzende Lakshmi Mittal
des indischen Stahlkonzens ArcelorMittal warnte, dass die hohen Energiekosten die ver-
arbeitende Industrie in Europa als das Riickgrat der europiischen Wirtschaft zerstoren
koénnten.”!

Tabelle 2: EU-Zielmarken ihrer integrierten gemeinsamen Energie- und Klimapolitik

Anteile Zielmarken / Jahr Stand 2015/2016
Anteil der Erneuerbaren + 2020: 20 % 17 %
Energien (EE) am Brutto- - 2030: 527 % (national e escohétzt)
endenergieverbrauch: jedoch nicht bindend) &

Anteil der EE an der 0 29 % (2016: hiervon
Stromerzeugung P00 S0 12 % Wasserkraft;

+ 2030: 50 %

(Bruttostromverbrauch): gesamt: +45 % seit 2011)

Emissions-Reduzierungen + 2020:20 % 23%
(seit 1990): + 2030: 30-40 % (2016)
Energie-Effizienz Erh6hung + 2020:20 %

zur Reduzierung des Primar- + 2030:>27 % (Erhéhung auf 18,4 % (2015)
energieverbrauchs (PEV): 30-40 % in Diskussion)

Quelle: Frank Umbach, basierend auf verschiedenen EU-Statistiken
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Die neue Energiestrategie vom Oktober 2014 sieht als verbindliches Ziel fiir 2030 eine
Senkung der Treibhausgasemissionen auf dem Gebiet der EU um 40 % gegeniiber dem
Stand von 1990 vor (EU-Zielmarken siehe Tabelle 2). Hierfiir hat die Kommission auch
eine umfangreichere Reform des Emissionshandelssystems (ETS) unterbreitet. Doch eine
umfassende Reform des ETS mit der Einfithrung einer Marktstabilititsreserve konnte
frithestens 2018 erfolgen, zumal die Verschiebung der Versteigerung von 900 Mio. Zerti-
fikaten auf 2019-2020 beschlossen wurde.

Ebenso wurde als verbindliches Ziel auf EU-Ebene beschlossen, den Anteil der EE am
Energieverbrauch der EU bis 2030 auf mindestens 27 % zu erhéhen. Doch soll dieses
nicht — wie im Energieaktionsplan von 2007 — durch verbindliche Zielvorgaben fiir die
einzelnen 28 Mitgliedsstaaten umgesetzt werden. In 2015 betrug der Anteil der EE am
EU-Energiemix noch 16,7 %, so dass das Erreichen des urspriinglichen 20-%-Ziels im
Jahr 2020 noch keineswegs sicher ist.®” Dies gilt umso mehr, als entgegen der globalen
Trends und der Kostensenkungen bei EE die europiischen Investitionen seit 2011 um
50 % auf 44 Mrd. Euro (18% der weltweiten Investitionen) in 2016 gefallen sind. Der
Anteil der EE bei der europdischen Stromerzeugung ist von 21,5 % in 2011 auf 27,5 %

gestiegen und konnte bis 2030 auf 50 % zunehmen.*’

Zudem will die Kommission dem nationalen Wildwuchs und Alleingingen bei den For-
dertopfen der EE entgegenwirken und auch hier eine Europiisierung einleiten, die einem
starker marktorientierten Konzept und dem kosteneffizienten Bedingungsfaktor Rechnung
tragt, wonach die Forderung der einzelnen EE entsprechend der besten geographischen
und nattrlichen Rahmenbedingungen (Sonnenschein- und Windverhiltnisse) in Europa
erfolgen soll. Dennoch hofft die Kommission, dass sich der Anteil der EE bis 2030 bei der
Stromerzeugung von derzeit 21 auf 45 % erhohen wird.

Das 40-%-Ziel der Emissionsminderung bis 2030 durch den Ausbau der EE oder durch
Forderung anderer Energietriger sowie MafSnahmen basiert auf einer weitgehend techno-
logieneutralen Politik der Mitgliedsstaaten selbst. Damit wird einerseits den Forderungen
nach einer groReren Flexibilitit Rechnung getragen, andererseits auch der beunruhigen-
den Aussicht, dass sich die Energiesystemkosten von 12,8 % des EU-BIP in 2010 weiter
auf 14 % bis 2030 erhohen diirften.**

Nach neuesten Angaben ist das 20-%-Ziel der Emissionsreduzierung gegeniiber 1990 in-
zwischen bereits erreicht und tibertroffen. Dagegen ist das 40-%-Ziel gegenwirtig hochst
unsicher und wird auch durch den Brexit GroRbritanniens als zweitgrof$ten Emittenten
in Frage gestellt.”” Trotz der Reduzierung des Kohleverbrauchs dringen Umweltlobbys
und einige EU-Staaten (wie Frankreich), die freilich kaum Kohleverstromung haben, auf
einen volligen Kohleausstieg, wihrend sich Deutschland und osteuropiische Staaten

allenfalls eine Reduzierung vorstellen kénnen.*
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Im Herbst 2014 konnte sich die EU auf ein neues Energiceeffizienzziel bis 2030 festlegen,
obwohl die Erreichung des 20-%-Ziels bis 2020 nicht vollig sicher ist. Wihrend die Kom-
mission ein 30-%-Ziel fiir 2030 bei Erhohung der Energieeffizienz vorgeschlagen hat,
pladiert das Europdische Parlament fiir ein noch ambitionierteres 40-%-Ziel fiir 2030.
Zugleich erhoffte sich die Kommission, dass die vollstindige Integration der nationalen
Energiemirkte und die Schaffung wirklich wettbewerbsfihiger gemeinsamer Energie-
mirkte die EU 40-70 Mrd. Euro an Energiekosten bis 2030 einsparen ldsst. Insoweit sind
deutlich Fortschritte bei der Umsetzung der energiepolitischen Zielvorgaben bis 2020 er-
zielt worden, doch die Zweifel der Vorgaben fiir 2030 sind bisher keineswegs ausgeraumt.

Trotz vielfacher Skepsis hat auch die in 2015 proklamierte ,,Energie-Union“ der EU in-
folge der Krim-Annexion und der Besetzung der Ostukraine durch von Russland unter-
stiitzten Separatisten nicht unerhebliche Fortschritte gemacht. Die Energieunion soll auf
der Grundlage einer ehrgeizigen Klimapolitik den Energiebinnenmarkt und die Zusam-
menarbeit innerhalb und auerhalb der EU vertiefen, erweitern und krisenfest ausgestal-
ten. Gleichzeitig soll sie die Energieversorgungssicherheit, Nachhaltigkeit und Wettbe-
werbsfahigkeit langfristig stirken. Die Energie-Union basiert auf 5 Sdulen: (1) Stirkung
der Versorgungssicherheit; (2) Ausbau des Energiebinnenmarktes mit einem Stromver-
bundziel bis 2020, um mindestens 10 % der nationalen Stromerzeugungskapazitit grenz-
iberschreitend mit den Nachbarstaaten zu verbinden; (3) Stirkung der Energieetfizienz
(siche oben); (4) Verhinderung von Treibhausgasen und (5) Verstirkung von Forschung
und Innovation sowie der Wettbewerbsfihigkeit. Dabei sollen die Verwirklichung des
Energiebinnenmarktes und ein effizienterer Energieverbrauch die wichtigsten Grundlagen
fiir die kiinftige Energieversorgungssicherheit der EU sein.®” In 2016 hat die Europiische
Kommission 12 legislative Initiativen auf den Weg gebracht, deren Umsetzung jedoch oft
schwierig und zeitraubend sein diirfte. Doch auch hierbei sind unverkennbar Fortschritte
zu verzeichnen. Dies gilt selbst fiir eine urspriinglich so hochumstrittene Thematik wie
das gesetzliche Paket zur Gasversorgungssicherheit, wo das Transparenzgebot bei Inter-
governmental Agreements (IGAs) der Mitgliedsstaaten bei Gasimportvertrigen mit Russ-
land und anderen Gasexporteuren ebenso verankert wurde wie das ,,Solidaritats-Prinzip*

bei Gasversorgungskrisen.

3.2 Der Wandel der Gasmarkte und die kiinftige EU-Gasversorgungssicherheit

Wihrend eine Energieautarkie der USA zumindest im nordamerikanischen Rahmen (unter
Einschluss Kanadas) immer realistischer erscheint und auch die 6konomische Wettbe-
werbsfahigkeit vor allem der energieintensiven Wirtschaft gegeniiber Europa und Asien
gestarkt wurde, nimmt die Energieimportabhingigkeit der EU immer mehr zu. Derzeit
muss die EU bereits rund 55 % ihres Energiebedarfs (zum Vergleich 1995: 43,2 %), 84 %
ihrer Erdolnachfrage und 64 % ihres Gasverbrauchs importieren. In 2013 musste die EU
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fir ihre Ol- und Gasimporte mehr als 500 Mrd. Euro bezahlen (mehr als 4 % des BIP der
EU-28), wihrend es im Zeitraum 1990-2011 durchschnittlich noch 180 Mrd. Euro pro
Jahr waren. Die EU ist damit heute der weltgrofite Energieimporteur. Diese steigenden
Energieimporte gefdhrden sowohl ihre kiinftige wirtschaftliche Wettbewerbsfihigkeit als
auch Energieversorgungssicherheit.””

Der europdische Gasmarkt befindet sich seit ein paar Jahren in einem grundlegenden
strukturellen Wandel. Dieser Wandel ist einerseits das Resultat der Veranderung der
globalen Gasmirkte durch den Ausbau des Marktanteils von Fliissiggas (LNG) bei einem
schneller wachsenden globalen Gasbedarf und die ErschlieRung von unkonventionellen
Gasressourcen (insbesondere Schiefergas) vor allem in den USA, kiinftig aber auch in
Kanada, Australien, China, Argentinien und einigen anderen Staaten. Diese globalen Ent-
wicklungen verstirken sich derzeit in dem MaRe, wie zusitzliches LNG durch Australien,
Qatar und andere Anbieter auf die ohnehin iiberversorgten Weltgasmirkte kommt.”

Vor dem Hintergrund einer globalen Gasschwemme und eines Absinkens des europii-
schen Gasbedarfs ab 2010 hat sich auch der europiische Gasmarkt in den letzten Jahren
von einem Verkiufer- zu einem Kiufermarkt gewandelt. Dabei hat sich der Gaspreis auch
in Europa zunehmend vom Olpreis abgekoppelt und die tradierten Langfristvertrige zwi-
schen einer begrenzten Anzahl von grofen Anbietern und Abnehmern mit ihren ,, Take-or-
Pay-Klauseln® in Frage gestellt.”"

Dennoch sind gasbefeuerte Kraftwerke gegeniiber Kohlekraftwerke aufgrund der gerin-
gen CO,-Preise im EU-Emissionshandelssystem (ETS: von 30 € pro Tonne in 2008 auf
€ 5/t bis 2014 gefallen), der billigen US-Kohleexporte (+24 % nach Europa in 2012) als
Folge der Schiefergasrevolution in den USA und dem prinzipiellen Festhalten Russlands
an der Olpreisbindung (trotz einiger Preisnachlisse von 10-15 %) kaum wettbewerbsfihig.
So hat der EU-Gasbedarf erst seit 2015 wieder etwas zugenommen. Gleichzeitig ist der
Kohleverbrauch in der EU in den letzten Jahren gefallen.

Abbildung 5 gibt eine Ubersicht tiber den steigenden Gasverbrauch der EU bei gleichzei-
tiger Abnahme der einheimischen Gastérderung von 2010-2016. Abbildung 6 zeigt die
Prognosen beziiglich der Eigenférderung und der Nettoimporte bis 2030. Die europiischen
Gaspreise miissten weiter signifikant fallen, um gegeniiber Kohle wieder wettbewerbstihig
zu sein. Mittelfristig ist jedoch weniger Kohle, als vor allem die subventionierte Solarfrde-
rung die grofte Bedrohung fir die Zukunft des Gaseinsatzes in der Kraftwerkserzeugung
von Strom. Bis 2035 wird erwartet, dass in den meisten EU-Staaten die Stromerzeugung
durch EE bereits 50 % tibertreffen wird und Gaskraftwerke dann allenfalls als Backup
zur Grundlastsicherung fungieren, sofern das technische und 6konomische Problem der
Stromspeicherung bis dahin nicht gelst ist.”* Langfristig konnte der Gasbedarf Europas
erst nach 2020 stirker steigen, wenn der Transportsektor (Fahrzeuge und Schiffe) verstirkt
von Ol auf Gas umsteigen wiirde.
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Abbildung 5: EU-Gasverbrauch und einheimische Gasférderung 2010-2016
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Abbildung 6: EU-Erdgasprognosen 1995-2030
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Das 2014 beschlossene Effizienzziel von 27 % bis 2030 soll jedoch den Gasverbrauch der
wichtigsten EU-Mitgliedsstaaten um 20 % reduzieren.”” Mit dem vorgeschlagenen 30-%-
Ziel bei der Verbesserung der Energieeffizienz bis 2030 soll der Gasverbrauch um weitere
12 % verringert werden.”* Auch die IEA hat inzwischen ihre fritheren Prognosen einer
hohen Nachfrage nach Erdgas fir die EU-28 bis zum Jahr 2035 mit einem steigenden
Importbedarf von bis zu 525 bcm im Jahr 2035 auf 380 bem in 2040 sukzessive nach
unten revidiert.” Auch die lingerfristige Nachfrage nach Erdgas fiir die Zeit nach 2020
hiangt von unsicheren Gas-Projekten wie ,,Power-to-Gas“ und der Entwicklung im euro-

piischen Transportsektor (Autos, LKWs, Schiffe etc.), weg vom Ol-, hin zum Gasbetrieb
ab.”®

Die EU hat seit der russisch-ukrainischen Gaskrise im Jahr 2009 erhebliche Fortschritte
bei der Liberalisierung ihres Gassektors und der Formulierung einer gemeinsamen Ener-
gie- und Gaspolitik gemacht. Im Oktober 2010 wurde eine Verordnung tber ,,MaRRnah-
men zur Gewihrleistung der sicheren Erdgasversorgung® angenommen (Verordnung EU
Nr. 994/2010). Sie soll sicherstellen, dass der Erdgasmarkt auch im Falle von Versor-
gungsunterbrechungen reibungslos funktioniert, etwa durch neue, wirksame Mechanis-
men und Instrumente, die die politische Solidaritdt und Koordination gewihrleisten. Die
Verordnung betont die Notwendigkeit fiir wichtige und vorrangige Infrastrukturpro-
gramme, wie dem Siidlichen Gaskorridor, dem Nord-Siid-Korridor und den bilateralen
Gasverbindungsleitungen zwischen den Mitgliedsstaaten. Dazu gehort auch eine diversi-
fizierte Fluissiggasversorgung.

Doch Russland ist nicht an den EU-Liberalisierungsbemiihungen interessiert, da diese
eine Herausforderung fiir seine traditionellen Marktanteile, Business-Strategien und den
geopolitischen Einfluss darstellen, die allesamt bisher durch seine Energie-Exporte und
Pipeline-Diplomatie garantiert wurden. Das Dritte Energiepaket der Europidischen Kom-
mission und die Anti-Trust-Uberpriifung von Energie-Unternehmen sind aus der Sicht
Briissels unerlisslich fiir die Offnung der Energiemirkte und das Unterbinden das Mono-
polbestrebens auf den europdischen Gasmarkten. Letztlich sind die Frage der Entflechtung
und der Konflikt zwischen der EU und Russland das Ergebnis der vollig unterschiedlichen
wirtschaftlichen und politischen Ordnungspolitik auf beiden Seiten.

Die Europidische Kommission hatte im September 2012 dartber hinaus eine Untersuchung
der Gazprom-Geschiiftspraxis initiiert, da Gazprom die EU-Wettbewerbsregeln durch den
Missbrauch seiner marktbeherrschenden Stellung in den européischen Upstream-Erdgas-
Bereichen verletzen wiirde, wo Russland derzeit einen Anteil an etwa 30 % des europaii-
schen Verbrauchs kontrolliert.

Der strategische Wandel des européischen Gasmarktes ist auch Folge von Energieeinspar-
mafinahmen, einer Diversifizierung der Importe (Ausbau von Flissiggasimportterminals
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und Siidlichen Gaskorridor-Projekts), dem Bau von transnationalen Gasinterkonnektoren
zwischen den Mitgliedsstaaten mit einer Umkehrmoglichkeit des Gastransportes sowie
den Liberalisierungsanstrengungen des ,,dritten Energiepaketes*.

Gleichzeitig hat sie den Bau von zwischenstaatlichen Gasinterkonnektoren forciert, um die
bisherigen , Energieinseln® mit den Nachbarstaaten unter Einschluss von Gasumkehrop-
tionen (Reverse-Flow) zu verbinden und damit die physische Basis fiir den gemeinsamen
Energie- und Gasbinnenmarkt zu schaffen sowie gleichzeitig die Gasimportdiversifizierung
vor allem in Mittel- und Siidosteuropa zu stirken.

Abbildung 7: Der Siidliche Gaskorridor der EU
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In diesem Kontext soll das EU-Projekt des ,,Stidlichen Gaskorridors“ verwirklicht werden
(vgl. Ubersicht in Abbildung 7), mit dem aserbaidschanisches Gas iiber Georgien und die
Tiirkei (und damit unter Umgehung Russlands) nach Europa transportiert wird und so
der EU eine neue Gasimportoption eroffnet und zugleich das russische Gasexportmonopol
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aus der kaspische Region nach Europa bricht. Nachdem 2012 die Ttirkei und Aserbaid-
schan den Transanatolischen Gaspipeline (TANAP) durch die Tirkei beschlossen haben,
entschied sich das Shah-Deniz Konsortium unter Fiihrung von British Petroleum (BP) im
Juni 2013 fiir den Bau der Trans-Adriatic-Gaspipeline (TAP) anstelle des Konkurrenzpro-

jektes von Nabucco.””

Doch profitieren zunichst nicht die am stirksten von Gazprom abhingigen siidosteuro-
piischen Staaten von aserbaidschanischen Gaslieferungen ab 2017/2018, da 80 % der
zundchst im September 2013 vereinbarten Gasexporte im Umfang von 10 bcm aus Aser-
baidschan nach Griechenland (1 bem), Bulgarien (1 becm) und vor allem Italien (8 bem
und moglicherweise von dort weiter nach Norden zu anderen Gasimporteuren) geliefert
werden. Die Européische Kommission unterstiitzt auch den Bau neuer regionaler Gas-
interkonnektoren wie die lonian-Adriatic Pipeline (IAP) entlang der Adria, mit der Gber
TAP und den Bau eines lange geplanten LNG-Terminals an der Kiiste Kroatiens dann
doch noch eine von Russland unabhiingige Gasimportdiversifizierung moglich wire.”

Mittelfristig konnte auch die geplante Erschlieffung von neuen konventionellen Offshore-
Gasfeldern vor der Kiiste Ruméniens und Bulgariens im Schwarzen Meer, die regionale
Schiefergasforderung (die gegenwirtig allerdings nur in Ruminien und der Ukraine
voranschreitet) und neue konventionelle Gasressourcen im 0stlichen Mittelmeer (von
Israel, Zypern und dem Libanon) weitere Importdiversifizierungsoptionen fiir die EU und
Stidosteuropas eroffnen. Kiinftig wiren auch zusitzliche Gasexporte aus Aserbaidschan
und auch aus Turkmenistan tber die Tiirkei oder den Iran von bis zu 60 bcm moglich
wie auch groRere LNG-Exporte aus den USA und Afrika.”

Europa ist auf groffere LNG-Importe insoweit gut vorbereitet, als ein starker Riickgang
der LNG-Importe von 90 bem in 2010 auf nur noch 50 bem in 2015 zu verzeichnen war,
der wesentlich auf geringere europiische Hubpreise gegeniiber jenen in Asien zurtickzu-
fihren war, wihrend die jdhrlichen LNG-Importkapazititen auf 195 bem bis 2015 aus-
geweitet worden waren. Bis 2019 werden diese sich noch einmal auf 214 bem pro Jahr
erhohen.*” Dementsprechend fiel die Nutzungskapazitit von 45 % in 2010 auf nur noch
25-27 % in 2015 ab.?' Gleichzeitig hatte sich der Anteil von LNG bei der Erdgasversor-
gung der EU von 15 % in 2010 auf 10 % in 2015 verringert, wihrend sich der Anteil des
Pipelinegases von 48 % in 2010 auf 61 % in 2015 erhoht hat.*

Um eine vollstandige Energie-Unabhingigkeit der USA zu erreichen, beschleunigt Prisi-
dent Trump die US-Gasprodukion und -exporte iiber die Uberarbeitung der Umwelt- und
Steuergesetzgebung fiir amerikanische Energieunternehmen noch weiter (= Teil seines
,»100-Tage-Aktionsplans*). Die USA konnten damit nach 2019 sogar zum weltweit grof ten
LNG-Exporteur werden. Dies konnte, abhingig von der LNG-Nachfrage in Asien, auch

. . . . . . . 83
einen Gaspreiskrieg mit russischem Pipelinegas verursachen.
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3.3 Neue Herausforderungen fiir die gemeinsame Gasversorgungssicherheit:
Russlands neue Gaspipelineprojekte von Nord Stream 2 und TurkStream

Bereits das urspringlich bilaterale russisch-deutsche Vorgingerprojekt, Nord Stream 1
(NS-1) mit seiner jdhrlichen Transportkapazitit von 55 bem, hatte erheblichen Widerstand
bei den osteuropiischen EU-Mitgliedsstaaten hervorgerufen und konnte erst durch Betei-
ligung von weiteren europdischen Gaskonzernen als ein europiisches Energieprojekt ver-
wirklicht werden.** Der russische Vorschlag einer Verdoppelung der Gaslieferungen nach
Europa tber den Bau von zwei weiteren 1.200 km-langen Unterwasser-Pipelines (NS-2)
ist seit 2012 in der politischen Diskussion.”” Abbildung 8 zeigt den Verlauf.

Abbildung 8: Gazproms Nord Stream Pipelines
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Inzwischen sind jedoch Russlands traditionelle Geschiftsstrategien und sein Preismodell
durch die Verringerung der europiischen Gasimportprognosen, die Auswirkungen der US-
Schiefergas-Revolution und die globale Gas-Schwemme der letzten Jahre in Frage gestellt
worden. In den nichsten Jahren wird zusitzliches LNG vor allem aus den USA und Austra-
lien auf die weltweiten Gasmirkte stromen und die globale Gasschwemme noch erho-
hen, so dass die ohnehin niedrigen Gaspreise noch mehr unter Druck geraten konnten.

Am 5. September 2015 unterzeichneten der russische Gaskonzern Gazprom und seine

europdischen Konsortiumpartner der Nord Stream 2 AG die Vereinbarung zum Bau der
rund 10 Mrd. teuren NS-2 Gaspipeline.
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Auch in Deutschland ist das ,,privatwirtschaftliche® NS-2-Projekt politisch in Frage gestellt
und ein enger Zusammenhang mit der Auflenpolitik Russlands hergestellt worden, da
Verletzungen des Volkerrechts und Kriegsrechts nicht durch derartige Geschifte belohnt
werden diirfen, zumal tiber den russischen Energieexport die Kriegspolitik des Kreml in der
Ukraine und in Syrien finanziert werde.*® Demgegeniiber hatte Wirtschaftsminister Sigmar
Gabriel sich seit Oktober 2015 in bilateralen Gesprachen mit der russischen Fithrung
eindeutig fiir das Pipelineprojekt stark gemacht und sich faktisch fur bilaterale Energie-
sonderbeziehungen zwischen Deutschland und Russland ausgesprochen, die ,,politische
Einmischung® durch Briissel verhindern solle, um rechtliche Fragen ,,in der Kompetenz der
deutschen Behorden® zu regeln.”” Daher konnten Beobachter den Eindruck bekommen:
,Die Interessen einer Handvoll Energiekonzerne sollen hoher stehen als die EU-Normen,

europiische Solidaritit und Sicherheit.“*®

Wihrend die beteiligten Konsortiumfirmen das Gaspipelineprojekt als rein kommerziel-
les Projekt bewerten und die deutsche Bundesregierung dieser Argumentation gefolgt ist,
zumal sie eine zusitzliche Direktverbindung unter Umgehung von Transitlindern bote,
wird es von den Gegnern in der EU als ein primir geopolitisches Projekt kritisiert. Dieses
bringe kein zusitzliches russisches Gas nach Europa, sondern stelle nur eine Routendiver-
sifizierung dar und wiirde angesichts der nicht ausgelasteten Pipelines fiir russisches Gas
nach Europa auch nicht benotigt und habe nur hohere Kosten zur Folge. Zudem wiirde
es die Transitlinder und ihre Versorgungssicherheit schwichen und die Vormachtstellung
Gazproms in den mittel- und osteuropdischen Staaten starken. Aus Sicht der Kritiker dient
die Pipeline auch weitergehenden auflen- und geopolitischen Zielsetzungen des Kreml, da
sie als politischer Spaltpilz innerhalb der EU fungiere, die AufRen- und Sicherheitspolitik
der EU gegeniiber der Ukraine aufweiche und mit Sonderreglungen die Anwendung der
einheitlichen Spielregeln fiir den gemeinsamen EU-Binnenmarkt in Frage stelle und so zu
Marktfragmentierungen fithre. Demnach gefihrde das Projekt die gemeinsame EU-Ener-
gieauflenpolitik und dessen Kern, das politische Solidarititsgebot, sowohl nach auRen als
auch nach innen und gleichzeitig die Vollendung des EU-Energiebinnenmarktes mit der
Umsetzung des Dritten Energiepakets.®

Die urspriingliche Bewertung in den Arbeitsgruppen der Europidischen Kommission zu
den Auswirkungen auf die europiische Gasversorgungssicherheit und die kiinftigen Gas-
preise sowie den Transitstatus der Ukraine basierten auf der Annahme, dass Moskau das
andere grofSe russische Gaspipelineprojekt, Turkish Stream (mit einer jahrlichen Kapazitit
von bis zu 63 bcm), nicht verwirkliche, da dies Ende November 2015 von Seiten Russ-
lands als Folge der Eskalation der diplomatischen Beziehungen zwischen Russland und
der Turkei aufgekiindigt worden war. Im Zuge der diplomatischen Wiederanniherung
zwischen der Tiirkei und Russland wurde jedoch von beiden Seiten im Sommer 2016
auch das Turkish Stream Pipelineprojekt wiederbelebt — allerdings vorerst mit nur zwei
der urspriinglich vier Pipelines (jahrliche Kapazitit: 31,5 bcm). Da diese neue Pipeline
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die bisherige Trans-Balkan-Pipeline von Russland tiber die Ukraine, Siidosteuropa in die
Tirkei ersetzen und damit die bisherigen Transitstaaten Ukraine, Ruminien und Bulgarien
umgehen soll, miissen zugleich die Auswirkungen der beiden russischen Umgehungs-
pipelines auf die Energieversorgungssicherheit, den regionalen Wettbewerb auf dem stid-
und mitteleuropidischen Gasmarkt sowie das europiische Prestigeprojekt des Stdlichen
Gaskorridors und den ukrainischen Transitstatus neu bewertet werden. Abbildung 9

bietet eine Ubersicht iiber die verschiedenen Gaspipelines in Stidosteuropa.

Abbildung 9: Gaspipelines in Siidosteuropa
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Das russische Gas soll kiinftig somit primér iiber die Umgehungspipelines von NS-1-2
(Kapazitit: 110-120 bem) und der geplanten Turkish Stream Gaspipeline (bis zu 63 bem)
erfolgen, so dass bei mehr als 170 bcm an moglichen Umgehungspipelines die Ukraine
als Transitland entgegen aller Zusicherungen der EU an die Ukraine nicht mehr benotigt
wiirde (vgl. Tabelle 3). Daher machen weitere teure Gaspipelinekapazititen nach Europa
eigentlich keinen Sinn.” Zudem hat Russland den Bau von zwei LNG-Terminals nahe St.

Petersburg und Kaliningrad vorangetrieben,”’ obwohl diese den eigenen unausgelasteten
direkte Konkurrenz machen werden.
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Tabelle 3: Russlands gebaute und zusatzlich geplante Gaspipelinekapazitaten fiir Europa

Bereits existierende russische Gasexportpipeline-Kapazitdten:

Nord Stream 1 (zwei Pipelines x 27,5 bcm) 55 becm
Yamal-Europe 33 bem
Ukraine-Pipelines 140 bem
Blue Stream 16 bcm
Gesamt 244 bcm

Geplante neue russische Gasexportkapazitdaten nach Europa:

Nord Stream 2 (zwei Pipelines x 27,5 bcm) 55 becm
Turkish Stream 31,5-63 bcm
(Yamal-Europe 2)* (15 bcm)
Neu geplante zusammengenommen: 86,5-133 bcm
Gesamt / Geplante 330,5-377 bcm

* Diese Option, die noch 2012-2014 diskutiert wurde, wird offenbar vorerst nicht weiter verfolgt.

Quelle: Frank Umbach, basierend auf verschiedenen Quellen

Wiirden alle diese vorgeschlagenen Pipelines tatsichlich gebaut werden, schafft Russland
damit zusdtzliche Pipeline-Kapazititen von 86,5-133 bem. Dabei nutzt Russland bereits
heute nur (bei einem Gasexport von fast 170 becm in 2016) rund 70 % der bestehenden
Pipeline-Kapazititen nach Europa in einem Umfang von fast 250 bem. Fast 80 bem der
vorhandenen Pipelinekapazititen bleiben ungenutzt.”* Mit dem Bau von NS-2 und Turkish
Stream konnten sich die ungenutzten Pipelinekapazititen auf rund 180 bem erhohen.

Fiir Europa konnten diese neuen Gaspipelines (deren Investitionskosten langfristig auf die
europdischen Gaskunden umgewilzt wiirden) letztendlich nicht nur teuer werden, weil
eigentlich unnotig. Sie konnten auch die Gas- und geopolitischen Abhingigkeiten von
Russland noch erhohen und damit den politisch vereinbarten Diversifizierungsanstrengun-
gen bei Gasimporten zuwiderlaufen, da dieses russische Gaspipelineiiberangebot andere
europdische Gasdiversifizierungsprojekte, die noch in der Planung sind, fiir (zumeist priva-
te) europdische Gaskonzerne betriebswirtschaftlich unrentabel machen.”
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Wihrenddessen ging der Transport von russischem Pipelinegas tiber die Ukraine von
120 bem Mitte des letzten Jahrzehnts (die Gesamtkapazitit betrug damals rund 140 bem)
auf 67,1 bem zuriick, stieg aber wieder in 2016 auf 82,2 bem an, was durch den gleich-
zeitigen Anstieg der europdischen Gasimporte aus Russland erklarbar ist.

Unterdessen ist die Profitabilitdt der russischen Gasexporte nach Europa von 35 % in 2013
auf 13 % in 2015 gefallen” und diirfte 2016 noch niedriger gewesen sein. Nach Analysen
des unabhingigen russischen Gasexperten Mikhail Korchemkin lassen die wahren Kosten
und fehlenden Profite auch fiir Gazprom’s EU-Gasstrategie keinen Raum fiir einen Gas-
krieg in Europa mit U.S. LNG-Exporten.”

So ist auch der Marktwert von Gazprom in 2010 von mehr als 250 Mrd. US$ auf 51 Mrd.
US$ im April 2016 gefallen (und damit hinter Rosneft mit 52 Mrd. US$).

Die Profitabilitdt der NS-2-Pipeline gegentiber dem russischen Gastransit durch die Ukraine
wird von zahlreichen Energieexperten in Zweifel gezogen, zumal sich ab 2019 mit der
Beendigung des russischen Gastransitvertrages die bisherigen Modernisierungen des
ukrainischen Gaspipelinenetzes aus Sicht von Naftogaz amortisiert haben werden, so
dass dann deutlich giinstigere Gastransitgebiihren offeriert werden konnen, die lediglich
ein Viertel der Transitkosten des NS-2-Projektes ausmachen sollen. Die Wettbewerbsfi-
higkeit des russischen Gasexportes nach Europa ist aber ohnehin nur deshalb gegeben,
weil die gewaltigen Investitionskosten der erheblich teureren neuen Gasfelder in Jamal
(bis 2025 rund 200 Mrd. US$) und eines neuen Gaspipelinetransportkorridors im Nord-
westen von Russland faktisch durch Gazproms alte, zunehmend erschopfte, aber hochst
lukrative Gasfelder (bis 2025/2030) und durch den russischen Staat in hohem MaRle sub-
ventioniert werden. Wiirden all diese Investitionskosten in den Exportpreis eingepreist
werden (wie dies fur private U.S. LNG-Exporten wie Cherniere weitgehend notwendig
ist), wire russisches Erdgas aus der 4.300 entfernten Permafrost-Region Jamal (vgl. Ab-
bildung 10) mit seinen deutlich hoheren Forder- und Transportkosten gegeniiber LNG-
Importen kaum konkurrenzfihig.” Fiir Europa stellt sich damit das Problem einer poli-
tisch gewollten Erdgasimportdiversifizierung in einem neuen Preisumfeld geo-
okonomischer und geopolitischer Bedingungsfaktoren: Wie soll der bisher zumeist teure-
re LNG-Import privater Energiekonzerne aus den USA und anderen Lindern gegeniiber
stark subventionierten Gasexporten russischer Staatskonzerne konkurrenzfihig sein und
so grofSere Marktanteile auf dem europiischen Gasmarkt gewinnen und jene Russlands
verringern?
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Abbildung 10: Jamal-Europa Gaspipelines und Entfernungen
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4. Zusammenfassung und strategische Perspektiven

Wenn jenseits des Zeithorizonts von 2030/2040 die EE die fossilen Energietrager welt-
weit tatsdchlich zunehmend ersetzen sollten, dann sind die OPEC-Staaten und Erdgas-
produzenten schon heute umso mehr gezwungen, ihre Gesamtwirtschaft durch kluge
Investitions-, Innovations- und Bildungspolitik mittels ihrer gigantischen Einnahmequel-
len ihres Rohol- und Erdgasexportes erfolgreich zu diversifizieren oder aber international
abzusteigen und mit innenpolitischen oder gar regionalen Konflikten konfrontiert zu
werden.

Die U.S. Schiefergas- und Schieferslrevolution hat im Zusammenwirken mit einer welt-
wirtschaftlichen Wachstumsschwiche und globalen energiewirtschaftlichen Effizienzge-
winnen zu einer Uberversorgung auf den weltweiten Rohol- und Erdgasmirkten gefiihrt
sowie zugleich die globale Endlichkeit fir beiden fossilen Energietriger in die lingere
Zukunft verschoben. Der dramatische Ol- und Gaspreisverfall hat schon heute weitrei-
chende Auswirkungen auf einen verschirften globalen Wettbewerb und auch geopolitisch,
da dies die innenpolitische Stabilitit vieler Ol- und Gasfoérderstaaten gefihrden kann, die
sich ansonsten regional als destabilisierend erweisen konnte. In der mittel- und lingerfris-
tigen Perspektive fiihrt die weltweite Dekarbonisierungspolitik zu noch grofleren Sicher-
heitsherausforderungen fiir die regionale und globale Stabilitit, da viele Ol- und Gasfor-
derstaaten bisher entweder keinen politischen Willen haben, eine 6konomisch alternative
Entwicklungsoption zu implementieren, und / oder iiber keine ausreichenden finanziellen
Mittel fir derartige Finanzierungsstrategien zum Umbau ihrer Wirtschaft verfiigen.

Gleichzeitig stehen auch in einem neuen auf EE basierenden Energiezeitalter Risiken,
Verwundbarkeiten und Abhingigkeiten bevor. Dies gilt ganz besonders fiir die Stromver-
sorgungssicherheit (und den Nexus mit Cybersecurity), dessen strategische Bedeutung
far Energiesicherheit einen mindestens so grof$en Raum einnehmen wird wie dies traditio-
nell fiir die Ol- und Gasversorgungssicherheit gilt. Die Allgegenwiirtigkeit der Bedrohung
und die Effektivitdt von Cyberangriffen gelten inzwischen als die neue fiinfte Front der
Kriegsfihrung nach Land, Wasser, Luft und Weltraum. Sie sind eine neue, nie dagewe-
sene Herausforderung fiir die internationale Staatengemeinschaft in einer sich ohnehin
rasch verdndernden globalen Sicherheitslage. Diese Gefahren stellen auch die traditionel-
len Vorstellungen und Ideen von nationaler und kollektiver Sicherheit sowie Verteidigung
und Abschreckung zunehmend in Frage. Die neue Ara des Cyberkriegs wird daher bereits
mit historischen Technologiespriingen wie dem ersten Einsatz des SchieRpulvers, der
Erfindung des Panzers oder dem Abwurf der ersten Atombombe in Hiroshima verglichen.
Dabei gilt die Gefahr eines ,digitalen Pearl Harbors® im 21. Jahrhundert inzwischen als
real, da die Grenzen zwischen Cyberkriminalitit, Cyberterrorismus und einem von Staa-
ten unterstiitzten Cyberkrieg als eine neue Form der ,asymmetrischen Kriegsfithrung*
zunehmend flieRend sind. Dabei ist die Abhingigkeit aller kritischen Infrastrukturen vom
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Internet und einer stabilen Stromversorgung entscheidend, aber zugleich auch die groRte
Sicherheitsgefihrdung, die kaskadenartige Auswirkungen fiir die Stromversorgungssicher-
heit auch jenseits nationaler Grenzen haben konnte.

Gleichzeitig drohen bei EE neue problematische Abhingigkeiten in der Versorgungs-
sicherheit von kritischen Rohstoffen wie Seltene Erden, Lithium, Kobalt, Platin u. a., wo
die Angebotskonzentration auf wenige Lander und Regionen noch viel problematischer
ist als bei Ol- und Gasimporten. Die Problematik einer zunehmenden Abhingigkeit von
solchen kritischen Rohstoffen und Mineralien fiir EE und andere ,griine Technologien®
(wie z. B. bei der Batteriespeicherung und Elektromobilitit) hat bisher keineswegs die
strategische Bedeutung erhalten, die notwendig wire, um die Abwehrbereitschaft und
Resilienz signifikant zu erhohen. Zwar werden diese Fragen zunehmend von Experten
diskutiert. Aber selbst die Fragen der Rohstoffversorgungssicherheit werden noch weit-
gehend isoliert von Fragen der nationalen, europiischen und globalen Energiesicherheit
debattiert und sind bisher auf keine hohere politische Agenda gelangt. Immerhin haben
sowohl die USA als auch die EU und Deutschland ihre Strategien fiir die Rohstoffversor-
gungssicherheit forciert und widmen ihr wesentlich grofSere Aufmerksamkeit. Allerdings
finden die Expertenkonferenzen weiterhin fast vollig getrennt von den Energiesicherheits-
diskussionen mit einem vollig unterschiedlichen Expertenkreis statt, obwohl die Abhin-
gigkeit der EU von EE und damit auch von den kritischen Rohstoffen immer grofRer wird.
Weder findet bisher eine systematische Verkniipfung der beiden Themen unter zukinftiger
Energieversorgungssicherheit statt noch wird diese Frage in ihren geopolitischen Dimen-
sionen bisher wirklich ausreichend problematisiert.

Aber schon jetzt bleibt zu konstatieren, dass ein auf EE basierendes Zeitalter der interna-
tionalen Energiepolitik und -sicherheit nicht das Ende von Geopolitik und neuen Risiken,
Verwundbarkeiten und Sicherheitsherausforderungen bedeutet. In einigen Fillen mogen
sie sogar noch erheblich groRer sein, wihrend gleichzeitig die traditionellen geopolitischen
Risiken der Versorgungssicherheit — zumindest in der lingeren Ubergangsperiode in ein
nicht-fossiles Zeitalter — keineswegs verschwinden.

Es gilt vor diesem Hintergrund zunichst daran zu erinnern, dass alle wirklichen Fort-
schritte der europiischen Gasversorgungssicherheit seit der Verkiindung einer gemein-
samen integrierten Energie- und Klimapolitik der EU im Wesentlichen das Resultat der
russisch-ukrainischen Gaskrisen von 2006, 2009 und 2014 waren. Diese Fortschritte
wurden mit der Gasdirektive von 2010 und dem Dritten Energiepaket von 2009 gemacht,
in deren Folge auch zahlreiche neue bilaterale Gasinterkonnektoren zur Stirkung der
gegenseitigen Versorgungssicherheit im Fall von politischen oder technischen Lieferunter-
brechungen von Gaspipelinetransporten geplant und gebaut wurden. In Verbindung mit
den neuen Gasumkehrflussmoglichkeiten haben sich sowohl die Versorgungssicherheit
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der (mittel-)osteuropdischen Staaten als auch der Gaswettbewerb auf den nationalen und
subregionalen Gasmirkten erhoht.

Die strategische Veridnderung des europdischen Gasmarktes ist auch eines der Hauptargu-
mente der NS-2 Beftiirworter, dass aufgrund dieser Verinderungen es egal ist, woher das
Gas kommt. Entscheidend sei demnach weniger die Gasimport- und Routendiversifizie-
rung, sondern die vollstindige Liberalisierung des europiischen Gasmarktes und die
Marktintegration aller Regionalstaaten sowie die Harmonisierung und Implementierung
aller EU-Energieregularien. Dies ist im Prinzip nicht vollig falsch, doch allein keineswegs
ausreichend, solange Gazprom weiterhin tiberwiegend oder gar allein die Quelle der natio-
nalen Gasimporte ist und hieraus politischer Einfluss auf die Politik der EU-Nationalstaa-
ten (vor allem in Stidosteuropa) besteht. Daher sind die Diversifizierungsanstrengungen
fiir den Import aus anderen Lindern, neuer nicht-russischer Pipelines und LNG-Termi-
nals weiterhin von zentraler strategischer Bedeutung.

Fir die politisch-regulatorische Wichterrolle der Europiischen Kommission bleibt es not-
wendig, dass die Auswirkungen des Baus von NS-2 (auch in Kombination mit Turkish
Stream) auf den Gaswettbewerb und die Versorgungssicherheit in den einzelnen EU-Mit-
gliedsstaaten genau untersucht werden — insbesondere im Hinblick auf die Frage, ob die
von der Europidischen Kommission als mit Prioritit identifizierten Pipelines infolge von
NS-2 kommerziell nicht gefihrdet sind. Dann aber wire weder ein groRerer Gaswettbe-
werb noch eine Erhohung der Gasversorgungssicherheit erreicht.

Aus Sicht Briissels und der osteuropdischen EU-Mitgliedsstaaten wird NS-2 nicht selten
sogar als offene Provokation Berlins gewertet, da sich Deutschland auf Kosten der kleine-
ren und schwicheren EU-Staaten bereichere. Aus Threr Sicht verlieren sie nicht nur Tran-
siteinnahmen, wihrend Deutschland zum Hauptumschlagplatz fir russisches Gas wird.
Vielmehr sind sie mit den Auswirkungen konfrontiert, dass durch die vollige Umleitung
des Transportes von russischem Gas aus der bisherigen Ost-West-Achse dieses nun tiber
eine neu zu bauende Nord-Stid-Achse umgeleitet werden muss und daher auch neue
kostspielige Anschlussverbindungen (wie EUGAL) an die NS-2 Gaspipeline notwendig
sind. Insofern wird durch NS-2 ihre Gasversorgungssicherheit zunichst einmal nicht
verbessert und ist zudem mit weiteren Investitionskosten verbunden, die sich auch auf
den kiinftigen Gaspreis auswirken diirften, wie eine Arbeitsgruppe der Europiischen
Kommission festgestellt hat.

Zudem wird sich durch den Bau von NS-2 auch die Abhingigkeit Deutschlands von rus-
sischen Gasimporten von gegenwirtig rund 40 % auf 50-60 % erhohen, wie auch die
mogliche Abhingigkeit von einer einzigen Routenfithrung von russischem Pipelinegas
entgegen aller Gebote einer Routendiversifizierung, wie sie die Bundesregierung bisher
immer selbst angemahnt hatte.
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Niemand bezweifelt ernsthaft, dass russisches Gas auch in der Zukunft eine wichtige
Rolle fiir Europas Energie- und Gasversorgungssicherheit spielen wird. Auch die Veriande-
rungen der russischen Markt- und Gaspreisstrategie sind insoweit weitgehend unstrittig.
Fiihrt die Europdische Kommission ihre Liberalisierungsanstrengungen und einheitliche
Regulierung ihres EU-Binnenmarktes konsistent und vollstindig durch, dann ist eine
weitgehende Depolitisierung der EU-Russland-Gasbeziechungen moglich. Bis dahin ist es
allerdings entscheidend, dass die Transparenz-, Entflechtungs-, Wettbewerbsregeln und
Diversifizierungsanstrengungen in allen EU-Staaten sowie der European Community um-
gesetzt werden.

Die Qualifizierung von NS-2 als rein kommerzielles Projekt ignoriert die geopolitischen
Motive, innenpolitischen Diskussionen in Russland und zahlreiche politische Statements
des Kreml und Gazproms, dass die NS-2 und TurkStream der Umgehung der Ukraine
dienen. Auch aus Sicht vieler russischer Gaspartnerfirmen sind kommerzielle und geopoli-
tische Motive des Kreml nicht voneinander zu trennen. Umso mehr ist daher die Argumen-
tation der deutschen Bundesregierung, dieses Projekt als rein kommerziell zu qualifizieren,
nur schwer nachvollziehbar. Zudem gilt es stets zu bedenken, dass auch rein kommerzi-
elle Projekte durchaus geopolitische Auswirkungen haben konnen, die von Regierungen
im Sinne der Energiesicherheit beachtet werden missen. Zudem muss Deutschland in
seiner Fithrungsrolle als grofStes und wirtschaftlich stirkstes Mitglied politische Solidari-
tat vorleben, bevor diese von kleineren sowie schwicheren Staaten bei anderen Fragen
eingefordert werden kann.
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