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Markus Ferber / Bernhard Seidenath (Hrsg.)

Gesundheitsdaten nutzen!

Fiir eine patientenwohlorientierte Versorgung von morgen

unter Mitarbeit von Maximilian Rickert
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Markus Ferber, MdEP

Vorsitzender der

Hanns-Seidel-Stiftung

D ie Bewdltigung der Corona-Pandemie stand berechtigter-
weise die letzten beiden Jahre im Zentrum aller gesundheits-
politischer Uberlegungen. Gesundheitspolitik ist aber nicht nur
Krisenmanagement. Es braucht visionédre Ideen und bahnbrechende
Innovationen, um die Gesundheit fir alle Menschen zu verbessern.
In Europa ist genau das auch mit der Impfstoffentwicklung in
Rekordzeit gelungen. Treibstoff solcher Quantenspriinge - nicht
nur in der Pharmaforschung, sondern auch in der medizinischen
Versorgung - sind Gesundheitsdaten.

Die in groBer Zahl vorliegenden Gesundheitsdaten bei Arzten, in
Kliniken, Krankenkassen oder Behorden werden aber fiir den
vielversprechenden Fortschritt in Deutschland nicht genutzt. Sie
liegen streng nach Sektoren getrennt in Datensilos - selbst Daten-
spenden kdnnen hierzulande nicht rechtssicher von Forschung und
Wissenschaft genutzt werden (Stichwort Sekundarnutzung).



Die Akademie fir Politik und Zeitgeschehen der Hanns-Seidel-Stiftung
hat daher bereits 2021 ein Positionspapier herausgegeben, in dem
gefordert wird, Datenschutz und Datennutzen gemeinsam zu denken.
Wir forderten damit bereits ein Gesundheitsdatennutzungsgesetz,
noch bevor es Eingang in den Koalitionsvertrag der Ampelregierung
gefunden hat.

Trotz Versprechen gibt es immer noch keine Méglichkeit, Gesundheits-
daten als Kollektivgut fir unser aller Gesundheit zu nutzen. Der
europdische Gesundheitsdatenraum, der 2025 Realitdt werden soll,
braucht daher dringend eine bundesdeutsche Entsprechung,

damit in ganz Europa klare, einheitliche Regeln herrschen. Denn
Datenrdume kénnen nur im Kontext der europdischen Staatenfamilie
gedacht werden - auch um mehr europdische Souverénitat im
Digitalbereich zu erreichen.

Der Data-Governance-Act ist das Fundament eines europaweit einheit-
lichen Rechtsrahmens fiir einen gemeinsamen Datenraum und eine
sichere Infrastruktur. Er erméglicht das Teilen von Daten aus privater
und offentlicher Hand datenschutzkonform und effizient - mit doppeltem
Effekt: Das Nutzen von Gesundheitsdaten bringt die medizinische
Forschung und Versorgung patientenwohlorientiert voran und beférdert
die innovative Produktentwicklung europdischer Start-ups fiir die
Gesundheitswirtschaft von Morgen. Mit einem funktionierenden Daten-
binnenmarkt kann die Europdische Union in der globalen Datenékonomie
ein menschendienliches und innovationsoffenes Signal setzen.

Klar ist allerdings: Ohne auf Datensicherheit zu verzichten, missen
(Gesundheits-)Daten dennoch nutzbar gemacht werden kénnen!
Innovativ, humanzentriert und europaisch gedachte Gesundheitspolitik
kann dies schaffen.

Ich wiinsche Ihnen eine informative Lektire.

Thr Markus Ferber, MdEP
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Stephan Pilsinger

/// Den Schatz nutzen, nicht stutzen!

Gesundheitsdaten — das neue
Gold im Zeitalter der E-Health

In seinem Beitrag verdeutlicht der CSU-Bundestagsabgeordnete Stephan
Pilsinger die Chancen und Mdglichkeiten einer optimierten Nutzung von
Gesundheitsdaten fiir eine verbesserte Gesundheit der Bevilkerung,
fiir Innovation und Wirtschaftskraft. Er zeigt auf, wo politisch gehandelt
werden muss, um den ,,Goldschatz Gesundheitsdaten“ zu heben und
optimal zu nutzen: Hier sind vor allem der Aufbau des Forschungsdaten-
zentrums Gesundheit als neutraler Daten-Treuhdnder, eine Opt-out-
Losung bei der ePA und ein Antragsrecht auf Datenverwertung auch fiir
die privatwirtschaftliche Forschung zu nennen.

Gesundheitsdaten - das neue Gold im digitalen Zeitalter

Das neue Gold im Zeitalter der digitalen Gesundheitsversorgung sind die Ge-
sundheitsdaten. Die Corona-Pandemie hat uns in Deutschland, ja weltweit,
einen gehorigen Schwung hin zur digitalisierten Gesellschaft verschafft -
ein Schwung, der dringend notwendig war. Dass wir beispielsweise schnell
wirksame und passende Impfstoffe gegen das SARS-CoV-2-Virus zur Verfi-
gung hatten, haben wir auch einer groBen Menge an anonymisierten und
pseudonymisierten Daten zu verdanken, mit denen Virusstamme entschlis-
selt und Viren entsprechend ,,ausgetrickst” werden konnten.

Corona hat die
Digitalisierung
vorangetrieben.
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STEPHAN PILSINGER

Im internationalen
Vergleich hat Deutschland
einiges aufzuholen.
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Deutschland bei Digitalisierung im Hintertreffen

Deutschland hinkt in Sachen Digitalisierung im internationalen Vergleich lei-
der deutlich hinterher, wie aktuelle Studien? zeigen. In einem internationalen
Vergleich von 17 Landern durch die Bertelsmann-Stiftung belegt Deutsch-
land sogar nur den vorletzten Platz bei der Digitalisierung im Gesundheits-
wesen.? Allerdings geht es nach einer Studie der Gesellschaft fir Kommu-
nikations- und Technologieforschung mbH empirica vom Mai 2021 bergauf:
»Doch seit dem Amtsantritt von Jens Spahn (CDU) als Bundesgesundheits-
minister hat sich einiges getan im deutschen Gesundheitswesen. Angefangen
mit dem E-Health-Gesetz, dem Digitale-Versorgungsgesetz (DVG) bis hin zum
Patientendaten-Schutz-Gesetz (PDSG) werden nach und nach die rechtli-
chen Stellschrauben gedreht, damit Digitalisierung im Gesundheitssektor
nach jahrelangem Stillstand vorangetrieben werden kann.*3

Gesundheitsdaten kaum genutzt

Bezogen auf eine effiziente Nutzung von Gesundheitsdaten hat Deutschland
ebenfalls enormen Nachholbedarf. Die hohen regulatorischen und rechtlichen
Hirden, die schwierige Verfiigbarkeit und die Dezentralitdt der Gesundheits-
daten erschweren es uns, diesen Schatz, den wir ja eigentlich schon haben,
auch zu heben. So berichtet etwa die Arzte-Zeitung vom 17. Juni 2022 unter
der Uberschrift ,Datennutzung versinkt im Meer von Datenschiitzern“4 iiber
ein Rechtssymposium des Gemeinsamen Bundesausschusses, in dem dar-
gelegt worden ist, ,wie dicht gewebt der féderale Datenschutzteppich ist®.
Neben dem Bundesdatenschutzbeauftragten und den 17 Landesdatenschutz-
beauftragten regulieren 13 Krankenhausgesetze, 27 kirchliche Didzesan-
datenschutzbeauftragte und 55 Ethikkommissionen in Deutschland, dass bei
der Verarbeitung von Daten auch alle datenschutzrechtlichen Vorgaben ein-
gehalten werden. Was einerseits grundséatzlich gut gemeint ist, um personen-
bezogene Daten zur Bewahrung der individuellen Personlichkeitsrechte vor
Missbrauch zu schiitzen, hemmt auf der anderen Seite die Méglichkeiten, die
dieser wertvolle Rohstoff unserem Gesundheitswesen bietet.

Daten als Schliissel fiir Fortschritt und Innovation

Daten sind heute der zentrale Schlissel fir medizinischen Fortschritt, fir eine
optimierte Gesundheitsversorgung und schlussendlich fiir wirtschaftliches
Wachstum. Wenn ,,Real World Data“ aus dem stationaren und ambulanten



GESUNDHEITSDATEN - DAS NEUE GOLD IM ZEITALTER DER E-HEALTH

Alltag der Patienten, der Arzte und des Pflegepersonals, so vor allem aus
der elektronischen Patientenakte (ePa), aus den Krankheitsregistern und aus
den Abrechnungsdaten der Krankenkassen digital strukturiert aufbereitet
werden, dann ldsst sich bei deren Analyse eine gewinnbringende Evidenz
fir Forschung und Entwicklung generieren.

Datenzugriff auch fiir privatwirtschaftliche
Forschung notwendig

Dabei sollten solche Daten nach einem einheitlichen Muster und in vergleich-
barer Systematik meiner Uberzeugung nach nicht nur fiir 6ffentlich-recht-
liche (Forschungs-)Einrichtungen, sondern auch fiir privatwirtschaftliche
Forschungsvorhaben genutzt werden kénnen, wenn sie denn anonymisiert
und pseudonymisiert worden sind. Mit einer breiter aufgestellten Nutzung
von Gesundheitsdaten auch durch die forschende Industrie bringen wir die
Entwicklung neuer Therapien voran, kénnen den Nutzen zur Therapie von
seltenen Krankheiten evidenzbasiert priifen und nachweisen, womit die
Therapieméglichkeiten und Heilungschancen von bislang nicht therapier-
baren Menschen gesteigert werden. Das ist auch eine der zentralen Ziele
des geplanten Europdischen Gesundheitsdatenraums. Beispielsweise kann
so das Zusammenwirken unterschiedlicher Wirkstoffe besser beobachtet
werden, um innovative, personalisierte Therapien zu beschleunigen und
zu optimieren; ebenso kann die Sicherheit und Qualitdt von komplexen Arz-
neimittel-Therapien verbessert werden, wenn wir auch den forschenden
Unternehmen auf dem Gesundheitsmarkt den Zugang zu diesen Daten er-
moglichen. Dabei sollte auch nicht das wirtschaftliche Potenzial fiir den
Innovations- und Forschungsstandort Deutschland vergessen werden.

Forschungsdatenzentrum Gesundheit als
neutraler Daten-Treuhdnder

Ein umfassender Datenschutz ist dabei essenziell. Denn nur dieser schafft
das notwendige Vertrauen der Patienten und der Bevélkerung im Allgemei-
nen, deren Daten ja verarbeitet werden. Diese anonymisierten und pseudo-
nymisierten Daten missen von einem neutralen Treuhdnder verarbeitet,
verwaltet und zur Verfligung gestellt werden. Als ein solcher Treuhédnder
bietet sich das neue, noch im Aufbau befindliche ,,Forschungsdatenzent-
rum Gesundheit (FDZ)“® an, das dem Bundesinstitut fiir Arzneimittel und
Medizinprodukte (BfArM) zugeordnet ist.

Unsere Gesundheitsdaten
sollten auch von der
privatwirtschaftlichen
Forschung genutzt
werden kénnen.
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STEPHAN PILSINGER

Die Privatwirtschaft
sollte ein Antragsrecht
auf Datenzugriff
besitzen.
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Notwendigkeit einer Opt-out-Losung im Rahmen der ePA

Bislang war vorgesehen, dass die Patienten ihre Gesundheitsdaten - im
Wesentlichen Abrechnungsdaten ihrer Kassen - iber die ePA freiwillig und
aktiv zur Verfligung stellen. Effizienter im Sinne einer fiir alle gewinnbrin-
genden Datensammlung ware fiir mich eine Opt-out-Losung. Das heift, die
Patientendaten wiirden grundsétzlich digital in der ePA erhoben, wenn der
einzelne Patient dem vorher nicht ausdriicklich widersprochen hat. Zu dieser
Schlussfolgerung kommt auch der Sachverstandigenrat zur Begutachtung
der Entwicklung im Gesundheitswesen in seinem Gutachten ,Digitalisierung
fir Gesundheit” vom 24. Marz 2021.7 Dies ist schon deshalb notwendig,
weil flir eine aussagekréftige und belastbare Studie die Daten mehrerer
zehntausender Patienten ben6tigt werden. Mit dem Opt-in-Modell blieben
wir weit hinter unseren Moglichkeiten zurtick. Das hat mittlerweile auch der
Bundesgesundheitsminister erkannt, der nun auch das Opt-out-Verfahren
auf den Weg bringen will.®

Antragsrecht auf Datenzugriff auch fiir
privatwirtschaftliche Forschung

Nach jetzigem Stand soll die privatwirtschaftliche Forschung kein Antrags-
recht gegeniiber dem Forschungsdatenzentrum Gesundheit (FDZ) auf den
Zugriff von anonymisierten Daten haben, wahrend Krankenkassen, Kranken-
hauser, Hochschulen, Forschungsinstitute und die Kassenarztlichen Vereini-
gungen ein solches Antragsrecht erhalten sollen. Allerdings ist die Privat-
wirtschaft mit einem Anteil von 90 Prozent an den pharmazeutischen
Forschungsaktivitdten die treibende Kraft bei den innovativen Entwicklun-
gen der Gesundheitswirtschaft. Ohne Einbindung der Privatwirtschaft bleibt
der beim FDZ gesammelte Datenberg zum groBBen Teil absehbar ungenutzt.
Daher spreche ich mich klar fiir ein Antragsrecht fiir die forschenden Unter-
nehmen im Gesundheitssektor gegentiber dem FDZ aus, wenn dabei alle
Vorgaben der Datenschutzgrundverordnung (DSGVO) eingehalten werden,
die Datensicherheit gewéhrleistet wird und sichergestellt ist, dass es sich
um eine wissenschaftlich orientierte, evidenzbasierte und am Gemeinwohl
orientierte Forschungsarbeit des beantragenden Unternehmens handelt.®
Dabei sollten die Forschungsantréage von der FDZ transparent veroffentlicht
werden. Das schafft Vertrauen in der Bevolkerung und weckt &ffentliches
Interesse an den Forschungsvorhaben.



GESUNDHEITSDATEN - DAS NEUE GOLD IM ZEITALTER DER E-HEALTH

Handlungsbedarf in Deutschland zur Hebung des
Goldschatzes Gesundheitsdaten

Lander wie Estland, Israel, Ddnemark oder Kanada machen es uns vor, wie
man den Schatz an Gesundheitsdaten optimal nutzt, ohne die berechtigten
Vorgaben des Datenschutzes und der Datensicherheit aus den Augen zu
verlieren. Wenn wir in Deutschland nun unsere Digitalisierungsprojekte
ziigig realisieren, die ePA nach dem Opt-out-Modell mit vielen wertvollen
Daten fiillen, das FDZ zu einem professionellen Treuhander und Daten-Ver-
walter machen, die Datenschutz-Regulierung und -Struktur moderat zurtick-
fahren und auch der privaten Gesundheitswirtschaft ein Antragsrecht zur
DSVO-konformen Datennutzung einrdumen, machen wir aus dem goldenen
Rohstoff Gesundheitsdaten das Beste, was wir fiir unsere Bevolkerung und
fir unser Land tun konnen: mehr Wohlergehen, mehr Gesundheit, mehr
Innovation und mehr Wirtschaftskraft. Dafiir lohnt es sich, auch gegen die
notorischen Bedenkentrager der Republik zu kdmpfen. Nutzen wir den
Schatz, stutzen wir ihn nicht!
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Anmerkungen

1 Vgl. etwa https://www.svr-gesundheit.de/fileadmin/Gutachten/Gutachten_2021/
SVR_Gutachten_2021.pdf, Stand: 29.6.2022.

2 Vgl https://www.bertelsmann-stiftung.de/de/unsere-projekte/der-digitale-patient/
projektthemen/smarthealthsystems/deutschland, Stand: 29.6.2022.

3 Vgl. https://www.vfa.de/download/studie-gesundheitsdatennutzung-in-der-forschung,
Stand 29.6.2022, S. 2.

4 https://www.aerztezeitung.de/Wirtschaft/Datennutzung-versinkt-im-Meer-von-
Datenschuetzern-430030.html, Stand: 29.6.2022.

5 Vgl. ebd.
6 https://www.forschungsdatenzentrum-gesundheit.de/, Stand: 29.6.2022.
7 Vgl https://www.svr-gesundheit.de/gutachten/gutachten-2021/, Stand: 29.6.2022.

8  https://www.handelsblatt.com/politik/deutschland/gesundheit-jeder-soll-automa
tisch-e-patientenakte-erhalten-lauterbach-bringt-opt-out-verfahren-auf-den-weg/
28791320.html

9 Vgl. etwa die Vorgaben und Abldufe nach dem Krebsregisterzusammenfiihrungs-
gesetz, das die Nutzung von Daten - unabhéngig von der Rechtsform des Antrag-
stellers - nach klaren, datenschutzkonformen Regelungen ausschlieRlich am Kriterium

der Bedeutung des Forschungsvorhabens festmacht.

Gesundheitsdaten kénnten
in Deutschland trotz
Einhaltung von Datenschutz
und Datensicherheit

besser genutzt werden.
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Maximilian Riickert / Bernhard Seidenath

/]| Einfiihrung

Datenschutz und Datenschatz

gemeinsam denken!

Weil wir davon iiberzeugt sind, dass es technisch — und nach den Erfah-
rungen mit der Corona-Pandemie jetzt auch gesellschaftspolitisch -
moglich ist, Datenschutz und Datenschatz zusammen zu denken, haben
wir die ,Initiative Gesundheitsdatennutzungsgesetz“ gegriindet. Weil
wir glauben, dass es eine breit angelegte 6ffentliche Debatte braucht,
die den Datenschutz ganzheitlich als Teil des Patientenschutzes erklart,
haben wir diesen Sammelband mit Experten aus der Initiative konzipiert.

Der Leitgedanke unserer Initiative sowie des vorliegenden Sammelbands ist
es, dass in Deutschland und Europa jeder Einzelne Anspruch auf die best-
mogliche Versorgung auf dem modernsten technischen Stand hat, die den
Menschen und seine Gesundheit in den Mittelpunkt stellt. Um diese Ziele
zu erreichen, verlangen Innovationsoffenheit und Patientenwohlorientierung
die Nutzung von Gesundheitsdaten fiir medizinische und pharmazeutische
Forschung und Entwicklung. Weil wir der Ansicht des Sachverstandigenrats
sind, dass Daten teilen ,besser heilen® heiBt, beflirworten wir die Schaffung
eines europdischen Gesundheitsdatenraums (EHDS) fiir einen effizienten
Austausch und direkten Zugriff auf unterschiedliche Gesundheitsdaten - fir
die Gesundheitsversorgung selbst (Primdrnutzung) und die Gesundheits-
forschung (Sekundarnutzung).

Jeder Einzelne

hat Anspruch auf
bestmogliche
Gesundheitsversorgung.
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MAXIMILIAN RUCKERT / BERNHARD SEIDENATH

Gesundheitsdaten
miissen als Kollektivgut
definiert werden.
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Die DSGVO und das Patientendatenschutzgesetz, die hierzulande haupt-
sdchlich auf Datensparsamkeit und Zweckbindung hin interpretiert werden,
brauchen dafiir jedoch eine innovationsoffene Erganzung: ein Gesundheits-
datennutzungsgesetz, das offentlicher und industrieller Forschung und Ent-
wicklung patientenwohlorientierte Datennutzung ermdglicht, um Quanten-
spriinge zu erreichen.! Das heift aber nicht, dass der Gewinnmaximierung,
der Datenabschépfung und dem Datenmissbrauch Tiir und Tor gedffnet
werden sollen - im Gegenteil. Sicherheitshedenken von Bevélkerung und
Arzteschaft miissen durch rechtliche, gemeinniitzige und ethische Rahmen-
setzungen mit scharfen SanktionsmaBnahmen sowie soliden IT-Security-
Garantien begegnet werden.

Weil wir aber auch davon tiberzeugt sind, dass es einen Kulturwandel braucht,
der Datenerhebung, Datenbesitz und gemeinwohlorientierte Datenbenut-
zung neu denkt, haben wir in der ,Initiative Gesundheitsdatennutzungs-
gesetz“ einen multiperspektivischen und interdisziplindren Ansatz gewahlt.
Mit relevanten Stakeholdern aus Arzteschaft, Kliniken, Krankenversicherun-
gen, Gesundheitsverwaltung, Pharma- und Medizintechnikunternehmen,
Wissenschaft und Forschung sowie der Politik haben wir diskutiert, wie
wir fiir das Vertrauen der Bevélkerung Gesundheitsdaten als Kollektivgut
definieren kénnen, das den individuellen Nutzen beispielsweise durch den
Einsatz von KI-Systemen fiir die Gesundheit jedes Einzelnen erst erfahrbar
machen kann.

Durch Kiinstliche Intelligenz (genauer: Machine Learning) wurden nicht
nur in Rekordgeschwindigkeit Impfstoffe gegen die Corona-Pandemie ent-
wickelt. Auf Algorithmen basierende (zum Teil auch selbstlernende) Systeme
konnen auch heute bereits schon fiir Praventions- und TherapiemaBnahmen
sowie Diagnoseverfahren (zum Beispiel Auffélligkeiten in MRT-Bildern zur
Krebsdiagnostik erkennen) eingesetzt werden und bereiten den Weg zu
einer personalisierten Medizin.? Da nahezu jeder Krankheitsverlauf von
Mensch zu Mensch unterschiedlich ist, wird Therapie spezifisch und kann
erfolgreich anschlagen. Gleiches gilt fiir die Entwicklung von Medikamenten:
Sie konnen bei den Kranken unterschiedlich anschlagen und wirken. Nur ein
kleiner Teil der Bevélkerung hat jedoch solche beeindruckenden Einsatz-
szenarien von KI-Technologien zur Mustererkennung bislang erlebt, erfahren
und verstanden. Denn der Treibstoff dieser Technologien fiir eine medizi-
nische Versorgung von morgen ist heute kaum vorhanden: Daten.3



DATENSCHUTZ UND DATENSCHATZ GEMEINSAM DENKEN!

Was ist mit dem Begriff ,,Gesundheitsdaten* gemeint?

»Gesundheitsdaten sind nach Art. 4 Nr. 15 DSGVO jene personenbezogenen
Daten, die sich auf die korperliche oder geistige Gesundheit einer natirli-
chen Person einschlieBlich der Erbringung von Gesundheitsdienstleistungen
beziehen und aus denen Informationen tber deren Gesundheitszustand
hervorgehen.“4

Zundchst wird zwischen Daten, Informationen und Wissen unterschieden:
Daten sind verschiedene Symbole und Zeichen, deren Bedeutung nur durch
dessen Kontext klar wird. Informationen hingegen sind verknipfte Daten;
diese stellen beispielsweise Kenntnisse (iber konkrete Sachverhalte dar.
Informationen sind in sich abstrakt und dichotom, also relevant oder nicht
relevant. Bei Wissen handelt es sich um gesammelte Informationen, auf
Grundlage derer es etwa moglich ist, Probleme zu l6sen. Allgemein gilt:
Umso mehr Daten gesammelt werden, umso mehr Erkenntnisse, also Infor-
mationen, lassen sich daraus gewinnen. Datenpunkte wie beispielsweise
ein einzelner EKG-Messwert, die sich nicht interpretieren, also kontextua-
lisieren, lassen (beispielsweise der EKG-Wert in Verbindung mit der Vor-
erkrankung Diabetes), sind somit wertlos.

Wenn wir also von Gesundheitsdaten sprechen, miissen wir immer beden-
ken, dass es nicht auf einzelne Testergehnisse oder Diagnosen ankommt,
sondern dass Datenpunkte immer im Kontext gesehen, verbunden und im
grolsen Pool verglichen werden miissen, bevor ein Ergebnis verwertbar ist.
Die Datenhoheit hat nur, wer die Daten ,,besitzt", das heiBt gespeichert hat,
und fahig ist, diese Daten auszuwerten.> Die Auswertung von Massendaten,
die wir gemeinhin unter Big Data subsummieren, ist jedoch nur die ,ein-
fachste® Spielart fiir datengetriebene Innovationen im Gesundheitswesen,
die potenziell Leben retten und verlangern konnen.
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Die Forschung kénnte
gerade durch die
Nutzung von
Gesundheitsdaten voran-
getrieben werden.

18 | AKTUELLE ANALYSEN 94

Das erscheint auf den ersten Blick widerspriichlich: Jedes Jahr werden mehr
als 22 Zettabyte Daten weltweit produziert. Speicherte man theoretisch alles
auf 1-GB-Sticks, kénnte man drei Milliarden FuBballfelder damit belegen.®
Aber im europdischen Gesundheitsraum sind relevante, verknipfbare und
strukturierte Datensdtze nicht verfiighar. Es kann zwar punktuell auf unter-
schiedlichste Datengattungen wie beispielsweise Bild-, Beriihrungs- und
Audiodaten zuriickgegriffen werden - sofern sie digital vorliegen -, aber
diese sind nur in Kombination mit anderen Gesundheitsfaktoren wirklich
aussagekraftig und verwertbar. Vorerkrankungen, Alter, soziokonomische
Verhaltnisse, Wohnort, genetische Pradispositionen - all diese Faktoren
beeinflussen unsere Gesundheit und sie sind Grundlage bei der Entwick-
lung neuer Therapiemethoden. Wissenschaft und Forschung haben auf diese
Daten keinen Zugriff. Laborbefunde, Anamnesedaten, Arztebriefe, Medika-
mentation, Fitness- und Lifestyledaten - sie sind in der stark sektoral frag-
mentierten Landschaft des deutschen Gesundheitswesens breit verteilt und
in ihren Silos nicht miteinander verbunden.

Das Primdrnutzungsparadigma sieht vor, dass jeder nur ,seine® Daten fiir
,seinen” Zweck nutzen darf: Versicherungsdaten die Versicherungen zur
Abrechnung, Labordaten nur der behandelnde Arzt zur Diagnostik etc. Als
Primardaten gelten hierzulande alle Gesundheitsdaten, die routineméaRig
in der Gesundheitsversorgung anfallen, die fiir die Versorgung relevant sind
und in elektronischen Akten / Registern gespeichert werden. Solche Daten
kommen aus Apotheken, Laboren, Arztpraxen, Kranken- und Produktregis-
tern, aus Abrechnungsdaten oder Beobachtungsdaten. Jeder dieser Daten-
punkte darf jedoch nur fiir diesen primaren Zweck verwendet werden.” Wel-
ches Medikament ein Patient bezieht, darf zwar die Apotheke und auch der
behandelnde Arzt wissen, aber bereits die Abfrage, welche Medikamente
zu gefdhrlichen Wechselwirkungen bei anderen Patienten flihrten, ldsst sich
nicht mehr im giiltigen Rechtsrahmen klaren. In diesem Fall spricht man
von Sekundarnutzung, also von Gesundheitsdatennutzung, die nicht mehr
dem priméren Zweck dient, fiir den die Daten erhoben wurden. Gerade in
der Sekundérnutzung liegt jedoch das grélSte Potenzial datengetriebener
Innovationsprozesse fiir die Forschung.®

Griindungsgrund der ,Initiative Gesundheitsdatennutzungsgesetz® war es
daher, dass wir davon {iberzeugt sind, dass alle ein Anrecht darauf haben,
dass unsere (Gesundheits-)Daten optimal fiir das Patientenwohl genutzt
werden.® Was das konkret im Einzelfall heiBt, welche Quantenspriinge in
Gesundheit und Pflege heute schon mit Datennutzung moglich sind und wie
eine erfolgreiche Transformation in Datenschatz und Datenschutz gelingen
kann, will dieser vorliegende Sammelband darlegen.
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Die Forscher Bjorn Eskofier und Jochen Klucken entschliisseln in ihrem
Beitrag die Frage, was Nutzen eigentlich bedeutet und warum wir gerade
den Gesundheitsdatennutzen differenzieren miissen in ,,nutzbar machen®,
Jnitzlich werden® und ,,nutzbringend sein“, so wie es auch die Kapiteltiber-
schriften des Sammelbandes fordern. Thr Artikel ist die einigende Klammer,
der die Perspektiven aus Forschung und Praxis, aus Nutzern und Nutzen,
aus Politik und Gesellschaft, aus 6konomischem Innovationsstreben und
patientenwohlorientierter Verantwortung zusammenbringt.

Im Folgenden werden immer wieder konkrete Anwendungsheispiele - wie
Werbeblocke - dazwischengeschaltet, um sowohl konkrete Ansatzpunkte
fir eine Skalierung, nahere Informationen zu einem laufenden Projekt oder
aktuellen Forschungsbereich als auch bisher zu wenig bekannte MaBnahmen
aus Politik und Zivilgesellschaft aufzuzeigen.

Die Einordnung der Bemiihungen der ,Initiative Gesundheitsdatennutzungs-
gesetz* in den groReren Gesamtzusammenhang, ndmlich die Idee zu einem
Europdischen Gesundheitsdatenraum (EHDS), bietet im ersten Kapitel Kurt
Holler. Er liefert eine ,,optimistische Gesamtbetrachtung®, die Deutschland
bereits auf einem guten Weg sieht und einen ,echten Innovationssprung”
attestiert, die aber auch konkrete To-Dos und Kernelemente zur Schaffung
eines funktionierenden Datenraums in Deutschland und Europa formuliert.
Jiirgen Geck zeigt konkret, wie Gesundheitsdaten technisch nutzbar gemacht
werden kénnten und dennoch der Grundsatz der Datenhoheit fiir Patienten
geachtet bleibt. Seine Softwarelésung soll ,,zum Nutzen aller” bald einsatz-
fahig werden.

Wahrend Siegfried Jedamziks Beitrag erklart, warum Interoperabilitat das
komplexe Schliisselproblem des Nutzbarmachens ist und dennoch ,,oft am
wenigsten verstanden wird*, betrachten Arztekammerprasident Gerald Quit-
terer und Benjamin Laub Interoperabilitdt im doppelten Wortsinn praxis-
nahe. Sie zeigen, wie Arztpraxen unter einem ,,Wildwuchs an software- und
hardwarebasierten Insellosungen leiden®, und artikulieren konkrete Forde-
rungen an Anbieter, Politik und Behérden. Dass man zur Nutzbarmachung
des Gesundheitsdatenschatzes jedoch erst einmal die sprichwortlich ge-
wordene ,German Angst” iberwinden miisse und welche Voraussetzungen
es dafiir brauche, damit der Patient ,zum Manager seiner eigenen Gesund-
heitsdaten” werden konne, arbeitet Michaela Geierhos in ihrem Beitrag
heraus.

Die Publikation
gliedert sich in drei
Kapitel mit zahlreichen
Einzelbeitragen.
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Das Nutzen von Gesundheitsdaten ist nur dann niitzlich, wenn es patienten-
wohlorientiert ist. Was aber bedeutet das? Die Perspektive aus Pharmafor-
schung mit dem Beitrag von Chantal Friebertshduser wird gespiegelt mit
der Perspektive des Offentlichen Gesundheitsdiensts durch den Beitrag von
Christian Weidner und es zeigt sich, dass sich beide erganzen: Der Mensch
steht im Mittelpunkt und dessen bestmogliche Versorgung. Dafiir brauche es
aber Innovationen, ,die als Teil eines langfristigen Organisationsentwick-
lungsprozesses gesehen werden®, an dem sich alle Player in Gesundheit
und Pflege beteiligen. Welche Innovationen genau damit gemeint sind, die
»in steilen Lernkurven® hin zu einer personalisierten Medizin fiihren kdnnen,
beleuchtet Annette Diinninger in ihrem Beitrag und fordert ,die Uberfiih-
rung von Real World Data in nutzbare Informationen®.

Aus der Anbieterperspektive zeigt Stefan Vilsmeier, warum nur die Um-
setzung eines Gesundheitsdatennutzungsgesetzes in Deutschland helfen
kann, dass in einem innovationsfreundlichen Klima Standortpolitik fiir eine
prosperierende Gesundheitswirtschaft erfolgreich ist und gleichzeitig dafiir
sorgt, dass vom ,,Gesundheitsdatenschatz” alle profitieren kénnen:

»Eine wissenschaftliche Publikation heilt keine Patienten,
erst ein zugelassenes Medizinprodukt macht Erkenntnisse
nutzbar und skalierbar - ohne den Dreiklang aus Klinik,
Wissenschaft und Industrie ldge der Forschungsstandort

Deutschland brach.”
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Dass Bayern hier ein Motor fiir die deutsche Gesundheitswirtschaft als Gan-
zes ist, beweist Sebastian Hilke mit eindrucksvollen Zahlen. Er deutet auf
die bereits laufenden innovativen und patientenwohlorientierten Gesund-
heitsdatenprojekte und verweist auf das kiinftige Potenzial des EHDS fir
den Forschungs- und Gesundheitswirtschaftsstandort Bayern.

Aber nicht nur Pharmaforschung, Medizintechnik und klinische Versorgung
sind darauf angewiesen, dass Gesundheitsdaten nutzbar gemacht werden.
Wie sehr sie in der stationdren Langzeitpflege zur Steigerung von Struktur-,
Prozess- und Ergebnisqualitdt helfen konnen, zeigt der Beitrag von Vera
Antonia Biichner. Gerade der sektoreniibergreifende Daten- und Informa-
tionsaustausch brachte dringend erforderliche Entlastung der Pflegekrafte
sowie eine hohere Pflegequalitat - gerade da bestehe aber noch ,,erheblicher
Handlungsbedarf“. Einen solchen schildert auch Eva Scherwitz. Aus Sicht
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der Versicherer legt sie prazise offen, an welchen Stellen die Rechtslage zur
Gesundheitsdatennutzung reformbedrftig ist und welcher konkrete Hand-
lungsbedarf sich fiir die Akteure in Gesundheit und Pflege ergibt.

Damit Gesundheitsdatennutzen auch im europdischen Kontext nicht nur
nitzlich, sondern auch nutzbringend sein kann, braucht es Voraussetzun-
gen, die erst noch geschaffen werden missen - Voraussetzungen, die mit
einem gesellschaftspolitischen Kulturwandel zu tun haben, aber auch mit
Kompetenzaufbau und der Uberwindung des ,Digital Divide®.

Mit einem flammenden Aufruf - ,Aufkldrung tut Not!" - leitet Birgit Bauer
das letzte Kapitel ein und wirbt fiir den Auf- und Ausbau von Aufklarungs-
und Informationsangeboten zur Verbesserung digitaler Gesundheitskom-
petenz der breiten Bevolkerung. Nur dies trage zu Vertrauen bei und ist
Grundlage der oft geforderten, aber selten konkretisierten ,,informationellen
Selbstbestimmtheit des Einzelnen®. Zu Recht fordert sie einen ,stdndigen
digitalen Patienten- und Biirgerbeirat” genauso wie ein 6ffentliches Infor-
mationsportal.

Aus dem Beitrag von Karl Friedrich Braun und Dominik Pférringer geht
allerdings deutlich hervor, dass nicht nur die breite Bevolkerung bei digita-
ler Gesundheitskompetenz aufzuholen hat. Beide Autoren machen auch ein
Desiderat bei Aus-, Weiter- und Fortbildung in den Gesundheitsberufen aus
und fordern eine Reform der Lehrcurricula. Zwischen Anspruch und Wirk-
lichkeit liegt beziiglich digitaler Gesundheit und Pflege ein tiefer Graben,
denauchJiirgen Zerth naher beschreibt. Inwieweit Gesundheitsdatennutzen
Lspezifische Personengruppen starker beférdert und manche Personengrup-
pen starker abkoppelt®, untersucht er im aktuellen Digital-Divide-Diskurs.
Konkret zeigt er zukunftsweisende Moglichkeiten zur ,Starkung des Biirgers
in seiner Rolle als Versicherter und Patient” auf.

Den Blick in die weitere Zukunft eroffnet zundchst Diane Robers, die in
ihrem Beitrag ,,den zukunftsfesten Umbau des Gesundheitssystems*” skiz-
ziert. Christian Bredl zeigt uns im Anschluss auf, wie DIGAS, ePA und eGA
kiinftig entwickelt werden missten, ,dass die Menschen in Deutschland
Lust auf die Digitalisierung bekommen®.

Den Abschluss des Sammelbands sowie der gemeinsamen Arbeit der ,Ini-
tiative Gesundheitsdatennutzungsgesetz“ bildet ein gemeinsam formulier-
ter Forderungskatalog, die Agenda Gesundheitsdatennutzen. Dort werden
Grundsatze festgeschrieben, damit auch in Zukunft Gesundheit etwas bleibt,
das fiir die Wissenschaft, Forschung und Gesundheitsokonomie nicht nur
zu einem skalierbaren Wert verkommt. Damit schlieft sich die Klammer, die
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mit ihren Eingangsstatements Markus Ferber und Stephan Pilsinger eroff-
nen: Der ,,Goldschatz Gesundheitsdaten® muss fiir das Gemeinwohl genutzt
werden!

Aus diesem Grund sind wir davon liberzeugt, dass Gesundheit generell nur
tberindividuell zu denken ist und ,,der Begriff der Fiirsorge sich in der
Digitalitat nur dann aufrechterhalten ldsst, wenn Gesundheit etwas bleibt,
das nicht nur fiir das konkrete Individuum einen Wert hat, sondern wenn es
einen gesellschaftlichen Konsens dariiber gibt, dass die Gesundheit des
Einzelnen von Bedeutung ist, und zwar in der Form, dass es einen wie auch
immer gearteten Anspruch gibt, dass der Einzelne ein Anrecht darauf hat,
dass andere sich nicht grundlos der Datensolidaritat verweigern“1®, Ein
solcher Solidaritdtsgedanke basiert auf dem Theoriemodell des Kommuni-
tarismus und ist bislang im Kontext des Gesundheitsdatennutzen noch zu
wenig beleuchtet.

Lange vor Erfindung des Wortes ,,Daten* ist Datenschutz in Gesundheit und
Pflege vorausgedacht worden. Im Eid des Hippokrates lesen wir:

»Was ich bei der Behandlung sehe oder hére oder auch
auBerhalb der Behandlung im Leben der Menschen, werde
ich, soweit man es nicht ausplaudern darf, verschweigen
und solches als ein Geheimnis betrachten.®
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Weil eben ein Patient Vertraulichkeit braucht, um sich seinen Arzten zu
6ffnen, so wie man bereits in der Antike wusste, ist das heute eingebettet
in medizinisches Standesrecht und es gibt bereits Sanktionsregelungen
wie den Paragrafen 203 StGB. Aber die Chancen, iiber die Nutzung von
Gesundheitsdaten neue Heilungsmoglichkeiten zu finden, sind ein eben-
falls hoch anzusiedelndes Rechtsgut, weil es die kérperliche Unversehrtheit
betrifft. Eine patientenwohlorientierte Gesundheitsdatennutzung gibt Aus-
sicht auf neue diagnostische und therapeutische Méglichkeiten. Deshalb
besteht auch ein hohes Allgemeininteresse daran, sie letztlich zum Wohle
aller in der Forschung zu nutzen.

/1
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/]| Einfiihrung

Nutzen durch Daten
in der Medizin

Die Digitalisierung der Medizin ist unmittelbar an die Datennutzung
in der medizinischen Versorgung und Forschung gebunden. Die Daten
liefern neue Erkenntnisse iiber Erkrankungen, kdnnen die Versorgung
unterstiitzen und bilden auch die Grundlage fiir innovative Dienstleis-
tungen im Bereich Prdvention, Diagnostik und Therapie.

Digitalisierung der Medizin

In der medizinischen Versorgung werden Daten generiert und genutzt, um
die Pravention und Behandlung von Erkrankungen zu unterstiitzen. Die Nut-
zung dieser Daten ist mit dem priméaren Zweck der Versorgung des individu-
ellen Patienten verbunden. Offentliche und private Forschung und Entwick-
lung bendtigen diese Daten ebenfalls, um weitere Erkenntnisse aus diesen
Daten abzuleiten, also zu einem sekunddren Zweck. Dieser sekundére Kennt-
nisgewinn kann der Innovation dienen, aber auch der Qualitatskontrolle
der Gesundheitsversorgung beziehungsweise der Vermarktung von Gesund-
heitsdienstleistungen.

Grundsatzlich sollte diese sekundare Datennutzung zu einem Nutzen fiir die
Gesellschaft, die Kostentrdger, fiir die Leistungserbringer des Gesundheits-
systems oder fiir die einzelnen Patienten und Angehdérigen als Leistungs-
empfanger fihren. Ein allgemeiner, wissenschaftlicher Kenntnisgewinn ist
dabei ebenso als Nutzen zu verstehen: Eine sinnhafte Datennutzung sollte

Die Medizin nutzt
Daten, um Krankheiten
vorzubeugen und
Behandlungen zu
verbessern.
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Bereits mit einfachen
Software-Losungen
kann das Potenzial

der erhobenen Daten

genutzt werden.
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immer auch mit einem Nutzen in der Patientenversorgung beziehungsweise
einem Nutzen fiir Dritte verbunden sein. Nur so kann eine umfassende
Diskussion Gber Nutzen und Risiken einer Datennutzung in der Gesellschaft
zielfiihrend und wertschopfend sein.

»omarte“ digitale Innovationen

Die Digitalisierung der Medizin fiihrt zu immer besser werdenden Individu-
alisierungsverfahren im Bereich der Pradiktion, Diagnostik und Therapie-
entscheidung, spezifisch zugeschnitten auf den Bedarf des einzelnen Pati-
enten. Gerade die Kinstliche Intelligenz und maschinelle Lernverfahren
kénnen die vorhandenen Datenmengen nutzen, um eine optimale Losung
fir den einzelnen Patienten vorzuschlagen und auch diese entsprechend zu
tiberwachen. In der Forschung werden neue Algorithmen entwickelt, die
teilweise hochkomplexe ,.black-box“-Verfahren darstellen, deren mathema-
tische Muster kaum noch nachvollziehbar sind.

Aber auch einfache Software-Lésungen und Algorithmen kénnen bereits
das grolle Potenzial der Daten nutzen, um zum Beispiel individualisierte
Prozeduren oder Patienten-zentrierte Krankheitspfade zu unterstiitzen im
Sinne eines individualisierten Daten-Management-Workflows. Dabei werden
neben den bereits in der Routineversorgung erhobenen Daten - soweit ver-
flighar - auch neue Daten generiert, vor allem getrieben durch innovative,
kontinuierlich anwendbare Home-Monitoring-Verfahren mittels tragbarer
Sensorik oder Smartphone-Applikationen. Hier entstehen neben den Daten
der klassischen sektoralen Versorgungsangebote weiter patientenzentrierte
Daten, die sowohl objektiv (beispielsweise von tragbaren Sensoren) als
auch subjektiv in Form von Patienten-berichteten Daten (PROMS - patient-
reported outcome measures; PREMS - patient-reported experience mea-
sures) aus dem Alltag der Patienten erhoben werden kénnen. Diese werden
haufig auch als ,real world“-Daten definiert. Wenn diese Daten und deren
Auswerte- und Anwendungsalgorithmik dann in mehrwertschaffende, digi-
tale Gesundheitsdienstleistungen tberfiihrt werden (Translationale For-
schung), dann gilt es, diesen Mehrwert - oder auch Nutzen - fiir die Medizin
entsprechend nachzuweisen.
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Digitale Gesundheitsdienstleistungen

Der Nutzennachweis fiir diese innovativen, digitalen Gesundheitsdienst-
leistungen ist abhdngig von deren Verwendung. Gerade getrieben durch die
Verfahren der Kiinstlichen Intelligenz, aber auch durch traghare Sensorik
und immer glinstiger werdende, somit in der Versorgung anwendbare
,0mics“-Analysen, ist die Entwicklung neuer Diagnostikverfahren stark von
der Verfiigbarkeit der Daten abhangig. Diese ,,Digitalen Diagnostika“ kon-
nen Informationen zur individuellen Krankheitscharakteristik des einzelnen
Patienten liefern: Dies funktioniert sowohl im Bereich der Primérpravention,
der Fritherkennung, als auch in der Differenzialdiagnose und der prazisen,
auf den Patienten zugeschnittenen Therapiewahl und der personalisierten
Uberwachung des Therapieerfolges (Monitoring).

Diese neuen, digitalen Diagnostika miissen mittels vorhandener Daten ent-
wickelt, trainiert und validiert werden. Bei der Validierung ist vor allem die
Prazision ein wichtiger Giitefaktor, also die Korrektheit der ,neuen® diagnos-
tischen Information: Die Préazision oder Korrektheit der digitalen Diagnostika
kann als Nutzen definiert werden und wird typischerweise von klinischen
Studien mit vorhandenen diagnostischen Daten verglichen. Gerade selbst-
lernende Verfahren bendétigen hier kontinuierlich neue Daten, um sich
entsprechend weiterzuentwickeln. Dieses ,Weiterlernen“ muss anhand von
weiteren Daten tiberwacht und qualitatskontrolliert werden.

Neben den innovativen, digitalen Diagnostika - also ,besseren Informatio-
nen“ - kénnen Daten auch direkt zur Erforschung und Entwicklung neuer
Therapieverfahren genutzt werden. Dabei stellen die ,,Digitalen Therapeu-
tika“ eine Kombination aus genutzten Daten des individuellen, zu behan-
delnden Patienten dar, mit einer entsprechenden Verwendungslogik oder
Funktionalitat, die zu einem therapeutischen Effekt beim Patienten fiihrt.
Bei diesen Digitalen Therapeutika ist der Nutzen oder Mehrwert durch einen
positiven Behandlungserfolg gekennzeichnet und muss in entsprechend
gestalteten klinischen Studien nachgewiesen werden.

Ein sehr gutes Beispiel fiir diese digitalen Therapeutika ist die ,DiGA® - die
digitale Gesundheitsanwendung, deren regulatorisches Nutzen-Bewertungs-
verfahren (englisch Health Technology Assessment) in Deutschland Gber das
Digitale-Versorgungs-Gesetz geregelt ist. Aber auch telemedizinische Verfah-
ren, die eine intelligente Daten-Nutzungs-Verteilung entlang von patienten-
zentrierten Versorgungspfaden vorschlagen, kénnen in diese Gruppe einge-
teilt werden, da der Nutzen ebenfalls in einem patienten-zentrierten Versor-
gungsmehrwert definiert wird. Hier sind in der Regel aber auch Mehrwerte
im Sinne eines Nutzens fiir die Gesundheitsdienstleister zu erwarten.

Die Entwicklung
neuer Verfahren in
der Diagnostik ist
von der Verfiigbarkeit
der Daten abhdngig.
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Die Erhebung von
Patientendaten
dient auch der
Qualitatskontrolle.
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Bei digitalen Diagnostika und Therapeutika dient die Nutzung von Daten vor
allem der Erforschung und Entwicklung dieser neuen Gesundheitsdienst-
leistungen im Sinne einer sekundaren Nutzung von Daten. Durch die entwi-
ckelten Dienstleistungen, die dann nach entsprechender Qualitatskontrolle
und regulatorischer Verfahren in der Versorgung eingesetzt werden kénnen,
entstehen natiirlich weitere Daten aus der Versorgung, die dann sekundéar
auch wieder fiir Forschung und Entwicklung eingesetzt werden kénnen.

Ein weiterer nutzenbringender Bereich von Daten in der Medizin ist die
Qualitatskontrolle der unterschiedlichen Gesundheitsdienstleistungen. Zur
Qualitatskontrolle werden Daten pseudo- oder anonymisiert und aggregiert
ausgewertet und dargestellt. Wichtig ist hier festzuhalten, dass die Daten-
nutzung in diesem Fall zwar nicht primér der Patientenversorgung dient,
aber noch direkt mit dem priméren Zweck der Patientenversorgung verbun-
denist, da es um eine Qualitatssicherung desselben geht. Ein gutes Beispiel
sind hier Dashboards wie zum Beispiel Corona-Dashboards. Hier flieBen -
optimalerweise kontinuierlich - aktuelle Versorgungsdaten ein, sowohlvon
individuellen Patienten / Gesunden als auch von Gesundheitsdienstleis-
tern. Zusatzlich werden sozio-tkonomische Daten generiert, die einen
Mehrwert fiir die einzelnen Betroffenen, die Gesundheitsdienstleister oder
auch das Gesundheitssystem und die Gesellschaft ableiten lassen. So kann
ein einzelner Betroffener sein ,individuelles* Risiko zumindest an seinem
Alter, Geschlecht und gegebenenfalls seinen Vorerkrankungen ablesen, aber
es kdnnen auch Notwendigkeiten flir den regionalen Bedarf der Gesund-
heitsdienstleistungen wie intensivmedizinische Versorgung identifiziert
werden. Die Gesellschaft kann letztendlich an diesen Daten beispielsweise
auch GesundheitspraventionsmaBnahmen wie Quarantdne und Hygiene-
vorschriften ableiten.

Die Datennutzung zur Qualitatskontrolle von Gesundheitsdienstleistungen
hat also ein hohes &ffentliches Interesse, was moglicherweise auch einen
Einfluss auf die Anforderungen an den Datenschutz haben kann. Bisher
wurde in der medizinischen Versorgung die Qualitatskontrolle eher in Form
von kontrollierten Studien und epidemiologischen Untersuchungen durch-
gefiihrt - es ist aber davon auszugehen, dass in Zukunft bei zunehmender
Verfligbarkeit von Daten aus dem Versorgungsalltag auch eine neue Defini-
tion von ,real world“-Daten basierter Evidenzanalyse in die medizinische
Versorgungsforschung einziehen wird.



NUTZEN DURCH DATEN IN DER MEDIZIN

Nutzung - Niitzlich - Nutzbringend

Daraus ergibt sich, dass die Verwendung von Daten in der Medizin zu unter-
schiedlichem Nutzen fiihren kann, sowohl fiir die Forschung und Entwicklung
als auch fiir die Versorgung. Man kann also auch zwischen Datennutzung
und Datennutzen in der Medizin unterscheiden:

Die reine Datennutzung bezieht sich dabei auf die Datenverfligbarkeit fiir
Zwecke, die nicht direkt dem priméren Grund der Datenerhebung (meistens
zum Zweck der Versorgung des individuellen Patienten / als Priméarpraven-
tion oder Fritherkennung vor der Krankheitsentwicklung) dienen. Hier stehen
hauptsachlich technische, ethische und juristische Fragen im Vordergrund.
Mit der Frage ,wem gehoren die Daten?” ist dabei eng verbunden ,wer darf
tiber die Nutzung der Daten entscheiden?*. Mit dieser reinen Verfiigharkeit
von Daten ist aber noch kein unmittelbarer, primarer Nutzen fir Leistungs-
empfanger oder -erbringer verbunden, es sei denn, die Daten werden zu
einem mehrwertbringenden Zweck erforscht und verwandt. Hier sind vor
allem Notfall-Daten-Verfiigbharkeitslésungen oder auch Daten- / Bericht-
Austauschplattformen zu nennen wie elektronische Gesundheitsakten. Die
reine Nutzbarkeit von Daten kann also schon zu einem Nutzen fiihren. Ein
Evidenznachweis fiir diesen Nutzen wird nicht immer erfordert beziehungs-
weise wird sich primar mit der Zeit ergeben. Das ist unter anderem der Fall,
wenn die flachendeckende Anwendung von elektronischen Patientenakten
zu entsprechenden Effizienzveranderungen oder sogar -steigerungen -
abgeleitet von epidemiologischen Kennzahlen - fiihrt.

Gerade bei der Erforschung und Entwicklung von digitalen Diagnostika -
speziell innovativer und intelligenter Algorithmik, die bessere und perso-
nalisierte Daten generieren kann - ist die Datennutzbarkeit eine Grund-
voraussetzung, um mittels klinischer Forschung die Frage zu beantworten,
ob diese ,neuen Daten* tatsachlich auch niitzlich sind. Wenn also ein Sen-
sor oder eine Kiinstliche Intelligenz eine neue Information fiir diagnostische
Prozeduren liefert, muss priméar tberpriift werden, ob diese Information
mit der vorhandenen Erkenntnis — den vorhandenen Daten in der Medizin
- Uibereinstimmt, also damit ,.korreliert®. In der entsprechenden Forschung
werden neue Daten mit vorhandenen Daten verglichen, um sicherzustellen,
dass das neue Verfahren auch niitzlich ist respektive sein kann. Der Evi-
denznachweis der Prazision oder Korrektheit definiert diese ,Niitzlichkeit*
anhand der Daten.

Durch die Verwendung
intelligenter Algorithmen
konnen bessere Daten
fiir die Diagnostik
generiert werden.
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Ein neuer Umgang
mit der Nutzung

von Daten ist im
Medizinbereich
zwingend notwendig.
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Wenn jetzt diese bessere, digitale Diagnostik in der Versorgung eingesetzt
wird oder speziell digitale Therapeutika direkt einen Versorgungsmehrwert
erzielen sollen, muss der Nutzen-bringende Effekt anhand der Daten nach-
gewiesen werden. Hier miissen evidenz-basierte, klinische Studien zeigen,
dass die Verwendung von innovativen Gesundheitstechnologien, die an den
vorhandenen (nutzbaren) Daten entwickelt wurden, und deren grundséatz-
licher Mehrwert (Niitzlichkeit) bereits nachgewiesen wurde, einen tatsach-
lichen Nutzen fiir Patienten, Dienstleister und / oder die Gesellschaft er-
bringen kénnen. Hier sind sicherlich fiir die unterschiedlichen Typen der
Daten-getriebenen, digitalen Gesundheitsdienstleistungen spezifische Nach-
weise zu fithren, die sich nicht generell aufeinander tibertragen lassen. Die
dazu erforderlichen, regulatorischen Bewertungsverfahren bei der Medizin-
Produktzertifizierung (MDR), aber auch bei der Bewertung fiir Erstattungs-
verfahren (HTA-R) werden typischerweise in spezifischen Gesetzgebungs-
verfahren definiert, wie am aktuellen Beispiel der DiGA / DVG anschaulich
dargestellt ist.

Die vorangegangenen Betrachtungen legen nahe, dass ein neuer Umgang
mit der Datennutzung in der Medizin dringend notwendig ist. In erster Linie
geht es dabei um die Nutzbarkeit und Verfiigharkeit von Daten aus juristi-
scher, ethischer als auch technischer Sicht. Jirgen Zerth und Jirgen Geck
diskutieren den Mehrwert einer Datennutzung im Sinne der Patienten;
Michaela Geierhos betont den Aspekt des Vertrauens bei den Nutzern und
Datengebern, Sebastian Hilke und Kurt Holler ziehen den Rahmen auch um
die Europdischen Entwicklungen eines Europdischen Gesundheitsdaten-
raums (EHDS - European Health Data Space). Siegfried Jedamzik und
Benjamin Laub / Gerald Quitterer definieren dabei den groBen Bereich der
Interoperabilitat, Christian Bredl zieht die ersten Schliisse aus den Nutzen-
stiftenden Entwicklungsschritten erster technischer (Teil-)Anwendungen im
Gesundheitssystem. Wichtig ist, bei dieser Entwicklung auch den resultie-
renden medizinischen und sozio-6konomischen Nutzen mit einzubeziehen,
der durch eine verbesserte Datennutzung entsteht beziehungsweise ent-
stehen kann. Birgit Bauer, Karl Friedrich Braun / Dominik Pférringer und
Eva Scherwitz beziehen daher folgerichtig die Biirger mit ein in die Aspekte
der breiten Datennutzung und den Mehrwert fiir den Patienten. Annette
Dinninger erldutert dabei speziell den Bedarf von Innovatoren an den ,real
world“-Daten, Vera Antonia Biichner und Christian Weidner verbinden die
Aspekte Qualitdt und Gesundheitsindikatoren im Gesundheitssystem.
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Wir sind zuversichtlich, dass mit einer sinnvollen Rahmenbedingung zur
Datennutzung in der Medizin sowohl die medizinische und pflegerische
Versorgung von Patienten substanziell verbessert werden kann als auch die
Gesundheitsdienstleistungen effizienter gestaltet und digital unterstiitzt
werden kénnen. GroBe Versorgungsliicken vor allem im abgestimmten Ver-
sorgungsmanagement, der Diagnostik- und Therapieunterstiitzung mittels
(kontinuierlicher) Daten aus dem Alltag der Patienten kénnen durch eine
ermoglichte Datennutzung maligeblich verbessert werden - mit erheblichen
Optimierungen der Kosten-Nutzen-Bewertung fiir die Kostentrdger und
Sozialgesellschaft. Und fiir die Forschung und Entwicklung ist ein erheblicher
Mehrwert fiir Innovation und Qualitatssicherung zu erwarten, mit schnelle-
ren Zugangsmoglichkeiten von besseren, daten-getriebenen Gesundheits-
dienstleistungen fiir Patienten und Gesundheitsdienstleister.

I

Eine rechtlich geregelte
Datennutzung kann

alle Bereiche der
Gesundheitsleistungen
optimieren.
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Kurt Holler

/]| Was Europa und die Mitgliedsstaaten jetzt tun miissen

EHDS - Der Europaische
Gesundheitsdatenraum

Warum die Einfilhrung eines Europdischen Gesundheitsdatenraumes
(EHDS) langst iiberfdllig war, was er beinhaltet und was nicht, welche
Chancen sich nun daraus fiir Gesellschaft, Versorger und Wirtschaft
ergeben und worauf bei der Umsetzung zu achten sein wird - eine
optimistische Gesamtbetrachtung.

Zur Vorgeschichte

Als im Jahr 2018 die General Data Protection Regulation ,,GDPR* der EU
(in ihrer deutschen Umsetzung als Datenschutzgrundverordnung ,,DSGVO*
bezeichnet) in Kraft trat, hat man bewusst auf eine spezifische Regelung
der Nutzung medizinischer Daten verzichtet. Zu groR war die Gefahr, dass
eines der Europdischen Mitgliedsldnder aufgrund von abweichenden Vor-
stellungen in diesem speziellen Bereich die Umsetzung der gesamten GDPR
durch ein Veto blockiert hatte. Dabei erfordert gerade der Umgang mit medi-
zinischen Informationen nicht nur ein spezielles Augenmerk aus Sicht des
Schutzes besonders sensibler personlicher Gesundheitsdaten. Es eroffnet
sich auch ein gewaltiges Innovationspotenzial, wenn diese Daten in Europa
verantwortungsvoll, grenziibergreifend und klar definiert nicht nur fiir ver-
besserte Gesundheitsversorgung, sondern auch fiir Forschung und Entwick-
lung eingesetzt werden kénnten. Umso wichtiger war es daher, nun auch fir
diesen ganz besonderen Bereich einen geeigneten landeriibergreifenden
Rechtsrahmen auf den Weg zu bringen.

An der Rechtsordnung
fiir Gesundheitsdaten
ziehen alle europdischen
Ldander an einem Strang.
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Die Biirger sollen
Kontrolle iiber
ihre persdnlichen
Daten haben.
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Bei der Berufung Ihrer Kommissare hat EU-Prasidentin Ursula von der Leyen
im Dezember 2019 der zypriotischen EU-Kommissarin Stella Kyriakides in
ihrer Funktion als ,Commissioner for Health and Food Safety” in einem
~Mission Letter” ganz klar die Eckpunkte eines Européischen Gesundheits-
datenraumes ins Stammbuch geschrieben:! ,I want you to work on the
creation of a European Health Data Space to promote health-data exchange
and support research on new preventive strategies, as well as on treatments,
medicines, medical devices and outcomes. As part of this, you should ensure
citizens have control over their own personal data.”

Welche Bedeutung eine digitale Gesundheitsversorgung tatsachlich hat,
zeigte sich wahrend der Corona-Pandemie mit ihren Lockdowns, wo eine
Versorgung im Krankenhaus vielfach entweder nicht mehr moglich war oder
seitens der Patienten als zu risikoreich empfunden wurde. Digitale Gesund-
heitsanwendungen und Telemedizin erfuhren einen gewaltigen Aufschwung,
inshesondere auch in Europa, wo Investitionen in Healthtech Startups von
2020 auf 2021 um einen Faktor 2,4 auf 10 Milliarden Dollar stiegen, im Ver-
gleich zu einem Faktor 1,5 (auf 38,1 Milliarden Dollar) in den USA und
einem Faktor 1,3 (auf 10,6 Milliarden Dollar) in Asien.? Die Bereitschaft von
Arzten und Patienten zur Nutzung digitaler Moglichkeiten stieg analog zum
Einzug digitaler Tools und Plattformen in den Lebensalltag der Menschen,
von der Videokonferenz bis hin zur Corona-App.

Mit dem Inkrafttreten des Digitale-Versorgung-Gesetz (DVG) am 19. Dezem-
ber 2019 hatte Deutschland bereits frithzeitig die gesetzliche Grundlage fiir
die Verschreibung und Erstattung von Digitalen Gesundheitsanwendungen
(DiGAs) geschaffen und dabei auch verpflichtende IT-Sicherheitsstandards
festgelegt. Bereits jetzt existiert eine Vielzahl von ,Wellbeing“-Applikatio-
nen wie beispielsweise zur online-Meditation oder Sport-Begleitung, die
immer vom Nutzer selbst bezahlt werden miissen. Nun machten sich immer
mehr Startups auf den Weg, auch neue - als Medizinprodukte der Klasse I
oder Ila zertifizierte Anwendungen - in die Erstattung zu bringen, wo sie
nach einer initialen Uberpriifung und Freigabe durch das Bundesinstitut fiir
Arzneimittel und Medizinprodukte (BfArM) als DiGAs gelistet werden. Die
Startups haben dann 12 Monate Zeit, die Wirksamkeit zu belegen.3

Auch wenn Deutschland hiermit einen tatsachlichen Innovationssprung
hingelegt hat, der selbst Emmanuel Macron dazu bewegt hat, das deutsche
DiGA-System nicht nur als Vorbild zu nehmen, sondern in Frankreich regel-
recht zu ,replizieren“,* so liegt auch vor dem deutschen Gesundheits-
system noch eine groBe Wegstrecke, die es zu bewidltigen gilt. Im eHealth
Monitor 2021 von McKinsey wird deutschen Versorgern weiterhin groBer
Nachholbedarf bescheinigt: ,,Die Kommunikation zwischen ambulanten
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Arzten und Krankenh&usern lduft zu 95 % in Papierform ab.“> Und das, ob-
wohl zwischenzeitlich bereits mehr als 90 % der deutschen Allgemeinarzte
an die Telematik-Infrastruktur angeschlossen seien.®

Das Versprechen der Kommission, den Datenaustausch von Gesundheits-
daten auf Europdischer Ebene effizient zu regeln, erscheint also gleicher-
mafBen gewagt wie berfallig. Tatsachlich zeigte sich im am 3. Mai 2022
von der EU-Kommission verdffentlichten Legislativvorschlag fiir die Schaf-
fung eines Europdischen Gesundheitsdatenraumes (EHDS)’, dass dieser als
wichtiger Schliisselbaustein fiir eine nachhaltige und widerstandsfahige
Europdische Gesundheitsunion das grundsatzliche Potenzial hat, auch die
europaische Innovationskraft im Bereich Digital Health maBgeblich zu star-
ken und die bestehenden Hiirden zu Giberwinden.

Der europdische Datenaustausch von Gesundheitsdaten

Im Kern schafft der EHDS den dringend bendtigten Rahmen fiir ein Gleich-
gewicht zwischen den Rechten der Patienten auf der einen und den Erfor-
dernissen der Innovatoren auf der anderen Seite. Aus Sicht der Patienten
ist nicht nur die Kontrolle ihrer eigenen Daten wichtig, sondern auch die
Moglichkeit, endlich auch selbst vollstéandig darauf zugreifen beziehungs-
weise zum Zwecke der eigenen Behandlung den Zugriff fir medizinisches
Personal freigeben zu kénnen (,,Primary Use®). Zugleich tragt dieser Rahmen
aber auch den Anforderungen von Innovatoren und Entscheidungstrégern
in Gesundheitswirtschaft, Wissenschaft, Forschung und Politik Rechnung.
Uber die Nutzung aggregierter Gesundheitsdaten sollen sie nun in die Lage
versetzt werden, die Gesundheitsversorgung insgesamt zu transformieren
und damit auch der Gesellschaft (nicht nur in der Therapie fiir Patienten,
sondern auch der Pravention fiir gesunde Biirger) einen zuséatzlichen Mehr-
wert zu bieten (,Secondary Use*). Ganz explizit wird im EHDS-Factsheet
auch die wirtschaftliche Bedeutung eines Binnenmarktes fiir Digital Health
Services und Produkte genannt (,Unleash the data economy by fostering a
genuine single market for digital health services and products*).®

Dabei versucht die Kommission immer wieder, anhand plausibler Beispiele
aufzuzeigen, wie sie den neuen Rahmen aus der Sicht des Patienten denkt.
In einer online-Veroffentlichung mit ,Questions and Answers” zum EHDS
finden sich hierzu drei anschauliche Beispiele:° Im ersten Beispiel erkrankt
eine Portugiesin in ihrem Frankreichurlaub und besucht dort einen Allge-
meinarzt, der jedoch kein Portugiesisch spricht. Dennoch sieht dieser auf-
grund des strukturierten Datenformats die gesamte Krankheitshistorie in
seiner eigenen Muttersprache und kann ihr dadurch direkt das notwendige

Die Patienten konnen
ihre Daten selber
einsehen und bei Bedarf
mit Arztpraxen teilen.
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Der Datenaustausch kann
nur dann erfolgreich
sein, wenn die Biirger
dem System vertrauen.
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Medikament verschreiben, auch unter Beriicksichtigung eventueller Unver-
traglichkeiten oder Allergien. Im zweiten Beispiel entwickelt ein Technolo-
gieunternehmen ein Medizinprodukt, das einer Arztin hilft, auf Basis einer
Vielzahl vergleichbarer vorhergehender Patienten- und Bilddaten KI-unter-
stiitzte Entscheidungen in Diagnose und Therapie zu treffen. Im Rahmen des
EHDS bekommt das Unternehmen einen effizienten und sicheren Zugang
zu Trainingsdaten, um die Genauigkeit und Effektivitdt des angewandten
Algorithmus deutlich zu optimieren. Im dritten Beispiel wird ein Mann auf-
grund eines Notfalls in ein 6ffentliches Krankenhaus gebracht, wo Bilder
seiner Lunge angefertigt werden. Im Anschluss kann er seinem Pulmologen,
den er nach seiner Entlassung zur weiteren Behandlung aufsucht, Zugang
zu den Daten des Krankenhauses geben und so erneute Aufnahmen mit
weiterer Strahlenbelastung und Kosten fiir die Solidargemeinschaft ver-
meiden.

In einem EHDS-Hintergrund-Dokument der Kommission!® wird deutlich,
dass auch die Kommission die dringende Notwendigkeit von Vertrauen der
Biirger in das System als Grundvoraussetzung fiir einen Erfolg des EHDS
anerkennt: , Trust as the foundation of the European Health Data Space®.
Dabei geht es nicht nur um rechtlich verankerten Datenschutz, sondern
auch um technologisch verankerte Cybersecurity, die nicht nur den Zugriff
durch den Patienten in schneller, kostenfreier und technisch einfacher Art
ermoglicht, sondern dabei auch aufzeichnet, wer sonst so auf die Gesund-
heitsdaten zugegriffen hat und zu welchem Zweck. Inshesondere der Zugriff
von Krankenkassen zur besseren Berechnung von Versicherungstarifen ist
ganz explizit ausgeschlossen.

Dabei bietet der EHDS selbst keine eigene technologische Losung, sondern
definiert die Anforderungen zum Beispiel fiir eine Elektronische Patienten-
akte (,Electronic Health Record”), deren Umsetzung weiterhin den Mit-
gliedsstaaten selbst obliegt. Uber die Patientenakte hinaus sind auch Infor-
mationen aus dem Umfeld der medizinischen Versorgung erforderlich,
beispielsweise Bilddaten, elektronische Rezepte oder auch Telemedizin-Auf-
zeichnungen. Auch die Integration von Wellbeing- und Gesundheitsappli-
kationen auf den Mobiltelefonen der Biirger ist angestrebt, um holistische
Krankheitsbilder oder Praventionsgrundlagen zu erhalten. Alle Mitglieds-
staaten werden verpflichtet, sich an der grenziiberschreitenden digitalen
Infrastruktur ,MyHealth@EU" zu beteiligen, die einen effektiven Austausch
von Patientendaten zum Zwecke der Versorgung sicherstellen soll. Zudem
soll ein neues ,European Health Data Space Board“ unter Leitung der Kom-
mission unter Einbindung aller Stellen im Bereich Digital Health der Mit-
gliedsstaaten die regelkonforme Einfiihrung Giberwachen. Um den Aufwen-
dungen abzufedern, stellt die EU den Mitgliedsstaaten fiir die Einfiihrung
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des EHDS 810 Millionen Euro zur Verfiigung. Dem gegeniiber werden Ein-
sparungen und Effizienzgewinne von 5,4 Milliarden Euro innerhalb der
kommenden 10 Jahre erwartet.

Abbildung 1: Primary und Secondary Use von Electronic Health Records im Rahmen von EHDS

Biirger und Patienten kénnen selbst Innovatoren und
online auf ihre eigenen Daten zugreifen Entscheidungstrager kénnen auf
und andere zur Unterstiitzung berechtigen freigegebene Daten zugreifen
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Quelle: Eigene Darstellung

Im von EIT Health im Jahr 2021 veréffentlichten Think-Tank-Bericht
~Learning from health data use cases: Real- world challenges and enablers
to the creation of the EHDS“!! werden die politischen Entscheidungstrager
dazu aufgefordert, die folgenden drei Kernelemente fiir die Schaffung eines
wirklich funktionsfahigen EHDS zu beriicksichtigen. Diese Forderungen be-
halten hierbei auch weiterhin ihre Giltigkeit und werden im folgenden
nochmals dargestellt.'?
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Die verschiedenen Nutzer
miissen alle einbezogen
und untereinander
abgestimmt werden.
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Rollen der Gesundheitsdaten-Nutzer effektiv abbilden

Das EHDS Governance Framework muss die unterschiedlichen Rollen der
Nutzer von Gesundheitsdaten effektiv berlicksichtigen, mit allen Interes-
sengruppen diskutieren und in Einklang bringen. Zwar wird die Art und
Weise des Zugriffs und der Nutzung von Gesundheitsdaten durch die Rolle
des Benutzers im Gesundheitssystem bestimmt, diese Rollen sind dabei
aber nicht statisch: Medizinisches Personal kann auch forschend tatig
sein, Vertreter von gesetzlichen Krankenversicherungen kénnen auch in
politische Entscheidungsprozesse eingebunden sein, und auch jeder Biirger
selbst kann Patient, pflegender Angehoriger oder auch Spender von Daten
sein.

All dies erfordert ein regulatorisches Umfeld, das den flieBenden Ubergang
der Rollen und Anforderungen aller Beteiligten beriicksichtigt, wahrend die
Rechte und Interessen der Patienten immer im Mittelpunkt stehen missen.
Dies muss sowohl im europdischen Rahmen als auch bei der nationalen
Umsetzung im Bundestag beriicksichtigt werden. Nur Gber eine intensive
Einbeziehung von Vertretern aller relevanten Gruppen kann ausreichende
Akzeptanz und damit auch Verbreitung erreicht werden. Das eigentliche
Ziel ware vollig verfehlt, wenn entweder weite Teile einer Nutzung im
Secondary Use widersprdchen (,,0pt Out®) oder die Daten derart einge-
schrankt wiirden, dass eine Nutzung flr Innovatoren keinen relevanten
Mehrwert mehr bieten wiirde.

Einhaltung und Uberwachung der Dateninteroperabilitit

Besondere Bedeutung wird der Dateninteroperabilitdt Uber verschiedene
Technologien und Landergrenzen hinweg zukommen. Die Praktiken und
Standards fiir Erhebung, Verarbeitung und Speicherung von Gesundheits-
daten variieren je nach Landern und Bereichen stark, was die Interope-
rabilitat naturgemals vor groBe Herausforderungen stellt: Angesichts der
derzeit stark fragmentierten Europdischen Gesundheitslandschaft ist es fiir
die Akteure der Gesundheitswirtschaft sowohl aus organisatorischer als
auch technologischer Sicht keineswegs trivial, fiir Krankenh3user und Arzte
Losungen anzubieten, die sinnvoll interagieren kénnen, ohne den Inhalt
von Daten zu verdndern. Einerseits miissen innerhalb des EHDS-Rahmens
gemeinsame Regeln und Standards fiir die Sicherstellung der Interoperabi-
litat festgelegt und eingefordert werden, andererseits muss inshesondere
auch fiir kleinere Akteure wie Start-ups und mittelstandische Unternehmen
eine Erflillung dieser Anforderungen leistbar bleiben.
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Ohne Interoperabilitat wird eine zielfiihrende ganzheitliche Nutzung der
betreffenden Daten nicht zu erreichen sein. Der angestrebte ,Single Market*”
mag vielleicht fiir kleinere Lander noch groBere Bedeutung haben, als dies
aus deutscher Sicht derzeit der Fall ist; klar ist aber, dass ein Wissens- und
Technologievorsprung fiir deutsche Akteure in diesem Bereich auf globaler
Ebene vollkommen undenkbar ist, wenn der bestehende Flickenteppich an
unterschiedlichen Systemen von der elektronischen Patientenakte bis hin
zur Forschungsdatenbank nicht schnellstméglich Giberwunden wird. Theo-
retisch sollten Telemedizin-Angebote auch grenziiberschreitend angeboten
werden kdnnen. Beste Losungen fiir Patienten wird es nur geben, wenn die
Daten das auch hergeben.

EHDS und damit verbundene Rechtsvorschriften

Im Zusammenspiel zwischen EHDS und den damit verbundenen Rechtsvor-
schriften wird Klarheit essenziell sein. Die ,,Entfesselung der Europ&ischen
Datenwirtschaft” kann nur tiber eine digitale Transformation Europas hin
zu einem digitalen Binnenmarkt moglich werden. Gerade hinsichtlich der
Kommerzialisierung digitaler Gesundheitslésungen bestehen jedoch bislang
teils uniiberwindbare Hindernisse. Im stark wachsenden Bereich der digi-
talen Gesundheit bestehen fiir Innovatoren oft groBe Zugangshiirden, da
Regulierungs-, Erstattungs- und Beschaffungsprozesse in ganz Europa stark
fragmentiert und schwer zu erschlieRen sind. Solche Barrieren verzogern
den Zugang von Patienten und Biirgern zu wirkungsvollen Lésungen. Die
rechtliche Komplexitit und Uberschneidungen mit anderen Rechtsvor-
schriften, die sich auf den Gesundheitssektor auswirken - zum Beispiel die
von der EU eingefiihrte ,Medical Devices Regulation®, ,,Health Technology
Assessment Regulation® und der EU ,, Al Act* miissen in Einklang gebracht
werden, wenn Uberregulierung vermieden werden soll. Rechtsvorschriften
missen sowohl fiir Innovatoren als auch fiir Early Adopters neuer Techno-
logien klar und nutzerfreundlich sein, sowohlin Europa als auch in Deutsch-
land. Dennoch bedarf es angesichts der etablierten, aber nicht miteinander
kompatiblen Krankenhausinformations- und Praxisverwaltungs-Systeme
auch mutiger politischer Entscheidungen, ohne die es echte Interoperabili-
tat nicht geben wird. Nur wenn sowohl fiir deutsche Patienten als auch fiir
deutsche Innovatoren ein Maximum am unter dem Europdischen Dach ver-
fligharen Datenschatz zur Verfligung steht, kénnen wir der Vorreiterrolle,
die Deutschland tiber das Digitale-Versorgung-Gesetz und den damit ver-
bundenen Leistungs- und Erstattungsanspruch der Versicherten auf Versor-
gung mit digitalen Gesundheitsanwendungen (DiGAs) eingenommen hat,
auch gerecht werden.

Die unterschiedlichen
Rechtsvorschriften der
einzelnen Lander stellen
grofBe Barrieren dar.
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Die EU-Mitgliedsstaaten
miissen die technolo-
gischen Voraussetzungen
auf den Weg bringen.
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Unter dem Strich hat die EU-Kommission damit nun klare Bedingungen vor-
gelegt und einen geeigneten rechtlichen Rahmen geschaffen. Nun gilt es fiir
die Mitgliedsstaaten, zum einen Vertrauen in der Gesellschaft zu gewinnen
und zum anderen die technologischen Voraussetzungen zu schaffen. Dass
beides kein einfaches Unterfangen wird, zeigt bereits die jiingere Vergan-
genheit. Das Beispiel der groRen Schar von Impfskeptikern, die in der
Corona-Pandemie flir wissenschaftliche Argumente kaum aufgeschlossen
waren und vielfach eher Verschworungstheorien aufsaBen, l&sst erahnen,
mit welchem Widerstand gegen vorgeblichen ,Datenklau® noch zu rechnen
sein kdnnte.

Die Bundesregierung und alle anderen Mitgliedsstaaten werden nun rasch
Systeme auf die Beine stellen miissen, die das tun, was die grollen Tech-
Konzerne des Silicon Valley bereits langst selbst auf den Weg bringen wol-
len: Machtige Cloud- oder Crowd-Systeme, die im Hintergrund die Daten
nicht nur sichern, sondern auch system- und grenziiberschreitend nutzbar
machen, wahrend auf der Nutzerseite die Bedienung so einfach, attraktiv
und klar wie moglich werden muss, damit digitale Gesundheit auch tatsach-
lich Einzug halten kann in die Lebenswirklichkeit eines jeden Einzelnen.

/1
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Wie kénnen wir Digitalisierung neu denken?

Heute konnen Biirger ihre Daten nicht aktiv zur Verfi-
gung stellen, selbst wenn sie das wollen. Stattdessen
sammeln vorwiegend amerikanische Konzerne ihre
Daten, ohne dass sich die Menschen dagegen wehren
kénnen. Was anschlieRend mit den Daten passiert,
wissen die wenigsten.

Mit der Software REFINIO ONE empowern wir die Men-
schen und sammeln trotzdem eine vielfache Menge an
Daten ein. Diese Daten kénnen im Bereich Kiinstliche
Intelligenz, aber auch fiir die individualisierte Medizin
und Pflege verfiighar gemacht werden. Die Biirger be-
halten die Datenhoheit. Es werden nur manche Daten
freigegeben: Daten fiir die Versorgung in der Krebsthe-
rapie oder fiir die Suche nach Experten, beispielsweise
um eine Zweitmeinung einzuholen.

Auf der Gegenseite sammeln Pharmakonzerne, Wis-
senschaftler, Arzte oder der Staat diese Daten nur nach
Bedarf ein. Das Ganze geschieht mit einer klaren Ab-
grenzung zwischen Technik und Verantwortung. Durch
delegiertes Vertrauen wird Uberprifbar, was die Soft-
ware tut, ohne dass sie verstanden werden muss. An-
wender kdnnen sich immer auf die Zertifikate von Ex-
perten verlassen.



European Health Data Space (EDHS) Proposal

Use Case 1: Die Bevdlkerung

Mit ONE versetzen wir die Menschen in die Lage, ihre Daten vollumfanglich
selbst zu verwalten und zu speichern. Das schafft die Grundlage, um ihre
Daten fiir Wissenschaft, Forschung und Gesellschaft zur Verfiigung zu stel-
len - zum Nutzen aller.

Durch die Entkopplung von Hardware, Software und Service-Angeboten von
den Menschen werden Einschrankungen durch die Bindung an einzelne
Anbieter aufgehoben und die individuelle Verfiigung tiber eigene Daten
ermoglicht.

Mit TEAM-X entsteht dazu die nahtlose Verbindung zu GAIA-X und zu einem
erweiterbaren und offenen Daten- und Software-Okosystem in der Cloud,
das unmittelbar zur Verfligung steht. Indem wir von Anfang an Menschen-
lesharkeit, unbegrenzt lange und sichere Speicherung sowie unbegrenzte
Datenmengen bei der Auslegung der Technik fiir unseren Vorschlag beriick-
sichtigen, ermdglichen wir ein nachhaltiges und zukunftssicheres Konzept.

Eigene Gesundheitsdaten stehen immer zur Verfiigung, auch wenn gerade
keine Verbindung zum Internet besteht. Gleichzeitig sind alle Inhalte mit
Datenbanken in Kliniken und Arztpraxen synchronisierbar, sobald eine
Verbindung zum Internet besteht.

Biirger werden mit ihren eigenen Zielen zum Integrationspunkt fiir ihre viel-
faltigen und verschiedenen Datenquellen und Gesundheitsanwendungen.
Ihren Bediirfnissen entsprechend, kénnen sie Daten sammeln und fiir Dis-
covery / Suche zur Verfiigung stellen. Angebote wie das Interesse an einer
besseren Erndhrung oder der dringende Bedarf nach einer passenden Krebs-
therapie konnen tiber Beschreibungen gefunden und geteilt werden.
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Use Case 2 — Die Forschung

Aus Sicht von Forschung, Versorgung und Gesellschaft entsteht aus den Data
Spaces der Biirger eine virtuelle Datenbank mit allen von den Beteiligten
zur Verfligung gestellten Daten. Discovery, also die Suche, wird so rechts-
sicher und ethisch unbedenklich méglich. Daten kénnen zielgenau gefunden
werden, ohne die Rechte Einzelner zu verletzen. Weil Daten individuell ge-
filtert fir die Suche zur Verfiigung gestellt werden, wird Discovery ethisch
korrekt, schiitzt die Privatsphare und kann dennoch Daten viel vollstandiger
anbieten, als das tiber Dritte (Suchmaschinen) méglich wére. Das gilt fir die
Bedirfnisse von Patienten ebenso wie fiir Forschung und Gesellschaft.

Biirger konnen in Echtzeit, ethisch und regulatorisch korrekt, immer wieder
neu um die Verwendungsrechte an ihren Daten gebeten werden. Daten kén-
nen so, um ihren Kontext angereichert, in nahezu beliebiger Menge zur Ver-
fligung stehen. Inhalte miissen nicht dauerhaft aufbewahrt werden, weil
ihre Herkunft bekannt bleibt, auch nachdem etwa ein neuronales Netz auf
einer groRen Datengrundlage trainiert wurde.

Alle Biirger zusammen werden zur Datenquelle fiir Forschung und Versor-
gung. Daten werden zum persdnlichen Besitz, der Aufmerksamkeit verdient.
Daten konnen viel umfanglicher gesammelt, selbst gespeichert und auch
immer neu angereichert werden. Vom Gen-Scan bis zum Fitness-Tracker,
Daten aus Heimautomation, Mobilitat oder Erndhrung.

Nicht alle werden sich beteiligen. Aber viele werden das eigene Interesse
an der Mitwirkung verstehen und damit die Qualitdt und Quantitat der fir
Wissenschaft und Versorgung bereitstehenden Informationen erheblich
verbessern.



Jiirgen Geck

//] Mit REFINIO ONE Digitalisierung neu denken

Datenhoheit fiir Patienten

und trotzdem Nutzen

Wir bauen die groBte ,,Datenbank®. Eine Datenbank, die legal, ethisch
korrekt und technisch moglich ist. Mit Inhalten, die Forschung, Staat
und Gesellschaft direkt zur Verfiigung stehen. Eingespeist von digital
souverdnen Biirgern, die selbst entscheiden, was sie wann mit wem tei-
len. Anders als bisher bekommen die Menschen so ihr digitales Leben
zuriick, ohne dass Wissenschaft und Gesellschaft auf Daten verzichten
miissen. Das daraus gewonnene Wissen, die Erkenntnisse und Ergeb-
nisse kommen spater allen zugute.

Die marktbeherrschende Stellung der groRen amerikanischen IT-Konzerne
fihrt nicht nur zu Abhéngigkeit, sie definiert auch die Muster, nach denen
international Daten verarbeitet und verwertet werden. Solche Verwertungs-
muster neu zu denken und so die Abhangigkeit zu reduzieren, ist ein Bestand-
teil unseres Vorschlags. Dazu gehort auch die unmittelbare Nutzung und
Einbeziehung vorhandener lokaler Ressourcen und Ergebnisse.

Die erhebliche Leistungssteigerung moderner Endgerate fiihrte dazu, dass
auch grolBe Datenmengen durch die Menschen selbst speicherbar und ver-
waltbar wurden.

Der Umgang mit sozialen Medien, Musik, Videos und Spieledaten hat uns
daran gewdhnt, groBe Datenmengen und komplexe Zusammenhdngen mit
einem Fingertippen zu bewaltigen. Der Aspekt Individual-Software fehlt
bisher in der Auseinandersetzung mit dem Thema Daten.

fiir alle

Die groBen IT-Konzerne
sind bisher markt-
beherrschend in der
Speicherung und Nutzung
von Daten.
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Fiir die Datennutzung
braucht es eine
passende Software.
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Daten ohne Software sind nutzlos

Es sind die Zugriffsgeschwindigkeit moderner Computer und die Fahigkeiten
heutiger Programme, die unser Daten-Zeitalter erméglichen. Die Verwendung
von Daten, die Dokumentation von Vertrauen und die Nachvollziehbarkeit
von Verarbeitung missen durch eine Software méglich werden, die indi-
viduell und unabhdngig vom Rest des Internets kontrollierbar ist. Dazu
missen neben Daten auch Software und Konfigurationsinformation von der
Software selbst verwaltet und dokumentierbar werden. Und natiirlich muss
diese Software einfach installierbar sein und ihr Sourcecode offen zugang-
lich, um fir Dritte tiberpriifbar zu sein.

Software ist also das eigentliche Feld, das es zu betrachten gilt. Die Anfor-
derungen an die fiir unseren Vorschlag notwendige Software sind erheb-
lich:

+ Identitatsmanagement mit lokal erzeugbaren und verwaltbaren Identi-
taten und der Fahigkeit, sich in bestehende Standards einzufiigen.

Vertrauenswerte Software und Schnittstellen sind eine Grundvorausset-
zung, um auf lokalen Daten Logik und Algorithmen entsprechender
Anbieter sicher ausfithren zu kdnnen.

+ Automatische, fehlerkorrigierte Replikation von Inhalten tber lokale
Gerdte und Cloud-Ressourcen hinweg.

Ein Transaktionssystem, das vor der Auswertung von Software deren
Sicherheit Giberprifbar macht, dabei vollstdandig und dauerhaft sicher
dokumentiert, welche Daten verwendet wurden. Letzteres zum Beispiel
auch beim Training von neuronalen Netzen.
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20 Jahre Kontinuitat

In den spéten 90er-Jahren entstand in Erlangen, Fiirth und Nirnberg mit
SUSE LINUX ein freies Betriebssystem. Durch Linux wurde es moglich, vorher
hauptsachlich in der Forschung und in groBen Firmen laufende Software
auf dem heimischen Personal Computer (PC) auszufiihren und umgekehrt
in Rechenzentren verwendete Spezialhardware durch Standard-PCs zu er-
setzen. Der Wetthewerb der Hardware-Hersteller war erdffnet.

Der Mehrwert von SUSE war die Prozessfahigkeit, die bereits zum Ende
der 90er-Jahre eine Bit-genaue Reproduzierbarkeit von Produkten erlaubt
hat. Das war die Grundlage fiir die spatere Innovation im Enterprise Linux
Bereich mit SUSE Enterprise Server. Vorher hatte SUSE fiir 50 Deutsche
Mark CDs und ein Handbuch im Buchhandel vertrieben. Durch die Fokus-
sierung auf Enterprise Linux wurden daraus bis zu 100.000 US-Dollar pro
Prozessor (CPU) und Jahr. Das Team hinter dieser Innovation arbeitet heute
bei Refinio.

Mit dem Aufkommen von Software as a Service (SaaS)-Angeboten folgte
eine weitere Umorientierung weiter nach oben im Solution Stack: Dem
sogenannten Stapel der Programme, die man Ublicherweise auf einem
Computer ausfiihrt. Die Stapel-Metapher ergibt sich aus den Lagen von
Software, die einander unterstiitzen wie die Stockwerke eines Hauses -
daher auch der Begriff der IT-Architektur.

Open-Xchange war international die erste komplexe, zum groBten Teil im
Browser lauffdhige SaaS-Lésung. Dabei verwendet eine im Browser lau-
fende Software die ,,Cloud” als Speicher, macht die Arbeit aber lokal, was
die Rechenzentren erheblich entlastet und Geld spart - in gewisser Weise
ein Schritt in Richtung REFINIO ONE. Nur damit waren gegeniiber weitaus
gréleren Mitbewerbern im Groupware-Umfeld - damals hauptséchlich
Microsoft - wettbewerbsfahige Angebote moglich.

Apple hat diese Entwicklung dann spdter mit dem iPhone und dem
App Store einerseits auf die Spitze getrieben, andererseits aber auch um-
gekehrt und ihre Kunden noch starker an seine Angebote gebunden als
andere Anbieter vorher. Zum einen ist es nicht mehr die Hardware und Soft-
ware, die man kauft, es ist eher ein Ausleihen einer App aus einer von Apple
(und spater Google) kuratierten Sammlung. Zum anderen verteidigen Apple
und Google ihre jeweiligen Okosysteme bei den mobilen Endgeréten nach
Kraften.

Open-Xchange war
international die erste
komplexe SaaS-Lésung.
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Es konnen mehrere
Installationen von

ONE gleichzeitig
betrieben werden.
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REFINIO ONE ist aus den Erfahrungen bei SUSE und Open-Xchange entstan-
den. Die Vielfalt der Werkzeuge zum Bauen und der Bestandteile einer
Linux Distribution - circa 50.000 Pakete Software, 10+ Sprachen, 10+ ver-
schiedene CPUs etc. - ist nicht hilfreich, um eine allgemein verwendbare
Technologie zu bauen. Refinio hat sich deshalb sehr friih fiir HTML, Micro-
data und Javascript als technologische Basis entschieden. Dieses Fundament
mag flir manche Experten kontrovers sein, 6st aber heute oft diskutierte
grundlegende Probleme zum Beispiel mit der DSGVO. Eine Konsequenz aus
der Entscheidung fiir HTML / Javascript ist die Plattformunabhangigkeit von
REFINIO ONE.

ONE lauft auf allen gangigen Betriebssystemen. Das schlieBt mobile End-
gerdte ein, auch in der Form von Apps fiir Android und i0S, genauso wie
OpenStack- oder GAIA-X-Instanzen. Weil nicht nur Daten, sondern auch die
Konfiguration zwischen einzelnen Installationen ausgetauscht werden kén-
nen, stehen alle diese Varianten unter eigener Kontrolle zur Verfiigung.

Man kann sich jederzeit entscheiden, eine GAIA-X-basierte Installation als
Dienstleistung von einem entsprechenden Anbieter zu mieten, diese Instal-
lation mit dem eigenen Handy zu verbinden und dann entweder beide pa-
rallel zu betreiben oder das Handy auszuschalten - je nach Bedarf. Wichtig
ist zu verstehen, dass die Konfiguration auf dem Handy (welche Daten mit
Arzten oder Forschern geteilt werden sollen) unmittelbar auch in der Cloud
wirksam wird.

Mehrere Installationen von ONE kénnen gleichzeitig, mit jeweils gleichen
oder dhnlichen Inhalten, betrieben werden und neue Gerate kénnen auch
jederzeit und ohne Aufwand eingebunden werden. ONE erlaubt, beliebig viele,
jederzeit aktuelle Kopien zu haben. Im Fehlerfall kann so immer sicherge-
stellt sein, dass weder Software noch Daten verfdlscht werden.

ONE erlaubt, Daten selbst zu verschliisseln, sie zu teilen, die Verwendung
vollstéandig zu dokumentieren und so tiber die Verwendung der eigenen
Daten zu bestimmen. Sie erlaubt ferner das lokale Ausfiihren beliebiger, ver-
trauenswerter Programme. Durch elektronische Signaturen kann dabei die
Identitat von Kommunikationspartnern, die Einhaltung von Bestimmungen,
der korrekte Umgang und vieles mehr bezeugt werden.
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ONE erlaubt, Zertifikate vor der Verwendung von Software zu tberpriifen
und nach der Verwendung individuell zu entscheiden, ob Ergebnisse geteilt
werden sollen. Damit stehen uns allen die Fahigkeiten von vertrauenswerten
Expertenin Form von Zertifikaten fiir Algorithmen, Applikations-Logik oder
fir die Unbedenklichkeit von Fragebdgen zur Verfiigung. So braucht es keine
ausgewiesene IT-Expertise, um die Kontrolle {iber eigene Daten sicher aus-
zuiiben. Profil-Daten fiir die Forschung anzubieten, kann so in einen gesell-
schaftlichen Prozess eingebettet werden, der Einzelne davor beschiitzt, jedes
Detail der Software und der Datenauswahl selbst verstehen zu miissen, ohne
dabei auf Transparenz und Sicherheit zu verzichten.

ONE steht unter Creative Commons CC BY-SA-NC Lizenz zur Verfiigung
und kann damit ohne Einschréankung von allen Biirgern verwendet werden.
Die Bestimmung NC in der Lizenz schrankt die Kommerzialisierung ein, um
eine nachhaltige Finanzierung der Entwicklungs- und Pflegekosten zu er-
moglichen.

ONE kann als Webseite weitergegeben werden, so dass keine weitere In-
stallation notwendig ist. Es macht Menschen und Organisationen nach von
ihnen selbst verdffentlichten Kriterien auffindbar und so fiir die Forschung
und Versorgung ansprechbar. Parkinson-Patienten kénnen nach Vorerkran-
kung, Alter, Medikation etc. gruppiert und angesprochen werden. Im umge-
kehrten Sinn konnen entsprechende Patienten Spezialisten fiir ihre Erkran-
kung ansprechen und dynamisch die aktuell beste verfiighare Behandlung
finden.

ONE kann von
jedem verwendet
werden.
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ONE stellt den Nutzern
einen sicheren, persdn-
lichen Datenspeicher
zur Verfiigung.
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Unser Losungsvorschlag

Aufbauend auf TEAM-X / REFINIO ONE bieten wir innovative Software an,
die die Verwaltung eigener Daten, Zugriffsrechte, Dokumentation und der
Software zur lokalen Verwendung fiir alle Biirger unmittelbar ermoglicht.

Aus Sicht der Biirger bieten wir einen sicheren, personlichen Data Space
als Speicher fiir Programme, Daten und Dokumentation als Ausfiihrungs-
umgebung unter der direkten Kontrolle jedes einzelnen Biirgers. Aus Sicht
der Gesellschaft, Forschung und Versorgung bieten wir einen einheitlichen,
foderierten Data Space. Dieser virtuelle, dynamische Data Space entsteht
jeweils in Echtzeit aus allen zur Verfiigung gestellten Inhalten. Dazu bietet
ONE einen Katalogdienst, der die Vermittlung zwischen Rechteinhabern
und Verbrauchern tibernimmt.

Alle, die den personlichen Data Space nutzen, werden zum aktiven Baustein
einer Datenbank, die (iber ganz Europa und alle Landesgrenzen hinweg Nut-
zen schafft.

Diese virtuelle Datenbank kann enthalten:

alle Gesundheitsdaten, die die Menschen zur Verfiigung stellen,

alle vorhandenen Behandlungsdaten teilnehmender Praxen und Kliniken,
- alle Daten teilnehmenden Forscher,
«+ Prozess- und Policy-Definitionen,

alle angebotene Applikationslogik, vom Fragebogen bis zum neuronalen
Netz,

jeweils mit Gberpriifbaren Zertifikaten, um Vertrauen zu ermoglichen
und vollstandiger Dokumentation Gber Herkunft und Verwendung aller
Daten.

Die Autorisierung fiir die Weitergabe von Inhalten erfolgt dabei immer
durch die Rechteinhaber, bei Gesundheitsdaten letztlich durch die Patienten.
Inhalte kénnen individuell gespeichert, verarbeitet oder weitergegeben
werden. Die Nutzung und Verarbeitung durch Dritte kénnen ebenfalls auto-
risiert, dokumentiert und widerrufen werden. Alle Daten kénnen dabei
jederzeit einzeln angereichert oder kombiniert werden.
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Die Verarbeitung von Daten wird dabei immer vollstandig dokumentiert.
Vertrauen kann an Dritte delegiert werden. Zu Applikationslogik und Algo-
rithmen kann die Herkunft und die Verantwortung fiir die korrekte Funktion
von Experten zugesichert werden. Solche Zusicherungen, in Form von elek-
tronischen Zertifikaten, kdnnen vor der Verwendung iiberpriift werden.

Vorbereitende Schritte

Mit DigiMed wurde ein Gendaten-Speicher fiir die Forschung errichtet. Wir
schlagen vor, diesen Speicher zu einem Prototyp fiir die Bevélkerung aus-
zubauen. Damit kann schnell und kostengiinstig ein Referenzprojekt ent-
stehen, das auch groBe Datenmengen ohne Weiteres verwalten kann. Das
ist wichtig, weil damit unmittelbar die Verwendbarkeit des hier Beschriebe-
nen demonstriert wird. Gen-Daten mit ihrem Speicherbedarf von mehreren
Hundert Gigabyte pro Person passen nicht in den derzeit angebotenen
Speicherplatz fiir medizinische Daten. Wir demonstrieren die Leistungs-
fahigkeit der von uns vorgeschlagenen foderierten Architektur.

Dabei kommt unser Ansatz ohne zentrale Elemente aus. Umso wichtiger ist
die Verwaltung von Identitdt von Beteiligten und Ressourcen. Mit der Bun-
desdruckerei wurden erste Gesprache zum Thema Identity Management
und Cyber-Sicherheit gefiihrt. Eine Kooperation wére fiir beide Seiten sehr
hilfreich.

Mit der gematik (Gesellschaft fiir Telematikanwendungen der Gesundheits-
karte mbH) steht ein weitverzweigtes Netzwerk fiir Kommunikation und
Koordination unserer Tatigkeiten zur Verfiigung. Wir schlagen vor, unsere
weiteren Schritte als Teil dieses Netzwerks und als Erganzung der vorhan-
denen Infrastruktur zu planen.

Zusammen mit der European Space Agency (ESA) arbeitet Dynamic Header
Delimeter for Equal (DHDE) an einem Demonstrator-Projekt, um die Gesund-
heitsversorgung in landlichen Gebieten in Afrika zu verbessern. Dabei wer-
den auBer vorhandenen Rechnern keine weiteren Ressourcen benotigt. Mit
GAIA-X entsteht eine zukiinftige Betriebs- und Abrechnungsplattform fir
Daten, die unseren Vorschlag perfekt erganzt.

Zu Forschungszwecken
existiert bereits
ein Gendaten-Speicher.
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Mit TEAM-X kénnen
auch eigene Daten
in der Cloud
verwaltet werden.
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Wir machen lokale Ressourcen neu und anders kombinierbar und bieten
mit TEAM-X, eingebettet in GAIA-X, die Moglichkeit, eigene Daten in der
Cloud zu verwalten. Das betrifft Pflege- und Behandlungsdaten. Die Verwal-
tung kann auch durch vertrauenswerte Dritte wie Familienangehdrige oder
Dienstleister geschehen. Ferner bietet TEAM-X beispielhafte Anwendungen
und deren Erfolgskontrolle im direkten Vergleich von bewéhrten Client-/
Server-Lésungen mit unserem neuen Ansatz zum verteilten Betrieb. Auch
rechtliche und ethische Konsequenzen werden dabei tiberpriift und die Riick-
meldungen aller Beteiligten sind hisher sehr positiv. Daten werden foderiert
verwertet und auch die heute marktbeherrschenden Anbieter kénnen einbe-
zogen werden, ohne dass wir uns in eine weitere Abhangigkeit begeben.

In TEAM-X werden Daten, Software und Berechtigungen mit der Software
REFINIO ONE einheitlich gespeichert, die Verarbeitung von Daten wird
automatisch lickenlos dokumentiert und kann jederzeit nachvollzogen
werden. Dabei umfasst die Dokumentation auch die dafiir verwendeten
Software-Werkzeuge und die jeder Verarbeitung zugrundeliegenden Berech-
tigungen sowie die Verantwortung fiir die Verarbeitung.
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TEAM-X macht ONE mit GAIA-X in der Cloud verfiigbar

ONE befindet sich seit 2020 im Universitatsklinikum Erlangen téaglich im
Einsatz. Mit dem Projekt smiler.one bekommen Krebspatienten die Mog-
lichkeit, ihre Immunwerte eigenstandig zu Hause zu bestimmen und an die
Klinik zu Gbermitteln. So konnen Klinikbesuche reduziert werden. Mit dem
Projekt DigiOnko wird die Unterstiitzung flir diese und weitere Sensoren so
erweitert, dass die Software tiber App Stores, unabhangig von der Klinik,
zur Verfligung stehen kann.

Im Juni 2022 wurde ein Proof of Concept in Zusammenarbeit mit der ESA
erstellt (Konsortium DHDE), um in ldndlichen Gebieten in Afrika Daten er-
fassen und per Satellit mit Arzten in Deutschland oder in klinischen Zentren
im Land teilen und auswerten zu kénnen. Dabei funktioniert die Software
auch ohne Internet-Zugang, allein auf lokalen Gerdten und kann bei der
Verbindung mit dem Internet automatisch Daten mit anderen ihrer Art aus-
tauschen.

Wenn mehr Sicherheit und Redundanz fiir die Daten gefordert sind, kénnen
ein oder mehrere GAIA-X konforme Cloud-Angebote dazugebucht werden.
Dazu sind keine Technik-Kenntnisse erforderlich, Kauf und Integration kén-
nen direkt aus ONE heraus erfolgen.

Ein wichtiger Aspekt der aufgelisteten Implementierungsheispiele ist, dass
mit ihnen der Beweis erbracht ist, dass die Lésung keine zentralen Ressour-
cen braucht, um zu funktionieren. Entsprechende Angebote kénnen unmit-
telbar genutzt werden, die Zeit zur Implementierung ist nicht durch die
Technik definiert, Kosten bleiben tiberschaubar.

Jiirgen Geck
Geschaftsfiihrer REFINIO GmbH, Rohr

Seit 2020 wird

ONE im Universitats-
klinikum Erlangen

bei der Krebsbhehandlung
eingesetzt.
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Siegfried Jedamzik

//] Kommunikation in der Gesundheitsversorgung

Interoperabilitat
(k)ein Problem!

Der zentrale Aspekt der Kommunikation in der Gesundheitsversorgung
ist Interoperabilitat. Diese ist mehr als ein hochaktuelles Thema im
Gesundheitswesen, eines der wichtigsten, jedoch bei Anwendern oft am
wenigsten verstandenen. Dabei muss Interoperabilitdt auf mehreren
Ebenen gegeben sein: Funktionale und fachinhaltliche Anforderungen,
strukturelle und semantische Anforderungen, Anforderungen an Sicher-
heit und Transport und organisatorische Anforderungen.

Der Weg hin zu einem digital gepragten Gesundheitswesen wurde in den
letzten Jahren im Rahmen von vielen Gesetzesinitiativen, verstarkt durch
die Erfahrungen aus der COVID-19-Pandemie, weiter ausgebaut. Aktuelle
Gesetzgebungen und Strukturinitiativen beférdern eine Festlegung von
Standards und interoperablen Abldufen und etablieren damit einen verbind-
lichen Rahmen fiir ein Gesamtkonzept in der Etablierung von eHealth fiir
alle Stakeholder. Interoperable Anwendungen miissen mit allen Systemen
im Gesundheitswesen kommunizieren kénnen. Ein Beispiel ist die Kommu-
nikation mit Gesundheitsakten (eGA) oder der elektronischen Patienten-
akte (ePA).

Interoperabilitat
bedeutet einheitliche
Schnittstellen und
Standards im Umgang
mit Patientendaten.
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Die verwendeten
Standards miissen
untereinander
kompatibel sein.
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Was ist Interoperabilitdt?
Dazu gibt es verschiedenen Definitionen:

Wikipedia! beschreibt den Begriff Interoperabilitdt (von lateinisch opus
LArbeit” und inter ,,zwischen®) dahingehend, dass zwei unterschiedliche,
jedoch sinngleiche Definitionen existieren:

+  Als Interoperabhilitat bezeichnet man die Fahigkeit zum Zusammenspiel
verschiedener Systeme, Techniken oder Organisationen. Dazu ist in der
Regel die Einhaltung gemeinsamer technischer Normen notwendig.
Wenn zwei Systeme miteinander vereinbar sind, nennt man sie auch
interoperabel.

Interoperabilitat ist die Fahigkeit unabhangiger, heterogener Systeme,
nahtlos zusammenzuwirken, um Daten auf effiziente und verwertbare Art
und Weise auszutauschen bzw. dem Benutzer zur Verfligung zu stellen,
ohne dass dazu besondere Adaptierungen notwendig sind.

IBM? definiert: Interoperabilitdt im Gesundheitswesen bezieht sich auf den
rechtzeitigen und sicheren Zugang, die Integration und die Verwendung
elektronischer Gesundheitsdaten, damit diese zur Optimierung der Ge-
sundheitsergebnisse fiir Einzelpersonen und Bevélkerungsgruppen genutzt
werden konnen.

Der Duden? definierte Interoperabilitdt als die Fahigkeit unterschiedlicher
Systeme, moglichst nahtlos zusammenzuarbeiten.

Open Thesaurus® beschreibt verschiedenste Synonyme, die den Begriff der
Interoperabilitat in weiteren deutschen Begriffen beschreiben.

Eine moglichst nahtlose digitale Zusammenarbeit kann zwischen zwei Sys-
temen erreicht werden, indem die Ubermittlung von Informationen struk-
turell und inhaltlich standardisiert wird.

Im Gesundheitssystem gibt es eine grolle Anzahl an Systemen, die fiir eine
durchgehende Digitalisierung interoperabel gestaltet werden missen. Damit
in allen Anwendungen die gleichen semantischen und syntaktischen Stan-
dards verwendet werden, hat der Gesetzgeber viele Regelungen getroffen,
welche die verschiedenen Ebenen der Interoperabilitdt adressieren und
Verbindlichkeiten generieren.
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Abbildung 1: Interoperabilitatsfestlegungen und medizinische Informationsobjekte

INTEROPERABILITATSFESTLEGUNGEN MEDIZINISCHE
DESSGBV INFORMATIONSOBJEKTE

Zustindig: KBV/ KZBV / gematik / DKG Zustindig: KBV

= [Integration offener standardisierter =  Auf Basis des § 355 Abs.1 SGB V trifft die KEV
Schnittstellen in informationstechnische Systeme die notwendigen Festlegungen u. a. fiir die
Inhalte der elektronischen Patientenakte (ePA)
ab Stufe 2. (Auftrag aus dem TSVG)

= Im Jahr 2020 hat die KBV planmiflig vier
medizinische Informationsobjekte festgelegt:
den Impfpass, das Zahnarztliche Bonusheft, den
Mutterpass und das Kinder-Untersuchungsheft.

= Schnittstellenfestlegungen

= Festlegungen zu den offenen und
standardisierten Schnittstellen fur die
vertragsiarztliche, zahnirztliche Versorgung
(KBV/KZBV und gematik)

Festlegungen zu den offenen und
standardisierten Schnittstellen fiir die in den
Krankenhiusern eingesetzten
Informationstechnischen Systeme (DKG und
gematik; Berticksichtigung Interessen Industrie

=  Weitere MIOs sind derzeit in Planung und

Erstellung

MIOs sind eine Ansammlung von
Informationen zu medizinischen, strukturellen
oder administrativen Sachverhalten, die in sich

und Bundesverbande) und in der pflegerischen geschlossen oder entsprechend verschachtelt

Versorgung (Vereinigungen der Trdger der vorliegt.

Pflegeeinrichtungen auf Bundesebene sowie der = MIOs z. B. auch im Kontext Apps auf Rezept

Verbdinde der Pflegeberufe auf Bundesebene) wichtig. Interoperabilitit zur ePA muss gegeben
sein!

Gesetzliche Verankerung: §§ 371 - 375 SGBV Gesetzliche Verankerung: Terminservice- und

Versorgungsgesetz; § 355 Abs 1 SGBV

Quelle: Bundesministerium fiir Gesundheit:

Regulatorische Grundlagen fir Koordinierungsstelle und Expertengremium vom 21.02.22, S. 2
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Abbildung 2: Vesta und IOP Governance-Verordnung

INTEROPERABILITATSVERZEICHNIS IOP GOVERNANCE-VERORDNUNG
VESTA

Zustandig: gematik Zustindig: Koordinierungsstelle, Expertengremium

= Im Auftrag des Gesetzgebers schafft die gematik = Identifikation, Priorisierung und Entwicklung
mit dem Interoperabilititsverzeichnis vesta das von Anforderungen, Richtlinien und Leitlinien
zentrale Verzeichnis fiir technische und von technischen, semantischen und
semantische Standards, Profile und Leitfaden syntaktischen Standards, Profilen und Leitfaden,
fiir das deutsche Gesundheitswesen. sowie deren Empfehlung

= Ziel: Aufbau eines zentralen Werkzeuges zur = Adressiert Probleme, die durch das vesta bereits
Schaffung von Interoperabilitit angegangen werden sollten, aber nicht

= Erwartungen an die Plattform konnten nicht hinreichend gelést wurden:
erfuillt werden, daher Weiterentwicklung zurina = Fehlende Einigkeit tiber die Verwendung
Wissensmanagementplattform. von Standards

= Zu hohe Freiheitsgrade in den Standards -
fehlende Standardisierung der Standards

= Unvollstaindigkeit von Standards

= Einrichtung einer Koordinierungsstelle,
Expertengremium und einer Wissensplattform
ina zur Governance der
Interoperabilititsbemithungen im
Gesundheitswesen.

= Zielsetzung: Erhéhung der Verbindlichkeit zu
nutzender Standards und Profilen

= Ersetzt keine bestehenden Regelungen!

Gesetzliche Verankerung: § 385 SGBV Gesetzliche Verankerung: GIGV als
Rechtsverordnung; § 394a SGBV

Quelle: Bundesministerium fiir Gesundheit:
Regulatorische Grundlagen fiir Koordinierungsstelle und Expertengremium vom 21.02.22, S. 2

Die Gesundheits-IT-Interoperabilitits-Governance-Verordnung (GIGV), im
Bild oben blau umrandet, schafft neue und zukunftsfahige Strukturen, um die
IT-Systeme des Gesundheitswesens interoperabel zu machen. Es besteht
ein Bedarf an Harmonisierung von Interoperabilitét, sektoreniibergreifen-
der Interoperabilitat und Schaffung von hoheren Verbindlichkeiten durch
Festlegungen des BMG auf Basis von vorgeschlagenen Empfehlungen.
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Ebenen der Interoperabilitat

Interoperabilitat ist also die Fahigkeit der nahtlosen Zusammenarbeit zwi-
schen Systemen, Organisationen oder Techniken. Zuallererst zielt Inter-
operabilitat aber darauf ab, dass Anwender und Nutzer miteinander zusam-
menarbeiten. Interoperabilitdt ist deshalb auch ein soziales Konzept.
Menschen miissen Vorgédnge miteinander besprechen, gemeinsame Uber-
einstimmungen treffen, zusammen einen Lernprozess in Gang setzen und
Vertrauen aufbauen, um nach diesen Prozessen Informationen interopera-
bel austauschen zu kdnnen.

Von der Bedeutung her steht also das dem Lateinischen entlehnte Wort
Interoperabilitat fiir die Fahigkeit der spezifischen Kommunikation und
Zusammenarbeit zwischen Systemen. Interoperabilitat bedeutet eine Funk-
tionseigenschaft eines Systems oder Programms. Die Schnittstellen der
Systeme sind offen. Damit ist die Zusammenarbeit mit anderen Programmen
oder Systemen moglich. Das Ziel ist die Integration mehrerer Systeme ohne
Einschrankungen im Hinblick auf den Zugriff oder die Implementierung.
Interoperabilitat gestattet es, die ausgetauschten Informationen tiber Aus-
fihrungen bestimmter Funktionen zu nutzen. Viele Parameter wie Inte-
gritat oder Authentizitdt sind unabdingbare Bestandsfaktoren des Daten-
austausches.

Beziiglich der Schnittstellen der Interoperabilitat sind mehrere Ebenen zu
unterscheiden:

- Die organisatorische Ebene alloziert auf tibergeordnete, systemiiber-
greifende Prozesse.

-+ Auf der semantischen Ebene geht es um das gemeinsame und geteilte
Verstandnis aller interagierenden Einheiten.

+ Die prazise Identifikation der Informationseinheiten im Datenstrom
bestimmen das Geschehen auf der syntaktischen Ebene.

+ Diestrukturelle Ebene betrifft den Datentransfer zwischen den Systemen,
von einem beteiligten System zum anderen.

Insbesonders sind die verschiedenen Ebenen der Interoperabilitdt im Hin-
blick auf spezifische Ziele, Aufgaben und Standards zusammenhéngend.
Alle Ebenen bedingen einander und sind als Voraussetzungen voneinander
zu begreifen.

Erstes Ziel ist,
dass Anwender und
Nutzer miteinander
kommunizieren.
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Prozesse miissen
systemiibergreifend
funktionieren.
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Organisatorische Ebene der Interoperabilitat

Die organisatorische Ebene bildet den Rahmen fiir systemweite und sys-
temibergreifende Prozesse. Sie ist auf die Interoperabilitat der voraus-
gehenden Ebenen angewiesen. So ist es notwendig, Prozesse systemiiber-
greifend aufeinander abzustimmen. Es muss zum Beispiel sichergestellt
werden, dass Arzte und medizinisches Personal iiber die entsprechenden
Berechtigungen verfiigen, um auf Patientendaten zugreifen zu kénnen. Hier
geht es um das Rollenkonzept, Datensicherheit und standardisierte Arbeits-
prozesse, damit mit den Daten und Informationen effektiv und effizient
gearbeitet werden kann, um eine optimale Struktur-, Prozess- und Ergebnis-
qualitdt in der Patientenbetreuung zu generieren. Diese Ebene ist also von
einem vergleichsweise geringen Ausmal} an Standards gepragt. Sie zielt
darauf ab, verbindliche Prozessschritte sowie Konzepte fiir Rollen und Be-
rechtigungen zu schaffen, um Workflows aufeinander abzustimmen.

Beispiel: Wenn ein Facharzt dem Hausarzt einen Arztbrief per Boten schickt,
dann wollen beide Arzte nicht, dass der Bote den Inhalt des Arztbriefes
einsehen kann. Beide Arzte haben einen Prozess so gestaltet, dass nur die
berechtigte Person in der jeweiligen Arztpraxis die Information des Arzt-
briefes sehen kann. Der Facharzt steckt also im analogen Vorgang sein
Schreiben in einen Briefumschlag, klebt diesen zu, und tibergibt diesen
dem Boten. Der empfangende Hausarzt 6ffnet ihn. Dabei ist die Datensicher-
heit gewahrleistet und der Bote hat seine ganz spezielle Rolle und Berech-
tigung im Prozessgeschehen.

Als weiteres Beispiel fiir die organisatorische Interoperabilitat ist der Zugriff
auf Medizingerate wie Computertomografen, Kernspintomografen, Labor-
gerdte und vieles andere mehr zu nennen, wo ein flichendeckender Zugriff
der Leistungserbringer auf Patientendaten wichtig ist. Hier werden entspre-
chende Berechtigungen festgelegt, wer an welchem Ort (beispielsweise auf
der Station einer Klinik) auf die Daten zugreifen darf.
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Semantische Ebene der Interoperabilitat

Als Empfanger Informationen zu verstehen und sie wiederzuverwenden, ist
Gegenstand der semantischen Interoperabilitat, ein gemeinsames und glei-
ches Verstandnis tiber Begrifflichkeiten. Das erreicht man in den allermeisten
Fallen nur durch genaue Beschreibung der Konzepte und die Verbindung
mit einer Kodierung, da Sprache vielschichtig und nicht immer eindeutig
ist.

Die semantische Ebene zielt also auf ein einheitliches und gemeinsames
Verstandnis der ausgetauschten Daten und Informationen ab. Zur Gewdhr-
leistung dieses semantischen Verstandnisses kommen verschiedene Stan-
dards zum Einsatz. Diese umfassen beispielsweise Klassifikationssysteme
wie SNOMED CT, ICD-10 oder ATC, verschiedene Taxonomien oder Nomen-
klaturen wie LOINC.

Wenn informatorische Einheiten im Datensatz korrekt identifiziert worden
sind, stellt die semantische Ebene sicher, dass Sender sowie Empfanger der
Informationseinheiten jeweils dasselbe verstehen. Die semantische Ebene
ist eine Voraussetzung der organisatorischen Ebene und setzt die syntak-
tische Ebene voraus. Die semantische Ebene muss ,false friends” verhin-
dern, indem zum Beispiel zwei Arzte im Rahmen einer therapeutischen
Anweisung keine fehlerhaften Medikamente verabreichen und somit eine
unerwiinschte Arzneimittelwirkung etablieren.

Beispiel ,Blutzuckerkontrolle“: Ein Patient wiirde darunter normalerweise
die Messung seines Blutzuckers verstehen. In der Fachsprache wird Blut-
zuckerkontrolle aber fast immer im Sinne des englischen ,glucose control”
verwendet. Gemeint ist hier aber die ,,Blutzuckereinstellung®, also das Ergeb-
nis einer Behandlung mit dem Ziel, normnahe Blutzuckerwerte zu erreichen,
worliber Parameter wie Langzeit-Blutzuckerwert oder Niichternblutzucker
Aufschluss geben. Oder der englische Begriff ,,dose”. Ob als Verb oder Sub-
stantiv, dieses Wort stiftet eine gehorige Dosis Verwirrung. Denn das Verb
to dose bedeutet oft nicht dosieren, sondern verabreichen.

Bildhaft kann man dies auch folgendermalen darstellen:

Die semantische Ebene
ist dafiir zustandig,
»false friends* zu
verhindern.
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Abbildung 3: Illustriertes Beispiel fiir einen doppeldeutigen Satz

f

Sherlock saw the man using binoculars Sherlock saw the man using binoculars

Quelle: Shutterstock
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Genauso missen medizinische Gerédte dasselbe Verstandnis von digitalen
Informationen haben. Wenn zum Beispiel eine medizinische Applikation
Daten von einem Messgerat empfangt, muss klar sein, ob es sich dabei um
die BlutZUCKERwerte oder die BlutDRUCKwerte handelt. Die semantische
Ebene der Interoperabilitat ist zwingend notwendig, um ein gemeinsames
Verstandnis der Informationseinheiten der kommunizierenden Systeme
sicherzustellen. Sprachlich kann man auch von der Problematik der Homo-
nymie sprechen. Als Homonym (griechisch ,gleichnamig*) bezeichnet man
ein Wort, das fiir verschiedene Begriffe steht. Vor allem in der Philosophie
spricht man auch von Aquivokation.
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Ein Beispiel ist das Wort ,Tau®, das ein ,Seil®, den ,,morgendlichen Nieder-
schlag” oder einen ,Buchstaben des griechischen Alphabets® bedeuten
kann. Der Begriff Homonymie ist ein Gegenbegriff zum Begriff Synonymie.
Bei der Homonymie steht derselbe sprachliche Ausdruck fiir verschiedene
Begriffe, bei der Synonymie stehen verschiedene sprachliche Ausdriicke
fir denselben Begriff. Hier noch ein weiteres Beispiel: Sie haben vielleicht
schon einmal mit einem digitalen Sprachassistenten gesprochen? Bei-
spielsweise Cortana, Alexa oder Siri. Dann kennen Sie den Satz: ,,Ent-
schuldige, aber ich habe dich nicht verstanden.” In diesem Fall hat Siri
zwar oft Ihre Worte verstanden, konnte ihnen aber keinen Sinn zuordnen.
Die semantische Interoperabilitdt zwischen Mensch und Sprachassistent
istin diesem Setting nicht gegeben. Ein weiteres Beispiel soll das nochmals
verdeutlichen.

Auch wenn Menschen beispielsweise die Worte ,Herzinsuffizienz* und
~Herzschwache® als gleich interpretieren kénnten, so sind dies fiir die Kom-
munikation zwischen zwei EDV-Systemen verschiedene Dinge. Versteht das
sendende EDV-System nur das Wort ,,Herzinsuffizienz“, weil es so program-
miert wurde, und beim empfangenden System ist fiir diese medizinische
Diagnose das Wort ,Herzschwéche® hinterlegt, so kann das jeweils andere
System den Inhalt der Nachricht nicht ,verstehen”. Die beiden Systeme
sind semantisch nicht interoperabel. Hat das empfangende System nun bei-
spielsweise eine Warnmeldung fiir eine Prozedur vorgesehen, die bei Herz-
insuffizienz nicht angewendet werden soll, kann es bei Empfang des Wortes
~Herzinsuffizienz* nicht reagieren, was zu gravierenden unerwiinschten
Reaktionen in der Patientenbehandlung fiihren kann.

Eine einheitliche Kodierung wie beispielsweise der ICD-10-GM-Code hilft
bei der digitalen Kommunikation weiter, doch handelt es sich bei Codes aus
der ICD-Klassifikation um Krankheitsgruppen, die mehrere Diagnosen in
Klassen zusammenfassen. Fiir eine feiner granulierte Standardisierung
bedarf es deshalb einer medizinischen Terminologie wie SNOMED CT, mit der
sich weite Bereiche der Kommunikation im Gesundheitswesen semantisch
standardisieren lassen. Am Begriff ,Magengeschwiir, der in der Medizin
nurim Kontext korrekt verstanden werden kann, wird dies deutlich. Handelt
es sich um ein Ulcus ventriculi, Ulcus pyloricum oder Ulcus prapyloricum,
alles kodiert unter ICD-10 K25.9, jedoch differenziert kodiert mit drei ver-
schiedenen SNOMED-CT-Zahlenfolgen. Synonyme, genaue Beschreibungen
und ein eindeutiger Code aus dem Codesystem SNOMED CT machen Kom-
munikation eindeutiger. In dieser Art werden textliche Informationen mit
zusatzlichen Codes versehen, somit eindeutig und fiir IT-Anwendungen
nutzbar.

Kodierung, Synonyme
und die medizinische
Terminologie miissen
einheitlich sein.
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Fiir die Kommunikation
diirfen nur die
gangigen Formate
verwendet werden.
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Syntaktische Ebene der Interoperabilitat

Wenn die im nachfolgenden Absatz beschriebene strukturelle Interoperabili-
tat gesichert ist, bedeutet das noch nicht, dass auch eine Kommunikation
stattfinden kann. Es bedeutet lediglich, dass Datenstrome, also Pakete aus
Nullen und Einsen, zwischen den Geraten ausgetauscht werden kdnnen.
Diese haben aber an sich noch keine Bedeutung und kénnen je nach Stan-
dard unterschiedlich interpretiert werden. Die Syntax bersetzt die Be-
deutungin Symbole. Zwischen Semantik und Syntax besteht die gleiche
Beziehung wie zum Beispiel zwischen Inhalt und Form. Syntaktische Inter-
operabilitat betrifft die Art und Weise, in der die Daten kodiert und for-
matiert werden, indem insbesondere Art und Format der ausgetauschten
Nachrichten definiert werden. Durch syntaktische Interoperabilitdt muss
daher sichergestellt werden, dass einzelne Informationseinheiten richtig
erkannt werden beziehungsweise dass die kommunizierenden Geréte die-
selbe Sprache sprechen. Dafiir gibt es Datenstandards wie etwa XML und
CSV sowie medizinische Standards wie HL7 und FHIR.

Die Ebene der syntaktischen Interoperabilitat definiert die einzelnen Infor-
mationseinheiten, also die Daten innerhalb der Datenstrome. Hierbei werden
die Nutzdaten (Informationen) von den iiberfliissigen Kommunikations-
daten separiert betrachtet. Die Identifikation der einzelnen Informations-
einheiten erfolgt durch Anwendung verschiedener Regeln wie zum Beispiel
Trennzeichen in den unterschiedlichen Formaten (HL7 v2, FHIR, DICOM,
CSV, XML, JASON).

Auf der syntaktischen Ebene der Interoperabilitat ist die gréte Durchdrin-
gung von Standardisierungen im ambulanten und stationdren Sektor fest-
zustellen. Mit den Formaten HL7 v2, DICOM oder FHIR sind explizit fiir das
Gesundheitswesen entwickelte und haufig angewendete Formatsysteme
vorhanden. Ein nicht unerheblicher Teil der in stationdren Einrichtungen
stattfindenden Kommunikationen basieren auf mindestens einem dieser
Formate.

Die Ebene der syntaktischen Interoperabilidt bezeichnet also die Fahigkeit,
Informationen von einem Ort zum anderen zu bringen und Regeln zur Uber-
tragung zu definieren. Auch die Vereinbarung einer bestimmten Reihenfolge
oder Hierarchie von Informationen sowie deren Eigenschaften gehoren dazu.
Fiir einen Personennamen wird fiir die interoperable Ubertragung festgelegt,
dass zundchst der Familienname tibertragen wird, gefolgt von den weiteren
Namensteilen wie dem Vornamen. Auch die Angabe eines Datums erfolgt
nach interoperablen Vorgaben der International Organization for Standar-
dization (ISO), wie im Standard ISO 8601, beispielsweise ,2021-04-08*.
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Hier wird aber auch deutlich, dass das Ubertragungsformat der Daten zwar
interoperabel sein muss, die Darstellung fiir das menschliche Gegeniiber
aber in ,gewohnter” Manier (,,8. April 2021%) erfolgen kann.

Ein gut nachvollziehbares Beispiel aus dem medizinischen Alltag: Ange-
nommen, ein Arzt aus Deutschland redet per Videosprechstunde mit einem
Arzt aus Georgien und liest diesem einen Arztbrief in Deutsch vor. Der eine
spricht nur Georgisch und der andere nur Deutsch. Wenn beide in der
Videosprechstunde sind, horen und sehen sich beide, die strukturelle Inter-
operabilitat ist vorhanden; beide kdnnen aber nicht heraushéren oder
interpretieren, welche Laute zusammen ein Wort ergeben, weil beide die
Sprache des jeweils anderen nicht kennen. Wenn man jeden der Arzte bit-
ten wiirde, einfach nur die Worte aufzuschreiben, die Sie héren und zwi-
schen jedem Wort ein Leerzeichen zu lassen, wiirden die Arzte sicher an
dieser Aufgabe scheitern. Syntaktische Interoperabilitat wiirde hier beziig-
lich des Arztbriefes bedeuten, dass beide Arzte in der Lage sind, die Wérter
exakt so zu Papier zu bringen, wie sie in dem Arztbrief stehen und dass
beide dariiber hinaus auch erkennen, zu welcher Wortart jedes dieser
Worte z&hlt: Substantiv, Verb, Adjektiv, etc. In der technischen Kommuni-
kationspraxis heiBt dies aber auch, dass beteiligte Systeme oder Geréte die
gleiche Sprache sprechen. Voraussetzung ist die Anwendung gemeinsamer
Standards. Die syntaktische Interoperabilitat setzt die nachfolgende struk-
turelle Interoperabilitat voraus und ist ihrerseits eine Voraussetzung fir
die semantische Ebene der Interoperabilitat.

Die beteiligten Systeme
oder Gerdte sprechen
die gleiche Sprache.
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Datenprotokolle legen
fest, wie die einzelnen
Gerate Datenpakete
austauschen.
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Strukturelle Ebene der Interoperabilitat

Die grundlegende Ebene der Interoperabilitat ist die strukturelle. Hier geht
es zunachst um die reine Ubertragung der Daten von einem beteiligten Sys-
tem auf ein anderes. Ziel dieser Ebene ist es, entsprechende Voraussetzun-
gen flir die Gewahrleistung des Austauschs zu schaffen. Hier kommen zahl-
reiche Standards und Protokolle zum Einsatz. Bekannte Ubertragungs-Proto-
kolle der strukturellen Ebene sind zum Beispiel HTTP, FTP oder TCP / IP.
Auf der rein strukturellen Ebene werden zundchst nur Datenstréme aus Bits
und Bytes ausgetauscht, die primér keine eindeutig erkennbare Bedeutung
haben. Sie lassen sich in Abhdngigkeit der verwendeten Standards ver-
schiedenartig verstehen und interpretieren. Diese Datenprotokolle legen
fest, wie Gerédte Datenpakete miteinander austauschen. Auch verschiedene
Bus-Systeme wie USB oder CAN gehoren zur strukturellen Ebene. Serielle
und parallele Anschliisse werden fiir diese Ebene auch standardisiert. Die
einfachste Form der Datenverbindung zwischen Geréten ist ein Kabel. Auch
hier miissen Stecker und Buchsen miteinander kompatibel sein. Struktu-
relle Interoperabilitat ist die elementare technische Voraussetzung fiir die
syntaktische Ebene sowie alle nachgelagerten Ebenen.

Zur strukturellen Interoperabilitat gehdren zwingend die Anforderungen an
Sicherheit und Transport der Daten. Austausch und Zugriff auf Daten darf
nur unter dafiir vorgesehenen gesetzlichen Rahmenbedingungen - DSGVO;
Bundesdatenschutzgesetz (neu) etc. - geschehen. Das hat auch Auswirkun-
gen auf organisatorische Anforderungen, in welchem Rahmen Organisatio-
nen sich vertrauen und zusammenarbeiten.

In Deutschland werden die technischen Erfordernisse des Austauschs von
Informationen im Gesundheitswesen hauptsachlich ber die Telematik-
infrastruktur (TI) und die dafiir festgelegten Spezifikationen geregelt. Darin
werden Zugriffsmoglichkeiten, Datensicherheits- und Datenschutzaspekte
fixiert, nach denen sich alle Nutzer richten missen. In der Telematikinfra-
struktur sind Dienste zur Kommunikation verankert; beispielhaft sei hier
KIM (Kommunikation im Medizinwesen) als sicherer ,E-Mail“-Dienst ge-
nannt, der tdgliche Abgleich von Versicherteninformationen in Rahmen der
dezentralen Anwendungen in Arztpraxen, Apotheken und Kliniken sowie
viele andere Anwendungen wie elektronische Patientenakte, DiGA oder
MIO.
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Bei der Interoperabilitdt im Gesundheitswesen ist die Bestrebung des Bun-
desgesundheitsministeriums (BMG) vor allem auch eine Zusammenfiihrung
der Patientendaten in der elektronischen Patientenakte (ePA), die es den
Patienten selbstandig erlauben soll, auch mobil auf ihre Gesundheitsdaten
zuzugreifen und diese schnell und tagesaktuell beispielsweise einer behan-
delnden Person zugdnglich zu machen. Eine Fiille von GesetzesmaRnahmen
in den letzten Jahren hat Schwung in die Digitalisierung des Gesundheits-
wesens gebracht. Digitale Gesundheitsanwendungen sind zum Beispiel so
zu gestalten, dass sie die Anforderungen aller Interoperabilitdtsebenen um-
setzen. Insbesondere muss eine digitale Anwendung es ermoglichen, dass
zu verarbeitende Daten in geeigneten interoperablen Formaten exportiert
und im Rahmen der Versorgung genutzt werden konnen. Des Weiteren muss
jede digitale Anwendung interoperable Schnittstellen verwenden.

Die elektronischen Patientenakte wird von vielen Informationsobjekten
gespeist, die darin abgelegt werden kénnen: Labordaten, Impfungen, Medi-
kation, Arztbriefe, Heil- und Hilfsmittelverordnungen, Mutterpass sowie
weitere Informationen von Leistungserbringern und Kostentrdgern. Die
Kassendrztliche Bundesvereinigung standardisiert die Inhalte der elektro-
nischen Patientenakte semantisch und syntaktisch, wodurch gewéhrleistet
wird, dass alle Informationen, die in ihr einflieBen, einem sinnvollen
Gesamtkonzept unterliegen. Hierbei kommen internationale Standards wie
HL7 FHIR zur Anwendung. Dabei stellt sie diese in Form von ,Medizinischen
Informationsobjekten (MIO)“ zur Verfiigung. Ergédnzend hat der Gesetzgeber
den internationalen Blick definiert, indem entsprechende Hinweise in den
Regelungen zur elektronischen Patientenakte vorgesehen sind. Bei der Aus-
wahl von Standardisierungen soll priméar auf international etablierte Stan-
dards zuriickgegriffen werden. In § 355 SGB V wird in Absatz 6 festgehalten,
dass beispielsweise die KBV bei ihren Festlegungen nach Absatz 1 grund-
satzlich internationale Standards zu nutzen hat.

M&chten die Versicherten nun ihre Daten auch noch zu Forschungszwecken
spenden, hat das Patientendaten-Schutz-Gesetz dafiir eine Regelung im
fiinften Sozialgesetzbuch (SGB V) etabliert: § 363 Verarbeitung von Daten
der elektronischen Patientenakte zu Forschungszwecken:

(1) Versicherte kdnnen die Daten ihrer elektronischen Patientenakte
freiwillig fir die in § 303e Absatz 2 Nummer 2, 4, 5 und 7 aufgefiihrten
Forschungszwecke freigeben.

Zahlreiche verschiedene
Informationsobjekte
werden in der
elektronischen Patienten-
akte abgelegt.
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Interoperable Settings
und Terminologien

im Forschungssektor
werden von der
Medizininformatik-
Initiative definiert.
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Um die Daten auswerten zu kénnen, bedarf es ebenfalls einer einheitlichen
Datenstandardisierung, semantisch wie auch syntaktisch. Und hier schlieBt
sich der Kreis auch fiir die Versicherten, die auf mehreren Ebenen von ihren
eigenen Daten profitieren kénnen:

Durch Interoperabilitdt mit den Systemen von Arzten wird auf Inter-
aktionen zwischen Verordnungen, die in verschiedenen Arztpraxen aus-
gestellt wurden, hingewiesen, so dass Nebenwirkungen rechtzeitig er-
kannt werden kénnen.

« Durch Interoperabilitdt mit der elektronischen Patientenakte werden
die Daten der Versicherten aus unterschiedlichen Behandlungsorten
(ambulant / stationér), etwa ein Blutdruckverlauf aus einem Blutdruck-
pass, zusammengefiihrt, um exakter und schneller Interventionen in
Therapie und Diagnostik planen zu kénnen.

+ Durch Datenspende nach SGB V § 363 Abs. 1 wird auf einer standar-
disierten Forschungsdatenbasis eine optimierte Auswertung von Daten
zu einer Verbesserung der medizinischen Versorgung beigetragen, von
der dann auch der Mensch profitieren kann, der die Daten gespendet
hat.

Die Medizininformatik-Initiative(MII) definiert interoperable Settings und
Terminologien im Forschungssektor und macht diese nutzbar. In diesem
Rahmen ist es von grollem Vorteil, integriert zusammenzuarbeiten und sich
tiber die Profile auszutauschen, damit die Settings auf denselben Definitio-
nen beruhen, etwa die Medizinischen Informationsobjekte (MIO) der Kassen-
arztlichen Bundesvereinigung (KBV) und die Festlegungen im Rahmen der
Medizininformatik-Initiative oder die Informationstechnischen Systeme
(ISIK) der gematik, der Gesellschaft fiir Telematikanwendungen der Gesund-
heitskarte mbH. Die Basisprofile werden laufend im nationalen Interope-
rabilitatsforum erarbeitet, welche zum Beispiel als Grundlage fiir MIO's
dienen.

Digitalisierung und Interoperabilitdt missen ihre Starken im Rahmen von
konkreten Anwendungen ausspielen, um die Versorgung von Patienten zu
verbessern und nutzenorientiert das medizinische Alltagsgeschehen abzu-
bilden. Diese Workflows werden wir in multipler Weise als ,,Patient Journeys*
fir alle Nutzer im Versorgungsprozess interoperabel abbilden miissen.
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Abbildung 4: Beispielhaft die Reise der Patientin Petra im Rahmen ihrer Krankheit durch
das Gesundheitssystem
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Ihre Reise fiihrt sie tiber verschiedene analoge Stationen, vom Hausarzt zum
Facharzt, in die Klinik und dann in die Reha zu einer erhofften Wiederher-
stellung des vormaligen Gesundheitszustandes. Dabei soll standardisiert
die analoge Welt mit der digitalen verkniipft sein. Dies erfordert differen-
zierte technische Infrastrukturen, um optimalerweise den analog / digital
gepragten Idealzustand im Rahmen einer integrierten Versorgung zu er-

moglichen.

My Medical
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Abbildung 5: Beispielhaft ein Bild einer technischen Infrastruktur, die von Seiten der Industrie
angeboten wird
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Quelle: ppt-Vortragsfolien healthineers teamplay digital health platform connect

Ein Riickblick in die deutsche Interoperabilitdtshistorie zeigt viel Aufhol-
potenzial. Andere europdische Lander haben einige Jahre Vorsprung, wir
holen jedoch jetzt auf Grundlage einer Fiille von gesetzlichen Bestimmungen,
der Einfiihrung von modernen und verbindlichen Standards und der Etab-
lierung von neuen Steuerungsstrukturen schnell auf. Hier sind das INTEROP
COUNCIL (Expertengremium) und die Koordinierungsstelle (KOS), die bei
der gematik angesiedelt ist, zu nennen, die das komplexe Geschehen der
Digitalisierung im Gesundheitswesen durch Schaffung von syntaktischen
und semantischen Verbindlichkeiten vorantreiben sollen.
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Abbildung 6: Aufgaben und Zielsetzung der Koordinierungsstelle

Aufgaben und Zielsetzung der Koordinierungsstelle (KOS)

Die Koordinierungsstelle ist die erste Anlaufstelle fiir Akteure im Markt und wird zur Erfiillung ihrer Aufgaben von dem
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Quelle: Bundesministerium fiir Gesundheit:
Regulatorische Grundlagen fiir Koordinierungsstelle und Expertengremium vom 21.02.22, S. 4

Die bei der gematik neu etablierte Koordinierungsstelle fiir Interoperabili-
tat wird gemeinsam mit dem Expertengremium Bedarfe identifizieren und
verbindliche Empfehlungen aussprechen. Die Umsetzung erfolgt mit Unter-
stlitzung von Arbeitsgruppen, die aus Experten zusammengesetzt sein
werden. Damit wird in offener und kooperativer Weise ein ,runder Tisch“
eroffnet, der interdisziplindre Expertise zusammenbringt und effektiv ein-
setzt. Dies wird komplementiert durch eine neue Wissensplattform fiir Inter-
operabilitat. Diese dient im Sinne einer Weiterentwicklung von VESTA als
erste Anlaufstelle im Markt, bietet als Nachschlagewerk sowie Analyse-

Koordinierungsstelle mit Unterstiitzung
durch das Expertengremium

Zentrale Aufgaben:

= Bedarfsermittlung & Erarbeitung
Empfehlungen:

= Wesentlich hierbei ist es, Bedarfe fiir
Anforderungen, Richtlinien und
Leitlinien zu identifizieren, darauf
aufbauend zu priorisieren,
Handlungsfelder abzulei
Vorschldge zu entwickeln und letztlich
Festlegungen verbindlich zu treffen.

= Sofern die Verantwortlichkeit fiir
Interoperabilititsfestlegungen in der
Zustandigkeit anderer Institutionen
liegt, wird die Koordinierungsstelle und
das Expertengremium zur Vermeidung
von Doppelentwicklungen und der
Transparenz ins Benehmen gesetzt.

* Aufnahmeentscheidungen:

= Entscheidung tiber Aufnahme von
Antragen (und Migration) von Inhalten
sowie Aussprechen von Empfehlungen

= Beriicksichtigung bestehender
Regelungen in SGB V (siehe Folie 1)
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Digitale und analoge
Interoperabilitat machen
das Gesundheitssystem
fit fiir morgen.
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Werkzeug Orientierung und stellt die umfassende Transparenz der Struktur
und Ergebnisse der Governance sicher. Alle Akteure der E-Health-Branche
erhalten dadurch transparente und zielgerichtete Leitplanken, Moglichkeiten
zur Mitwirkung sowie Planungssicherheit fiir ihre Entwicklungen und nicht
zuletzt den eigentlichen Mehrwert von interoperablen Systemen in Form
einer besseren Versorgung.

Damit wird die nationale Entwicklung eines interoperablen Okosystems in
der Gesundheits-IT angestrebt, bei der Akteure sowohl im Expertengremium
als auch im Expertenkreis, aus dem sich Arbeitsgruppen bilden, vertreten
sind. Dies stellt sicher, dass nationale Belange und Interessen verschiedener
Gruppen Beriicksichtigung finden. AuBerdem dient die Wissensplattform die-
sen Akteuren als Transparenz- und Orientierungswerkzeug. Darliber hinaus
bietet die neue Governance die Moglichkeit, verstarkt internationale Exper-
tise in Arbeitsgruppen einzubinden. Ziel ist es, die grenziberschreitende
Ubermittlung und Verwendung interoperabler Gesundheitsdaten zu férdern.

Fazit und Ausblick

Ein Blick in die Zukunft der Digitalisierung des deutschen Gesundheitssys-
tems ldsst viel Optimierung von Prozessen und Workflows zur besseren Ver-
sorgung von Versicherten erwarten. Digitale und analoge Interoperabilitat
machen das Gesundheitssystem fit fiir die Zukunft. Durch die weitere Ent-
wicklung der ,Integrierten Versorgung®, die ihr volles Potenzial nur durch
Digitalisierung entwickeln kann, kénnen wir zusammen ein exzellentes,
leistungsfahiges und soziales Gesundheitssystem durch evolutive und wenn
notig revolutiondre digitale Prozesse neu erfinden. Angefangen von der
Telematikinfrastruktur, die wir bis 2025 hin zu einer TI 2.0 neu aufstellen
werden, von der Etablierung des elektronischen Rezeptes, elektronischer
Arbeitsunfahigkeit, DIGA, KIM, MIO, Telemedizin und vieles andere mehr
werden wir als zentrale Kommunikationsmdglichkeit eine elegante, verbind-
liche und internationale Interoperabilitat auf allen Ebenen haben. Digitali-
sierung gelingt nur gemeinsam. Wichtige Fragestellungen miissen immer
neu aus den unterschiedlichen Perspektiven der Akteure angegangen wer-
den mit dem klaren Ziel, die Versorgung der Versicherten zu verbessern und
Nutzen zu generieren. Dazu braucht es einen notwendigen Wandel in Tech-
nik und Gesellschaft, in analogen und digitalen Strukturen des Gesund-
heitssystems, der dynamisch Transformationsschritte aufnimmt und in der
realen Umgebung umsetzt.

11
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Kurzportrait

Das Expertengremium fiir Interoperabilitat in der digi-
talen Medizin (INTEROP COUNCIL) blickt als interdis-
ziplindres Gremium aus verschiedenen Perspektiven
auf das Gesundheitssystem und hat dabei ein gemein-
sames Ziel vor Augen: eine bessere medizinische Ver-
sorgung durch mehr Interoperabilitat (IOP). Dafir
bringt das Gremium Expertise und Erfahrungen aus
der Medizin, Medizininformatik und der Wissenschaft
sowie der Anwender, Verbande und Industrie ein. Auch
mochte sich das INTEROP COUNCIL durch seine expli-
zite Offenheit und Verbindungen in die IOP-Commu-
nity als Ansprechpartner und Dachmarke auf sowohl
nationaler als auch internationaler Ebene etablieren.



Ausgangssituation

Das Expertengremium setzt sich aus verschiedenen Gruppen zusammen -
die Neutralitat dabei sollte stets gewahrt bleiben.

IOP-Expertenkreis
Interdisziplinéirer Expertenpool
GESETZLICH VORGEGEBENE GRUPPEN - ZUSAMMENSETZUNG:
hnischer Systeme, inst die gematik und Kasseniirztlichen
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Bundesvereinigungen,

® fiir die Wahrnehmung der Interessen der Industrie maigebliche Bundesverbiinde aus dem Bereich
5 o e T dhei

ver

® Bundeslidnder,

= fachlich betroffene nationale und internationale Standardisierungs- und Normungsorganisationen,
= Verbinde, insbesondere Spitzenverband Bund der Krankenkassen,

= fachlich betroffene Fach lischaften des G dhei sowie

" Wi haftliche Einrich und Pari isati

l VERTRAULICHKEIT

OFENLEGUNGSPFLICHT

IOP-Arbeitskreise

Quelle: Bundesministerium fiir Gesundheit: Regulatorische Grundlagen fiir Koordinierungsstelle und Expertengremium vom 21.2.2022, S. 8
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Unser Ziel

Unser gemeinsames Ziel ist eine bessere Versorgung der Patienten - durch

Bessere Informationen und schnelleres Wissen am
Point of Care

Bessere Forschungsmdglichkeiten durch die schnelle und
umfassende Verfiigbarkeit von Daten

Entlastung fiir Leistungserbringer durch Vermeidung
unnotiger biirokratischer Aufwande

Entlastung fiir Entwickler durch kompatible
Spezifikationen

Quelle: Interop Council
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Unser zusatzliches Ziel

Eine flachendeckende technologische Konvergenz und einheitliche
Festlegungen, basierend auf internationalen Standards.

Mehr Wiederverwendbarkeit, kiirzere Entwicklungszeiten, kosten-
glinstigere Schnittstellen und schnellere Verfiigharkeit der Lésungen
bei Anwendern.

Den Fokus auf Nutzerorientierung und Nutzen fir fiir Patienten und ihren
Behandlern entlang der gesamten Patient Journey.

Den digitalen Reifegrad des deutschen Gesundheitssystems relevant zu
verbessern.

Die Industrie bei der ErschlieBlung neuer Markte durch international
nutzbare Software aufgrund internationaler Standards zu unterstitzen.

Integrierte Versorgungsmodelle zu férdern und bessere medizinische
Ergebnisse zu erzielen.
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Benjamin Laub / Gerald Quitterer

»Erfolg besteht nicht darin,

dass niemals Fehler gemacht werden,
sondern dass der gleiche Fehler

nicht zweimal passiert.*

George Bernard Shaw

/// Auf dem Weg zu einem reibungslosen elektronischen Austausch von Patientendaten

Aus Fehlern lernen - wie
Interoperabilitat funktioniert!

Mit dem von der Bundesregierung geplanten Gesundheitsdatennutzungs-
gesetz sollen auf nationaler Ebene Patientendaten barrierefrei ausge-
tauscht werden konnen. Im Zuge des Europdischen Gesundheitsdaten-
raums (European Health Data Space / EHDS) soll dies kiinftig sogar EU-
weit moglich sein. Dies scheint mit Blick auf die deutschen Arztpraxen
und Kliniken gegenwartig schwer umsetzbar zu sein. Ursache hierfiir ist
ein Wildwuchs an software- und hardwarebasierten Insellosungen. Diese
Losungen laufen zudem nicht immer fehlerfrei, sodass dadurch die Praxis-
ablaufe immer wieder teils erheblich gestort werden. Die Politik ist hier
gefragt mitzuwirken, den oftmals hausgemachten Schnittstellenproble-
men der System-Hersteller endlich wirksam entgegenzutreten.

Der Begriff ,,Interoperabilitit” beschreibt letztlich die Moglichkeit verschie- Interoperabilitat

dener Systeme, miteinander zu kommunizieren. Systemimmanente Informa- bezeichnet die

tion bleibt demnach kommunikativ anschlussfahig, geht also nicht verloren, Fahigkeit der Systeme,
sondern wird in das jeweilige System und dessen Logik tiberfiihrt - und miteinander zu

kann weiterverarbeitet werden. Interoperabilitat ist daher vor allem im Soft- kommunizieren.

ware- sowie Hardware-Bereich von grolSer Bedeutung, um unterschiedliche
Systeme kompatibel zu machen, man denke hier beispielsweise an die gute
Anschlussfahigkeit der Smartphone-Betriebssysteme Android und iOS.
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Auch die Systeme
zwischen Arztpraxen
und Krankenhausern
miissen miteinander

kommunizieren konnen.
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Im ambulanten wie auch stationdren Sektor ist mit Interoperabilitat vor-
nehmlich die Zielsetzung verbunden, Patientendaten ber digitale Kanéle
von A, beispielsweise eine Hausarztpraxis oder Klinikstation, nach B, bei-
spielsweise ein Labor, zu beférdern, ohne dass hierbei Medienbriiche
entstehen und Daten nicht weiterverarbeitet werden kénnen, oder - im
schlimmsten Fall - génzlich verloren gehen. Durch digitale Daten- und
damit Informationsfliisse konnen alle an der Behandlung partizipierenden
Akteure vernetzt und zeitnah auf den neusten Informationsstand gebracht
werden, was Patienten schlussendlich effektivere Behandlungswege ermog-
licht. Dies mag dem Leser, nicht zuletzt als potenziellem Patienten, sicher-
lich begriiBenswert und auf den ersten Blick auch nicht als tiber die Mal3e
schwer umsetzbar erscheinen.

Geringe Interoperabilitdt bei Praxisverwaltungs- und
Krankenhausinformationssystemen

Die Interoperabilitdt der relevanten Systeme im deutschen Gesundheits-
wesen ist im besten Falle mit dem Préadikat mangelhaft zu versehen. So ist es
nach wie vor oftmals nicht méglich, Daten aus dem ambulanten problemlos
in den stationaren Bereich zu ibertragen - und umgekehrt.

Aber nicht nur zwischen den historisch unabhangig gewachsenen Sektoren,
sondern auch innerhalb der Sektoren und deren zugehdrigen Soft- und
Hardwaresystemen, dem Praxisverwaltungssystem (PVS) im ambulanten
Bereich sowie dem Krankenhausinformationssystem (KIS) im stationéren
Bereich, ist Datenanschlussfahigkeit nicht zwangsweise gegeben. Ursache
hierfiir sind nicht etwa bedingte technische Moglichkeiten, sondern viel-
mehr ein Wildwuchs an Insellésungen, der in den letzten Jahrzehnten stark
zugenommen hat. Somit sind viele Praxisverwaltungs- und Krankenhaus-
informationssysteme nicht mehr als eine Art Black Box: Sie funktionieren
allesamt in friedlicher Koexistenz, innerhalb der eigenen vier Praxis- / Klinik-
wénde, solange sie nicht miteinander kommunizieren missen. Und eben
dies soll sich nun zusehends d@ndern: mit dem im Koalitionsvertrag der
Ampel-Regierung anvisierten Gesundheitsdatennutzungsgesetz auf natio-
naler,im Zuge des Europédischen Gesundheitsdatenraums (European Health
Data Space / EHDS) sogar auf EU-Ebene.

Demnach sollen in naher Zukunft unter anderem Arztpraxen ihre Patienten-
daten innerhalb eines europdischen Gesundheitsdatenraums barrierefrei
miteinander austauschen kénnen.



AUS FEHLERN LERNEN - WIE INTEROPERABILITAT FUNKTIONIERT!

Insellosungen bei Praxisverwaltungssystemen

Zu einer solch grenziberschreitenden Interoperabilitat scheint es jedoch
noch ein weiter Weg zu sein, bedenkt man, mit welchen massiven Proble-
men die Praxen in Deutschland gegenwartig zu kdmpfen haben. Dies soll im
Folgenden am Beispiel der Praxisverwaltungssysteme (PVS) verdeutlicht
werden. In den Praxen der niedergelassenen Arzte und Psychotherapeuten
sind deutschlandweit fast 150 PVS im Einsatz. Da, wie oben erwahnt, histo-
risch bedingt jedes eigens aufgebaut, programmiert und kein Standard fir
den Datenaustausch etabliert wurde, miisste jedes System fiir eine voll-
standig digitale Kommunikation und Dateniibermittlung zwischen Praxen
nahezu 150 ,Sprachen® beherrschen.

Anhand der Ubermittlung eines Arztbriefs lassen sich die daraus resultie-
renden Komplikationen gut darstellen: Bislang war es nicht moglich, einen
Arztbrief aus einer Sender-Arztpraxis mit PVS A an eine Empfanger-Arzt-
praxis mit PVS B in einer elektronischen Form zu ibermitteln, die den auto-
matischen Import der Daten aus dem Arztbrief direkt in die elektronische
Patientenkartei ermdglicht hatte. Es war lediglich moglich, einen Arztbrief
beispielsweise als PDF-Datei zu tibertragen. Wichtige Angaben aus dem
Arztbrief, die die Empfanger-Arztpraxis in ihre eigene Patientenkartei spei-
chern wollte, mussten manuell eingegeben werden. Stichwort Medienbruch:
Durch diese fehlende Interoperabilitdt zwischen den PVS bot der elektro-
nische Arztbriefversand kein Mehrwert gegeniiber dem bisherigen, weit
etablierten und immer noch sehr stark genutzten Faxversand.

Zudem wurden die PVS so entwickelt, dass ein Export der gesamten Patien-
tenkarteien nahezu unmoglich beziehungsweise nur mit sehr hohen Auf-
wanden moglich war. Diese fehlende Funktionalitat fihrte - ganz im Sinne
der System-Hersteller - zwangsweise zu einer langfristigen Kundenbindung,
denn ein Wechsel des Praxisverwaltungssystems wurde dadurch weitest-
gehend unméglich. Gleichzeitig wurde verhindert, dass Daten nach einer
Praxisheendigung im Rahmen der Aufbewahrungspflicht langfristig Gber
externe Speichermedien archiviert werden konnten. Im Falle der Datenwei-
tergabe an Patienten, die beispielsweise nach einer Praxisaufgabe einen
neuen Arzt aufsuchen, gelingt dies dann auch nur hinreichend gut, wenn es
sich um das gleiche PVS handelt.

Zurzeit behelfen sich
die Arztpraxen

in Deutschland mit
Insellosungen.
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Eine Schnittstelle soll
Arztpraxen den
Wechsel ihres
Verwaltungssystems
erleichtern.

Probleme der Schnittstellenumsetzung

Um den vorgenannten Problemen einen Riegel vorzuschieben, hat die Kas-
sendrztliche Bundesvereinigung (KBV) eine Schnittstelle fiir die Archivierung
und den Wechsel des Praxisverwaltungssystems festgelegt und am 6. Juni
2019 veroffentlicht. Mit der Schnittstellenfestlegung setzt die KBV den ge-
setzlichen Auftrag gemaR § 371 Abs. 1 Sozialgesetzbuch (SGB) V um. Praxen
soll mit dieser Schnittstelle der Wechsel des PVS vereinfacht werden, zudem
konnen sie Patientendaten unabhangig von ihrem PVS archivieren. Alle PVS-
Hersteller hatten bis Anfang Juni 2021 Zeit, die Schnittstelle umzusetzen und
sich die korrekte Umsetzung der Schnittstelle bei der KBV bestatigen zu lassen.

Da die Bedienung der Schnittstelle fiir die Hersteller weder zertifizierungs-
relevant noch gesetzlich verpflichtend ist, sind bisher jedoch die wenigsten
Hersteller diesem Aufruf gefolgt.

Auch im Zusammenspiel mit Komponenten der Telematikinfrastruktur gibt es
Schnittstellenprobleme. In der Theorie sollte, gemaR den Spezifikationen
der gematik, jedes PVS mit jeder Komponente der Telematikinfrastruktur
(TI) kompatibel und interoperabel sein. Fiir den Praxisalltag wiirde dies
bedeuten, dass jedes PVS interoperabel sein misste mit:

drei Konnektor-Modellen,
drei stationdren Kartenterminal-Modellen,
zwei mobilen Kartenterminal-Modellen,
- allen Systemen fiir elektronische Patientenakten von
knapp 100 Krankenkassen,
+ ca. 30 KIM-Diensten.

Die Realitat sieht jedoch anders aus, denn die fehlenden grundsatzlichen
Standards in den fast 150 Praxisverwaltungssystemen fiihren auch im Zu-
sammenspiel mit TI-Komponenten zu Schnittstellenproblemen.

Der Kommunikationsdienst KIM (Kommunikation im Medizinwesen) erméglicht es Praxen, Kliniken,
Krankenversicherungen, Apotheken und weiteren Leistungserbringern, medizinische Dokumente
elektronisch und sicher, das heiRt iiber eine verschliisselte Ubertragung der Telematikinfrastruktur
(TI) zu versenden und zu empfangen. Die gematik hat den KIM-Standard aufbauend auf der Tele-
matikinfrastruktur entwickelt. Der Zugang zur Tl ist Voraussetzung, um KIM verwenden zu kénnen.
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Stellungnahmen der gematik in Bezug auf die teils unzureichende Interope-
rabilitat beispielsweise zwischen gewissen PVS und KIM-Diensten verweisen
meist darauf, dass eine erteilte PVS-Bestatigung nicht bedeutet, dass jede
vom Anbieter am Markt vertriebene Produktversion in allen angebotenen
Auspragungen die KIM-Funktion auch tatsachlich unterstiitzen muss. Zudem
kann die gematik offenbar keinen Einfluss darauf nehmen, wenn von Anbie-
tern am Markt Produktbiindel angeboten werden, die nur in Kombination
mit anderen Komponenten (wie zum Beispiel auch KIM-Client Module)
genutzt werden konnen. Die oben angefiihrten Spezifikationen der gematik
fir PVS sind demnach nicht mehr als unverbindliche Richtlinien. Die gema-
tik wére gut beraten, die tatsachlichen Probleme vor Ort in Augenschein zu
nehmen und nicht nur theoretische Entscheidungen zu treffen.

Forderungen der Arztevertreter an die Politik, Sanktionen gegen die PVS-
Hersteller zu priifen und gegebenenfalls BuRgelder zu verhangen, wenn von
der gematik zugelassene Anbieter nachweislich eine freie Wahl von KIM-
Diensten erschweren und damit die Wahlfreiheit der Vertragsarzte ein-
schranken, stiellen bisher auf taube Ohren.

Demnach obsiegt, wetthewerbstechnisch, oftmals nicht die Anwenderfreund-
lichkeit bei einem PVS, sondern fehlende Interoperabilitat und Funktiona-
litat als zuverldssige Garanten fiir Kundenbindung.

Gesetzgeber in der Pflicht -
Kompatibilitdt als Zulassungsvoraussetzung

Fraglich ist, ob das Ziel einer Interoperabilitat aller PVS untereinander so-
wie mit sdmtlichen TI-Komponenten bei der Vielzahl an Marktteilnehmern,
Diensten und Komponenten tberhaupt realisiert werden kann. Wohlge-
merkt sprechen wir hier von einem PVS-Wildwuchs auf nationaler Ebene.
Will heiRen: Bevor Patientendaten EU-weit und barrierefrei von Praxis A
nach Praxis B versendet werden kénnen, miisste im Zuge eines von der Bun-
desregierung geplanten Gesundheitsdatennutzungsgesetzes zuvorderst auf
nationaler Ebene aufgerdumt, also eine Reduzierung der Anzahl aller PVS
angestrebt werden. Man kénnte zudem gesetzlich festlegen, dass einheit-
liche Schnittstellen und Kompatibilitat zur Voraussetzung fiir die Zulassung
von Praxisverwaltungs- aber auch Krankenhausinformationssystemen ge-
macht werden.

PVS-Hersteller sollten
sanktioniert werden, wenn
sie die Wahlfreiheit der
Vertragsarzte behindern.

AKTUELLE ANALYSEN 94 | 85



BENJAMIN LAUB / GERALD QUITTERER

Deutschland darf
nicht abwarten,

bis die europaweiten
Regelungen
umgesetzt wurden.
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Fazit

Der von der EU-Kommission gegenwartig in Angriff genommene Européische
Gesundheitsdatenraum (European Health Data Space / EHDS) wird sich
sicherlich positiv auf die Interoperabilitdt von Praxisverwaltungssystemen
auswirken, unter anderem ist Druck auf die Hersteller zu erwarten, die
EU-weit vorgegebenen Schnittstellenlésungen umzusetzen. Eindeutig im
Vorteil diirften dabei Hersteller sein, die ihre Praxisverwaltungssysteme
bereits heute in mehreren europdischen Landern im Einsatz haben. Der EHDS
steht jedoch erst am Anfang eines mehrjéhrigen Gesetzgebungsverfahrens.
Demnach wird es wohl noch fiinf bis zehn Jahre dauern, bis beziiglich des
Austauschs von Patientendaten europaweite Interoperabilitat vorherrscht.
Somit sollte der Gesetzgeber in Deutschland schon jetzt selbststandig han-
deln und wichtige Weichenstellungen vornehmen.

Dies gilt nicht nur fiir Praxisverwaltungs- sowie Krankenhausinformations-
systeme, sondern auch fiir weitere Digitalisierungsprozesse betreffend den
ambulanten wie auch den stationdren Sektor. Insofern in den kommenden
Jahren eine Anbindung der Telematikinfrastruktur an neue E-Health-Infra-
strukturen erfolgen soll, muss die Politik beziiglich aller relevanten gegen-
wdrtigen wie auch kiinftigen Fachanwendungen, die zur Etablierung einer
grenziiberschreitenden Datenvernetzung bendtigt werden, aus drei Fehlern
lernen:

Zum Ersten dirfen, wie oben erldutert, sowohl Hard- als auch Software-
anwendungen keine Insellésungen sein. Dies ist oberste Pramisse fiir
Interoperabilitat! Das heilst im Umkehrschluss, dass alle Anwendungen,
die kiinftig in die Praxen und Kliniken implementiert werden und (inter-)
sektoral zusammenarbeiten sollen, zumindest problemlos und anwender-
freundlich miteinander kommunizieren kdnnen missen.

Damit kompatible Schnittstellenldsungen bereitgestellt werden, benétigt
es klare Vorgaben des Gesetzgebers, die gegebenenfalls unter Sanktions-
zwang von den Herstellern einzufordern sind.

Daraus folgt eine weitere, sehr banal anmutende Ableitung, die jedoch,
wie die Vergangenheit gezeigt hat, nicht oft genug angefiihrt werden
kann. Die fir grenziiberschreitende Dateninfrastrukturen benotigten
technischen Anwendungen miissen vorher ausreichend getestet worden
seinund diirfen erst in den Praxis- sowie Klinikalltag implementiert wer-
den, wenn sie fehlerfrei und stabil funktionieren!

Die bisherige Digitalisierungsstrategie der Bundesregierung war vor
allem durch fehlerhafte Soft- und Hardware in den Praxen und Kliniken
und damit letztlich durch mehr Biirokratieaufwand in der &rztlichen
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Arbeit gepragt. Das Debakel bei der elektronischen Arbeitsunfahigkeits-
bescheinigung (eAU) und dem elektronischen Rezept (eRezept) war nur
die Spitze des Eisbergs. Das Problem des iberfliissigen Konnektorenaus-
tausches vervollstandigt dieses Bild. Weder fiir Arzte noch fiir Patienten
war ein Mehrwert durch Digitalisierung spiirbar, viel Vertrauen wurde
hier verspielt. Oberste Pramisse muss sein, dass durch Digitalisierung
kein zusatzlicher Zeitaufwand fiir Arzte oder medizinisches Personal er-
zeugt wird, der an anderer Stelle fir die Patientenversorgung fehlt.

Zu einer erfolgreichen Digitalisierung des Gesundheitswesens braucht
es nicht nur wiedergewonnenes Vertrauen, sondern auch eine addquate
Gegenfinanzierung. Hier missen vor allem die Arztpraxen fokussiert
werden: Die bisher ausgezahlten Pauschalen fiir Produkte aus der ge-
matik reichen in der Praxisrealitat oftmals nicht aus, um die Ausgaben
gegenzufinanzieren.

Alle notwendigen Fachanwendungen der Telematikinfrastruktur missen
daher kiinftig nicht nur einwandfrei funktionieren, sondern auch voll-
umfanglich finanziert werden. Ein Digitalpakt Praxis oder ein Praxis-
zukunftsgesetz als ambulantes Aquivalent zum Krankenhauszukunfts-
gesetz (KHZG) kdnnte hier Abhilfe schaffen.

Sicherlich wird das Gesundheitsdatennutzungsgesetz in vielen Bereichen,
unter anderem in der technischen Umsetzung von einheitlichen Schnittstel-
lenlésungen, vom Europédischen Gesundheitsdatenraum in ein Korsett ge-
zwangt werden. Und gerade deswegen ist es wichtig, dass der Gesetzgeber
in Deutschland aus bisher gemachten Fehlern im Bereich Interoperabilitat
und Digitalisierung lernt - und diese schon vorab selbststandig korrigiert.

AbschlieRend ist noch anzumerken, dass bei der ganzen Diskussion um
Gesundheitsdaten der Patient, zu dessen Wohle die angestrebten Anderun-
gen ja letztlich umgesetzt werden sollen, nicht aus dem Fokus geraten darf.
Dabeiist vor allem ein besonderes Augenmerk auf das Vertrauensverhaltnis
zwischen Patient und Arzt beziehungsweise Psychotherapeut zu legen. Denn
dieses Verhaltnis basiert auch in Zukunft und unter digitalen Vorzeichen
vornehmlich darauf, dass sich der Patient sicher sein kann, dass seine sen-
siblen, gesundheitsrelevanten Informationen, die er mit seinem Behandler
teilt, sicher aufgehoben und vor Missbrauch geschiitzt sind.

Um damit das Ansinnen des Sammelbandes auf den Kopf zu stellen: Nicht
nur Teilen ist Heilen, sondern auch Vertrauen!

11

Das Vertrauensverhaltnis
zwischen Patient und
Arzt darf nicht
beschddigt werden.
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Prof. Dr. Michaela Geierhos

Professorin fiir Data Science und

Technische Direktorin am Forschungsinstitut CODE
der Universitat der Bundeswehr Miinchen
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//] Erwdgungen iiber den passenden Umgang mit Patientendaten in Deutschland

German Angst
und Datensicherheit

Der bloBe Gedanke daran, dass die eigenen Gesundheitsdaten auf einmal
zentral und vollstdndig digital(-isiert) verfiigbar sein kénnten, schiirt
Angste und wirft Umsetzungsfragen auf. Ein Paradigmenwechsel in der
IT-Sicherheit, der nach dem Zero-Trust-Prinzip arbeitet, kdnnte trotz
Nullvertrauen das Vertrauen in die Datensicherheit wiederherstellen.

Sorglosigkeit ade?

Miissen wir uns jetzt vom Rundum-Sorglos-Paket verabschieden? Diese
Frage stellt sich nicht mehr. Denn seit Einfihrung der Datenschutzgrund-
verordnung (DSGVO) muss sich jeder Einzelne damit auseinandersetzen,
welche personenbezogenen Daten bei wem und in welcher Form gespei-
chert und zu welchem Zweck verarbeitet werden diirfen. Aufgrund der de-
zentralen Datenhaltung im Gesundheitswesen (zum Beispiel bei den Haus-
oder Fachérzten) waren wir durch die DSGVO gezwungen, schriftliche Einver-
standniserklarungen zu geben, damit unsere vorhandenen Patientendaten
weiter genutzt werden diirfen. Es mag sein, dass die juristische Absicherung
der Datenhaltung und -verarbeitung bei den Beteiligten nicht gerade als
Biirokratieabbau wahrgenommen wurde und Patienten vermeintlich keine
andere Wahl hatten, als die Erklarungen zu unterschreiben - doch wer die
mehrseitigen Belehrungen gelesen hatte, war vollumféanglich informiert. Ob
jeder von uns jetzt noch weil, was er im Detail unterschrieben und wem er
sein Einverstandnis erteilt hat, sei mal dahingestellt.

Eine schriftliche
Einverstandniserklarung
zur Datennutzung ist
hierzulande Pflicht.
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Der Zugriff von
behandelnden Arzten
auf die Patientenakte

fordert den
Behandlungserfolg.
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Faktist aber, dass wirimmer eine Wahl haben. Haufig ist es die individuelle
Abwagung zwischen Kosten und Nutzen oder einfach nur Bequemlichkeit,
dass wir unreflektiert eine Zustimmung zur Erhebung und Analyse bis hin
zur Weitergabe unserer Daten geben. Wenn es aber um unsere Gesundheit
geht, steht es auBer Frage, dass wir einen personlichen Nutzen sehen, wenn
Arzte im Zuge der Behandlung Zugriff auf unsere Patientenakte bekommen.
In anderen Bereichen geben wir unser Einverstandnis oft leichtfertiger: Egal
ob es die Cookies von Webseiten oder Social-Media-Plattformen sind, meist
werden die Bedingungen - ohne das Kleingedruckte zu lesen - akzeptiert,
um die Services vollumfénglich weiternutzen zu kénnen. Inwieweit unter-
scheidet sich nun die Erlaubnis zur Analyse und Weitergabe unseres Surf-
und Kommunikationsverhaltens, die wir hdufig ohne Z6gern Fremden ertei-
len, zur kiinftig moglichen Auswertung unserer Gesundheitsdaten, wenn
beides anonym passiert?

Privatheit ade?

Wer hindert Ratsuchende heute daran, ihre Krankheitssymptome nicht nur
Medizinern, sondern auch Dr. Google zu schildern? Niemand! Wie verlass-
lich die Ratschldge tatsachlich sind, muss jeder selbst bewerten, wobei eini-
gen Quellen ein hoherer Vertrauenshonus als anderen entgegengebracht
wird. Leider kursieren auch zahlreiche Falschinformationen im Netz, so-
dass eine gute Medien- und Gesundheitskompetenz unerldsslich ist, um
nicht vollig verunsichert auf dem Weg zur Selbstdiagnose zu werden. Dass
Dr. Google nicht den Arzthesuch ersetzt und nur die Informationen bereit-
stellen kann, welche Dritte - ohne weitere Qualitdtskontrolle - ins Internet
gestellt haben, sollte nicht iiberraschend sein.

Vermutlich hat so mancher Suchmaschinenanbieter oder Social-Media-
Betreiber weit mehr Daten tiber uns gesammelt, als es im Gesundheitswesen
jemals der Fall sein wird. Auch sorgt die Zweckbindung der Datennutzung
laut DSGVO in Deutschland dafiir, dass wir immer nur fir einen klar defi-
nierten Rahmen unsere Zustimmung erteilen. Beispielsweise muss in einer
Praxisgemeinschaft allen Arzten der Zugriff auf die Patientendaten erteilt
werden, damit die Krankengeschichte nicht nur fiir einen Arzt zur Behandlung
einsehbar ist. Auch Studienteilnehmer miissen erneut zweckgebundene
Datennutzungsfreigaben erteilen. Dieses sogenannte Opt-in-Verfahren
(Zustimmungsregelung) schafft maximale Transparenz und Selbstbestimmt-
heit fiir die Patienten, ist aber mit einem hohen Verwaltungsaufwand ver-
bunden. Das ist vermutlich mit ein Grund, warum wir es in Deutschland
wahrend der COVID-19-Pandemie nicht geschafft haben, ein zentrales
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Impfregister aufzubauen, welches es in unserem Nachbarland Osterreich
schon seit 10 Jahren gibt. Dort miissen folgende Daten vom Impfenden fir
den Impfling hinterlegt werden: Angaben zum Impfstoff (unter anderem
Handelsname, Hersteller, Chargennummer, Verfallsdatum), Angaben zur
verabreichten Impfung (unter anderem Datum der Verabreichung, Dosis),
Angaben zum Impfling (unter anderem Name, Geburtsdatum, Geschlecht,
Wohnadresse, Sozialversicherungsnummer, impfrelevante Vorerkrankungen
und besondere Impfindikationen) sowie Angaben zum Impfenden (Name,
Rolle, Berufsadresse und Datum der Speicherung). In Deutschland diirfen
laut DSGVO personenbezogene Daten, wie die Angaben zum Impfling, nur
mit dessen Einwilligung weitergegeben werden.

Zustimmungsregelung ade?

Wieso wird dann nicht eine Widerspruchsregelung (Opt-out) eingefiihrt?
Das wiirde bedeuten, dass samtliche Zustimmungen zur Nutzung der eige-
nen Gesundheitsdaten standardmaRig fiir die vorgesehenen Zwecke erteilt
sind und jeder selbst entscheiden muss, wofiir die initiale Datenfreigabe
eventuell wieder zuriickgezogen wird. Es ist davon auszugehen, dass spater
keine weitere Auseinandersetzung mit den erteilten Datenfreigaben mehr
stattfindet, auch wenn es jeder weiterhin selbst in der Hand hat. Die Griinde
hierfiir sind zahlreich und wurden vor ein paar Jahren im Zuge der Debatte
um die Organspende in Deutschland kontrovers diskutiert. Es ist bekannt,
dass in Landern, in denen eine Zustimmung zur Organspende als Standard
angenommen wird (Opt-out), deutlich mehr Organspender erfasst sind als
in Landern (wie zum Beispiel Deutschland), in denen der Organspende aus-
driicklich zugestimmt werden muss (Opt-in). Ob diese Tatsache durch man-
gelnden aktiven Widerspruch bedingt ist, soll hier nicht weiter thematisiert
werden. In diesem Kontext stellt sich vor allem die Frage nach der Umsetz-
barkeit beider Varianten, die in Deutschland noch ernsthaft diskutiert wird,
wahrend es beispielweise kein Opt-out aus dem zentralen Impfregister in
Osterreich gibt, was dort als Eingriff in die Grundrechte noch kritisch dis-
kutiert wird.

Mit Einfiihrung der elektronischen Patientenakte (ePA) in Deutschland
kann ein Patient selbst medizinisch relevante Daten lebenslang zentral und
einrichtungsiibergreifend speichern und den behandelnden Arzten zur Ver-
fligung stellen. Hierbei wére die Implementierung von Opt-in beziehungs-
weise Opt-out in der ePA analog zur Erstkonfiguration eines Smartphones
vorstellbar: Gewisse Standardeinstellungen sind gesetzt und kénnen indivi-
duell verandert werden. Bei Opt-in wéren die Freigaben minimalistisch

Opt-out-Regelung
versus Opt-in
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gesetzt und jeder Patient wiirde diese bei Bedarf erweitern, wahrend bei
Opt-out zundchst alles zuldssig ware, bis aktiv widersprochen wiirde. Tech-
nisch handelt es sich immer um ein Rechtemanagement: Entweder gewahre
ich Personen oder Institutionen Zugriff auf meine Gesundheitsdaten oder
entziehe ihnen diesen. In der Konsequenz bedeutet Letzteres, dass zum
Beispiel beim Arztwechsel der Vorganger zwar keinen Zugriff mehr auf die
kiinftigen Gesundheitsdaten hat, aber der Status Quo - zumindest partiell -
aufgrund von gesetzlichen Fristen, beispielshalber zur Abrechnung mit den
Krankenkassen, fiir eine gewisse Mindestdauer weiterhin lokal vorgehalten
werden muss.

Dezentrale Datenhaltung ade?

Die meisten Daten werden irgendwo (iber kurz oder lang gespeichert. Die
Frage ist nur: Wo? Dabei steht einerseits der Schutz sensibler (Gesund-
heits-)Daten im Fokus, aber andererseits haben auch die Benutzerfreund-
lichkeit und Leistung der Anwendung (zum Beispiel ePA) immensen Ein-
fluss auf die Speicherstrategie. Grundsatzlich stehen zwei Optionen zur
Wabhl: zentrale und dezentrale Datenhaltung. Aber was ist damit gemeint?
Welche Auswirkungen hat die Datenspeicherung in der Anwendung? Und
inwiefern betrifft es den Nutzer im Alltag?

Von dezentraler Datenspeicherung ist die Rede, wenn Daten nicht mehr
zentral im Rechenzentrum, sondern lokal abgespeichert werden. Ein sehr
bekanntes Beispiel dafiir ist die Corona-Warn-App der Bundesregierung.
Sie speichert Daten tiber Begegnungen mit anderen Gerdten ausschliel8lich
auf dem eigenen Gerdt und nicht zentral. Erst wenn ein Nutzer sich als
infiziert meldet, wird die zentrale Serverinstanz im Hintergrund aktiv. Die
Entwickler der Corona-Warn-App entschieden sich fiir diesen dezentralen
Ansatz, da Gesundheitsdaten dann nicht zentral angreifbar sind und leichter
vor unbefugtem Zugriff geschiitzt werden konnen. Denn bei grollen Daten-
mengen besteht immer die Gefahr des Datenmissbrauchs.

Bei der zentralen Datenhaltung werden die meisten Daten zentral auf einem
Server und kaum noch auf den jeweiligen Endgeraten gespeichert. Beispiele
hierfiir sind Cloud-Dienste, die Fotos, Videos und weiteres auf ihren Ser-
vern vorhalten. Somit liegt der Vorteil bei der zentralen Datenspeicherung
im Komfort fiir die Nutzer, dass sie jederzeit von tiberall mit ihren Zugangs-
daten auf ihre Dateien zugreifen kénnen. Sollte beispielsweise das Smart-
phone verloren gehen, sind die Daten (in der Cloud) weiterhin verfiigbar.
Hatten die Entwickler der Corona-Warn-App diese so implementiert, hatte
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eine Datenbank zentral ermitteln konnen, mit wem die infizierte Person in
Kontakt gestanden hat und direkt eine Nachricht an alle Betroffenen schi-
cken kénnen. Das wére die einfachere und unaufwendigere Losung aus Ent-
wicklerperspektive gewesen, aber nicht in puncto Datenschutz.

Datensicherheit ade?

Ganz und gar nicht! Durch Kryptographie - die Verschlisselung von Infor-
mationen - kann Unbefugten der Zugriff auf unsere (Gesundheits-)Daten
verwehrt werden. Diese Verschliisselungsverfahren konnen sowohl zentral
als auch dezentral eingesetzt werden. Denn die personlichen Daten kénnen
nur mit einem Schliissel, den der Patient selbst besitzt, gelesen werden.
In diesem Fall ist eine zentrale Datenspeicherung méglich, ohne dass der
Betreiber (zum Beispiel Cloud-Anbieter) oder Dritte (Arzte, Krankversiche-
rungen etc.) die Daten lesen konnen. Ein Restrisiko bleibt jedoch - wenn
der sogenannte kryptographische Schlissel verloren geht, sind die Daten
nicht mehr lesbar und somit nutzlos.

In puncto Datensicherheit setzt sich die dezentrale Datenspeicherung klar
durch, weil die Informationen hier nicht zentral auf dem Server, sondern auf
dem jeweiligen Endgerat gespeichert werden. Das bedeutet, dass sie besser
vor dem unberechtigten Zugriff durch Dritte geschiitzt sind. Der Nutzer be-
halt die Kontrolle iber das Gerdt und damit {iber seine Daten. Im Prinzip
entspricht das dem Grundsatz der ePA, die mit ihrem Paradigmenwechsel
den Patienten zum Manager seiner eigenen Gesundheitsdaten macht. Aller-
dings bedeutet der Verlust des mobilen Endgeréts, auf dem die Gesund-
heitsdaten dezentral gespeichert wéren, auch kompletten Datenverlust,
selbst wenn diese darauf verschlisselt und zweckentfremdete Datenver-
wendungen damit ausgeschlossen sind. Das Einzige, was zur Datensicherung
beitragt, ist ein Backup, das wiederum zentral in der Cloud gespeichert wird.
Ob allerdings jeder Patient egal welcher Altersgruppe ausreichende Medien-
kompetenz hat und regelméRig automatische Backups macht, die aber zur
Schonung des Datenvolumens im Mobilfunknetz meist ausgesetzt werden
und dann manuell im WLAN nachgeholt werden sollten, ist fraglich.

Unsere Gesundheits-
daten werden zur
Sicherheit verschliisselt.
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Vertrauensvorschuss ade?

Wenn Gesundheitsdaten kiinftig zentral gespeichert werden sollten, erhéht
sich auch das Missbrauchspotenzial. Darum miissen Identitatsdiebstahle
oder andere Risiken minimiert und abgesichert werden. So besteht unter
anderem die Gefahr der Deanonymisierung, die durch (un-)gewollte Daten-
verkniipfungen zwischen der ePA mit pseudonymisierten Daten aus ande-
ren Registern, wie zum Beispiel dem Deutschen Register Klinischer Studien
(DRKS), technisch méglich wiére. Deshalb sind MaBnahmen zu ergreifen,
damit ein Schadensfall gar nicht eintritt oder belastendende Situationen
vermieden werden. In diesem Zusammenhang ist das Vorsorgeprinzip ein
gangiger Begriff und manifestiert sich in altbewdhrten Sprichwértern wie
LVorsicht ist besser als Nachsicht, kann aber auch zum Credo fiir die Daten-
sicherheit werden.

Vertraue niemals, Gberpriife immer! Das ist das Motto des Zero-Trust-Sicher-
heitsansatzes. Das Zero-Trust-Prinzip (Nullvertrauen) verfolgt die Strategie,
jeden einzelnen Datenfluss auf Vertrauenswiirdigkeit zu tiberpriifen. Doch
was verbirgt sich dahinter? Stellen wir uns fiir einen Moment vor, dass wir
im Krankenhaus von einem Arzt angesprochen werden. Diese Person tragt
einen weilen Kittel und wir kdnnen daher relativ schnell feststellen, ob er
~echt” sein kénnte. Wir wissen zu diesem Zeitpunkt nicht hundertprozentig,
ob es sich bei dieser Person wirklich um einen Arzt handelt, aber wir schen-
ken ihm vorerst ein gewisses MaR an Vertrauen. Doch was passiert, wenn
dieser vermeintliche Arzt in Zivil vor uns steht? Wahrscheinlich wiirden wir
ohne weitere Uberpriifung sehr kritisch sein und hatten zundchst wenig
Vertrauen in diese Person. Wie groB wére unser Vertrauen, wenn dieser
vermeintliche Arzt nicht persénlich mit uns sprechen wiirde, sondern bei-
spielshalber am Telefon? Richtig, das Vertrauen ware gleich Null, da eine
schnelle Uberpriifung ebenfalls unméglich ist.

Nach dem Zero-Trust-Ansatz miissten wir alle drei Arzte aus unserem vor-
herigen Beispiel zuerst einmal verifizieren, bevor wir ihnen Auskunft
geben. Ahnlich verhilt es sich fiir die ePA und nicht nur fiir Arzte, sondern
fur alle, welche Zugriff auf unsere Daten (ePA) haben méchten. Selbst wenn
Zero-Trust gerade wieder im Trend ist, so wurde das Konzept bereits 1994
in der Informationstechnologie definiert. Es basiert auf der Idee, dass Unter-
nehmen weder ihren Kunden noch ihren Mitarbeitern noch irgendwelchen
Anwendungen vertrauen sollten - unabhangig davon, ob sie sich innerhalb
oder auBerhalb der Infrastruktur des Unternehmens befinden. Stattdessen
muss der Datenzugriff jederzeit Uberprift, kontrolliert, konsequent tber-
wacht und analysiert werden. Im Zuge der zentralen (Gesundheits-)Daten-
speicherung scheint es sich um eine praktikable Methode zu handeln, die
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in Kombination mit Verschlisselungsverfahren den Zugriff auf die Daten
sichert und sie nur fir diejenigen - durch Schlisselaustausch - leshar
macht, denen es der Patient selbst erlaubt.

Nutzerakzeptanz ade?

Generell steht vor Entwicklung jeder Anwendung die Frage, welches Daten-
speicherkonzept umgesetzt werden soll. Entwickler werden vermutlich fir
die zentrale Datenhaltung votieren. Sie kénnen so leichter die Benutzer-
freundlichkeit verbessern und machen sich nicht von bestimmten Endgeréaten
abhéangig. Jedoch kann bei sehr sensiblen Informationen wie zum Beispiel
Gesundheitsdaten eine dezentrale Datenspeicherung fiir Patienten von
Vorteil sein. Haufig macht es den Nutzern auch nichts aus, wenn die Daten
zentral gespeichert werden. Wichtig ist in diesem Fall aber, dass transpa-
rent gemacht wird, was mit den Daten geschieht und wie sie vor unberech-
tigtem Zugriff geschitzt werden. Oft sind es auch Kostengriinde, die eine
dezentrale Datenhaltung forcieren: WhatsApp ist dafiir das prominenteste
Beispiel. Mit dem raschen Anstieg der Nutzerzahlen wuchs auch die Menge
der Nachrichten, Fotos und Videos. Hatte der Messenger-Dienst auf die
zentrale Variante gesetzt und alle Daten auf eigenen Servern gespeichert,
ware das mit einer Kostenexplosion einhergegangen. Allerdings erweist sich
der dezentrale Ansatz schlecht fiir die Skalierbarkeit. Das gilt gleicherma-
Ben fiir die Corona-Warn-App. Denn mit jeder Neuinfektion werden immer
mehr Daten tber den zentralen Server hin und her geschickt, damit jede ein-
zelne App auf dem jeweiligen Smartphone ihre Kontakte analysieren kann.
Bei einem rasanten Infektionsanstieg kann der Server tberlastet werden,
da viele Apps auf einmal sehr viele Abgleiche durchfiihren. Eine zentrale
Datenspeicherung wiirde mit den groBen Datenmengen besser zurechtkom-
men. Zwar hangt die Entscheidung, ob eine zentrale oder dezentrale Daten-
speicherung umgesetzt wird, vom Aufwand, Betrieb und von der Benutzer-
freundlichkeit ab. Letztendlich kommt es aber auf die Akzeptanz der
Patienten an. Darum wére eine Corona-Warn-App mit zentraler Datenspei-
cherung in Deutschland aufgrund fehlender Akzeptanz nicht realisierbar
gewesen. Es kostete uns mehr Zeit, bis sie schlieBlich eingefiihrt werden
konnte. Das ist jedoch der Preis, den wir fir mehr Datenschutz bezahlen
missen.

Datenspeicherung
kann zentral oder
dezentral erfolgen.
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Vertrauen ist gut, Kontrolle ist besser

Die ePA ist auf dem Vormarsch - seit Januar 2021 bieten die gesetzlichen
Krankenkassen ihren Versicherten eine elektronische Patientenakte an.
Jetzt heilt es aufzuklaren und Vertrauen zu schaffen! Zwar werden darin
die Gesundheitsdaten zentral und verschlisselt bereitgestellt, aber sie soll
auch - idealerweise liickenlos - die Krankengeschichte einer Person doku-
mentieren. Nachdem Deutschland weniger Einwohner als WhatsApp-Nutzer
hat, wird wohl ausreichend Speicherplatz fiir alle relevanten Gesundheits-
dokumente (inklusive Rontgenbilder etc.) in den kommenden Jahren zur
Verfligung stehen (miissen), damit sich der zentrale Ansatz auch wirtschaft-
lich amortisiert: Einsparungen bei (unnstigen) Behandlungskosten bei stei-
genden Datenhaltungs- und Datensicherungskosten.

Anfangs ist jedoch weiterhin von einer parallelen Datenhaltung - zumin-
dest im Ubergangsbetrieb - auszugehen. Vermutlich werden die Behand-
lungsdaten sowohl in der ePA als auch weiterhin in Praxisverwaltungs-
systemen vorgehalten. Generell werden diese Doppelgleisigkeiten bei der
Datenspeicherung nicht auszuschlieBen sein. Selbst die fortschreitende
Digitalisierung wird nicht per Knopfdruck dafiir sorgen, dass auf einmal
analoge Patientenakten verschwinden, wenn gesetzliche Aufbewahrungs-
pflichten noch greifen sollten und eine retrospektive Digitalisierung (unter
anderem der Arztbriefe) sich gegebenenfalls nicht mehr lohnt. Dariiber hin-
aus ist Vollstandigkeit ein idealtypischer Zustand, der wahrscheinlich nur
zu einem gewissen Grad erreicht werden kann. Einerseits muss Interopera-
bilitat mit existierenden Systemen gewé&hrleistet werden, sonst enthalt die
ePA nur neue und keine alten Gesundheitsdaten und andererseits werden
zum Beispiel Behandlungsdaten von Auslandsaufenthalten nur bedingt Ein-
zug in die deutsche ePA halten kénnen. Um das Nacherfassen - egal aus
welchem Grund - werden sich Patienten selbst kiimmern miissen - analog
zum Versicherungsverlauf bei der Deutschen Rentenversicherung, welcher
von Zeit zu Zeit der Kontenklarung bedarf.

Patienten werden kiinftig zu Datenmanagern: Sie kénnen ihren behandeln-
den Arzten die entsprechenden Berechtigungen fiir den Einblick in ihre ePA
erteilen. Hierbei sollten sie beispielsweise differenzieren, ob sie ihnen nur
Zugriff auf den Ist-Zustand oder auch auf ihre komplette Krankengeschichte
gewdhren. Des Weiteren bestimmen Patienten selbst, wer welche Daten
wie lange einsehen darf und per App konnen sie ihre Gesundheitsdoku-
mente selbst organisieren. Fraglich ist, welche Generation dabei abgehéngt
wird oder ob es weniger eine Generationenfrage, sondern eher eine Frage
der Medien- und Datenkompetenz ist, die nicht jeder zwangslaufig mitbringt
oder noch nicht daftir geschult wurde.
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Grundsétzlich sehen die europdischen Datenschutzrichtlinien vor, dass
Datensétze geloscht werden missen, wenn sie zur Erreichung des urspriing-
lichen Zwecks der Datenerhebung nicht mehr erforderlich sind. Aber wer
kontrolliert dieses Recht auf Vergessen in der Praxis? So mancher fragt sich
auch, welche Griinde es wohl geben mag, dass Gesundheitsdaten wieder aus
der ePA geldscht werden sollten. Nichtsdestotrotz liegt auch das Léschen
von Dokumenten in der Hand der Patienten. Was das dann fiir die Voll-
standigkeit der Krankengeschichte und somit fiir die ePA bedeutet, bedarf
keiner weiteren Erlduterung.

Fakt ist aber, dass Bedenken und Vorsicht mit zentraler Gesundheitsdaten-
haltung und Sicherheitsfragen immer angebracht sind, auch wenn uns im
angloamerikanischen Raum eine typisch deutsche Zogerlichkeit nachgesagt
wird. Doch ,,German Angst® driickt vor allem aus, dass wir gelernt haben, dass
es im Leben nichts umsonst gibt - es ist immer eine Abwagung zwischen
Kosten und Nutzen, Komfort und Selbstbestimmung sowie Datenschatz und
Datenschutz.

11

Laut den europdischen
Datenschutzrichtlinien
miissen nicht mehr
benotigte Daten
geléscht werden.
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Chantal Friebertshauser

/]| Wie intelligente Datennutzung unser Leben verlangern kann

Eine gemeinsame
Verantwortung

Der medizinische Fortschritt hat in den letzten 100 Jahren unser aller
Leben verldangert. Die Forschung mit Gesundheitsdaten kann fiir den
nachsten groBen Zugewinn an Lebenszeit sorgen. Warum Datennutzung
nur gemeinsam funktionieren kann und welche 10 Punkte der Gesetz-
geber dabei unbedingt beachten sollte, wird in diesem Beitrag erklart.

Fortschrittstreiber Gesundheitsdatennutzung

In Deutschland haben wir in den letzten 100 Jahren mehr als 30 Jahre Le-
benszeit gewonnen. Innovationen der medizinischen Forschung spielen hier-
bei eine zentrale Rolle. Etwa die Entwicklung von Impfstoffen, wie zum
Beispiel gegen Polio, Masern oder HPV-bedingte Krebsarten. Die Weltgesund-
heitsorganisation sagt: Der Zugang zu sauberem Wasser und die Verfiighar-
keit von Impfstoffen haben den groBten Einfluss auf die Weltgesundheit.

Doch es ist noch viel zu tun. Tatsachlich sind bis heute nur rund 30 Prozent
der 30.000 bekannten Erkrankungen effektiv behandelbar. Noch immer
stirbt in Deutschland rund jeder vierte Bundeshiirger an einer Krebserkran-
kung. Das sind 600 Menschen pro Tag, 220.000 pro Jahr. Antrieb des
medizinischen Fortschritts ist der zutiefst menschliche Wunsch nach einem
besseren, gesiinderen und langeren Leben. Initiativen wie die von Vision
Zero,! deren Ziel eine Welt ohne vermeidbare Krebstote ist, sind wichtige
Fortschrittstreiber. Digitalisierung ist dabei der Schlissel: Coaching-Apps

Impfstoffe haben

neben sauberem Wasser
den groBten Einfluss
auf die Weltgesundheit.
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konnen Menschen helfen, ihren ungesunden Lebensstil zu dndern. KI-ba-
sierte Anwendungen unterstiitzen Arzte bei der rechtzeitigen Diagnose und
besten Therapieentscheidung. Der Dreiklang von digitaler Diagnostik, inno-
vativen Medikamenten und neuen Therapieangeboten kénnte neurodegene-
rativen Krankheiten wie Alzheimer oder Parkinson vielleicht schon bald den
Schrecken nehmen.

Damit uns dies gelingt, braucht es deutlich mehr Geschwindigkeit. Wenn
das Bild der Faxrepublik Deutschland irgendwo seine Berechtigung hat, dann
leider noch immer im Gesundheitswesen. Ein Denken in eingefahrenen,
selbstreferentiellen Systemen verhindert, dass wir unser Gesundheits-
wesen digital neu aufstellen. Wir digitalisieren den Papierimpfpass, aber
schaffen kein digitales Impfmanagement. Wir fiihren ein E-Rezept ein, die
Patienten durften bis vor Kurzem per Gesetz die entstehenden Informationen
aber mit niemandem teilen - nicht einmal mit ihren behandelnden Arzten.
Laut einer aktuellen Studie der Unternehmensberatung McKinsey lieBe sich
durch die konsequente Einfiihrung digitaler, datengetriebener Technologien
im Gesundheitswesen ein Nutzenpotenzial von bis zu 42 Milliarden Euro
pro Jahr erschlieRen.? Das entspréache rund 12 Prozent der gesamten jéhrli-
chen Gesundheits- und Versorgungskosten.

Wie wére es also, wenn wir dank der Digitalisierung die ndchsten 30 Jahre
Zugewinn noch innerhalb dieses Jahrhunderts realisieren kénnten? Voraus-
setzung ist eine neue Kultur der gemeinsamen Nutzung von Gesundheits-
daten.

Perspektivenwechsel fiir eine neue Datennutzungskultur

Wenn wir (iber eine neue Datenkultur in unserem Land sprechen wollen,
dann bedarf es eines Wechsels der Perspektive. Wir schauen in Deutschland
viel zu sehr darauf, wer mit welcher Rechtspersonlichkeit Daten nutzen
mdchte, statt darliber zu sprechen, wofiir eigentlich die Daten genutzt wer-
den sollen. Entscheidend ist, dass wir wegkommen von einem Silodenken,
in dem je nach Datenart und zustandiger Datenschutzbehérde unterschied-
liche Nutzungsregeln gelten. Viele Fragestellungen lieBen sich [6sen, wenn
im Mittelpunkt stdnde, fiir welche verfolgten Ziele die Daten konkret ge-
braucht wiirden:

Daten sind der Schliissel zu einer personalisierten Medizin von morgen.
Umso individueller der Therapieansatz, umso kleiner sind auch die
Patientengruppen. Hier helfen ,digitale Zwillinge®, also aus Daten gene-
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rierte Doubles von Menschen, um Vergleichsgruppen in Studien zu simu-
lieren. Und Therapieansatze richten sich zunehmend nicht mehr an ein-
zelnen Organen aus, sondern kniipfen an bestimmten Wirkmechanismen
im Korper an. Die Verfligharkeit versorgungsnaher Daten wird zukiinftig
eine entscheidende Rolle fiir den Forschungsstandort Deutschland und
den Zugang zu friihen Studien spielen.

+ Medizinische Innovationen entwickeln heif3t: viele Jahre auf Risiko inves-
tieren und Niederlagen hinnehmen. Die Entwicklung eines neuen Medika-
mentes dauert im Schnitt 13 Jahre. Von 10.000 Priifsubstanzen wird am
Ende nur eine zugelassen. Heute stehen wir wortwdrtlich vor einem
Quantensprung. Quantencomputer werden kiinftig diese Molekiilsuche
stark beschleunigen und Entwicklungskosten senken. Erste Pilotvorhaben
im Bereich der Immuntherapien am Deutschen Krebsforschungszentrum
zeigen, wie auch die Auswertung groBer und vielfaltiger Datenmengen
von der neuen Technologie profitieren kann. Kiinftig werden wir so Hypo-
thesen bilden kdnnen, um neue Therapieansatze zu verfolgen.

Pravention ist das entscheidende Instrument, um Gesundheitsziele zu
erreichen. Coaching-Apps kdnnen mich bei gesundheitsforderlichen Ver-
halten unterstiitzen, mittels digitaler Biomarker kénnen wir in Zukunft
die Progression von Erkrankungen immer besser vorhersagen und ziel-
gerichtet und effizient intervenieren. Uber- wie Unterversorgung wird
so vermieden. Durch den Einsatz von Kiinstlicher Intelligenz wollen wir
in der Krebsbehandlung auftretende erwartbare Nebenwirkungen so
friihzeitig bemerken, dass durch gezielte Hilfen und Interventionen ein
drohender Therapieabbruch verhindert werden kann.

Wie wichtig eine gute Datenbasis fiir die Versorgung der Bevolkerung
ist, haben wir spatestens mit Beginn der Pandemie gelernt, aber fiir uns
immer noch nicht geldst. MSD hat eine antivirale Therapieoption gegen
schwere COVID-Verldufe fir bestimmte Risikogruppen entwickelt. Bis
heute haben wir aber in Deutschland keine Moglichkeit, Daten zu Tests,
Vorerkrankungen und Verordnungen sowie Verlaufsherichte zu verknip-
fen. Immer wieder kénnen wir wichtige Versorgungsentscheidungen
nicht mit bestmdglichem Wissen treffen.

Datenschutz und Datensicherheit haben oberste Prioritét, da gibt es keinen Wir brauchen sichere
Zweifel. Gerade Gesundheitsdaten sind hoch sensibel und wir brauchen Datenbanken,

sichere Datenbanken, Ubertragungswege und Datenschutzkonzepte. Aber Ubertragungswege und
die Beispiele zeigen: Das darf nicht dazu fiihren, dass wir diese Daten weg- Datenschutzkonzepte.

sperren und dadurch Wissen wegwerfen. Wir brauchen einen gesellschaft-
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lichen Konsens, wie wir mit diesen Daten, diesem Wissen - sicher pseudony-
misiert - in der Forschung arbeiten kénnen, und zwar in der 6ffentlichen und
in der privaten Forschung. Es sind die Unternehmen, die rund 70 Prozent
aller Aufwendungen der klinischen Forschung in Deutschland tragen.

Pharmakonzerne waren schon immer Tech-Konzerne. Die forschende Pharma-
industrie ist die Industrie, die am meisten in Forschung und Entwicklung
investiert. Wenn wir nicht forschen und nicht mit Risiko in neue Ansétze
investieren, dann haben wir keine Daseinsberechtigung fiir die Gesundheit.
Die Molekiilentwicklung basiert auf einer Technologie-Plattform. Auf die
Entwicklung folgt der Zugang zu immer starker maBgeschneiderten Produk-
ten. Es ist wichtig, dass wir gemeinsam - Industrie, Kassen, Arzte, Politik -
dieses Ziel verfolgen: dass der richtige Patient die richtige Therapie oder
PraventionsmaBnahme zum richtigen Zeitpunkt bekommt.

Und doch hat die pharmazeutische Industrie bis heute in Deutschland - von
wenigen Ausnahmen abgesehen - keine Moglichkeit, selbst Daten fiir For-
schungszwecke bei 6ffentlich-rechtlichen Datenhaltern zu beantragen. Das
Europarecht geht hingegen in der Datenschutzgrundverordnung (DSGVO)
richtigerweise von einem weiten Forschungsprivileg im Umgang mit Ge-
sundheitsdaten unter Einschluss der privat finanzierten Forschung aus. Ein
Landervergleich des Empirica Institutes? hat gezeigt, dass Deutschland in
Sachen fehlendem Datenzugang der Industrie in Europa zunehmend alleine
steht. Was ist die Folge? MSD hat gerade in Deutschland eine Studie zu
einer KI-basierten App gestartet, die Nebenwirkungen in der ambulanten
Immuntherapie so frihzeitig erkennen will, dass diese idealerweise ver-
mieden werden kénnen. Die Lerndaten dazu stammen aber aus Finnland.
Dort findet die Wertschopfung statt. Wir brauchen hier gleiche Vorausset-
zungen, ein ebenes Spielfeld innerhalb Europas. Fiir Blaupausen miissten
wir nicht einmal bis in Europas Norden schauen, sondern nur {iber den Rhein
zu unseren franzdsischen Nachbarn und den dortigen Health Data Hubs
schauen.

Die Menschen selbst haben ein gutes Gespiir fiir die Bedeutung der For-
schungsdaten fiir die Zukunftsmedizin. So ist nicht erst seit der Covid-19-
Pandemie die grundsatzliche Bereitschaft der Biirger hoch, Gesundheits-
daten fiir Forschungszwecke zu teilen. Neun von zehn Deutschen erklaren,
sie wiirden grundsatzlich persénliche Gesundheitsdaten fiir Forschungs-
zwecke zur Verfligung stellen.*
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Ist Deutschland bereits EHDS-ready?

Die Europdische Kommission hat Anfang Mai 2022 einen klugen Vorschlag
fiir einen Europdischen Gesundheitsdatenraum (EHDS) vorgelegt. Er stellt
die Perspektive vom Kopf auf die Fiile: Fiir alle Datenquellen und alle For-
schenden soll es europaweit einen einheitlichen Rechtsrahmen geben.
Datenzugang orientiert sich allein am Zweck der Datennutzung und erfolgt
in sicheren Nutzungsumgebungen - sprich, die Algorithmen kommen zu
den Daten und nicht umgekehrt.

Neben der Datensicherheit ist mir auch ein weiterer Aspekt sehr wichtig:
Jede KI kann nur so gut sein wie die Lerndaten, mit denen sie trainiert wird.
Wenn die Daten einen ,Bias® haben, also nicht représentativ erhoben oder
Vorurteile der Erfasser reproduzieren, kann das zu unbemerkten Fehlent-
scheidungen fiihren. Die Menschheit ist vielfaltig und jeder Einzelne muss
gesehen werden. Die drangendsten Gesundheitsprobleme der Menschheit
konnen wir deshalb nur gemeinsam angehen. Wir diirfen den Europdischen
Gesundheitsdatenraum nicht als Insel der Gliickseligen verstehen. Wir
missen hart dafiir arbeiten, eine internationale Datenordnung zu schaffen,
die grundrechtsbasierten Datenschutz und internationale Forschungszusam-
menarbeit gleichermalen ermoglicht.

Tatsachlich aber sehen sich Forschende in unserem Land nach wie vor einem
Dschungel unterschiedlicher Nutzungsregeln gegeniiber. Es ist geradezu
absurd, dass der Bundestag 2021 erst ein nationales Krebsregister mit einer
Datennutzung auch durch die privat finanzierte Forschung auf den Weg
bringt, nur um dann keine drei Wochen spater selbige von der zukiinftigen
Genomdatenplattform auszuschlieBen.

Auch die féderal organisierte Datenschutzaufsicht wird den Herausforde- Die foderal organisierte
rungen nationaler, europaischer und globaler Datenprojekte nicht gerecht. Datenschutzaufsicht
Dies konnten wir beim E-Rezept erleben: Wahrend das Vorhaben mit dem wird den Herausforde-
Bundesdatenschutzbeauftragten im Detail abgestimmt war, sah sich die rungen nicht gerecht.

unabhangige schleswig-holsteinische Datenschutzaufsicht daran nicht ge-
bunden und stoppte faktisch in letzter Sekunde die Umsetzung in der ver-
abredeten Pilotregion. Den Schaden haben wir alle. Wenn ich in Deutschland
heute eine multizentrische Datenstudie machen will, muss ich dutzende Lan-
desdatenschutzbehérden, lokale Ethik-Kommissionen, behérdliche Daten-
schutzbeauftragte und Zugangskomitees involvieren. Das kostet immens Zeit
und Nerven, weil die Auslegungspraxis sehr heterogen bis widerspriichlich
ist.
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Wir diirfen deshalb nicht wie bei der DSGVO-Einfiihrung zuwarten, bis die
europdische Richtlinie in Deutschland unmittelbar gilt und im Widerspruch
mit nationalen Regeln fiir zusatzliche Rechtsunsicherheit fiir die Forschen-
den sorgt, sondern rechtzeitig unsere Hausaufgaben machen. Wenn wir mit
unserem Gesundheitsdatennutzungsgesetz European Health Data Space-
ready sein wollen, dann miissen wir namlich eine Vielzahl von Vorschriften
anpassen: unter anderem 16 Landeskrankenhausgesetze plus weitere
Spezialgesetze sowie unzéhlige unterschiedliche Datennutzungsregeln im
Sozialrecht.

Patientenzentrierte Gesundheitsdatenforschung

Auch die Bundesregierung hat den Handlungsbedarf erkannt und will sich
um ein Gesundheitsdatennutzungsgesetz kiimmern. Als Startpunkt lohnt ein
Blick nach Osterreich. Dort sollte die Forschungsdatennutzung der Patien-
tenakte ELGA obligatorisch sein. Was war das Ergebnis? GroRe Teile der
Bevolkerung flihlten sich tiberrumpelt, drohten mit Opt-Out aus der ELGA
insgesamt, weshalb der Nationalrat sich am Ende gezwungen sah, jegliche
Forschung mit ELGA-Daten zu verbieten. Deshalb ist es entscheidend, die
Debatte tiber den zukiinftigen vertrauenswiirdigen Rahmen der Gesund-
heitsforschung jetzt mit allen Beteiligten zu fithren. Dabei sollten wir diese
10 Punkte bedenken:

1. Ich wiinsche mir, dass die Definition der legitimen Nutzungszwecke bei
der Gesetzgebung einen grollen Stellenwert einnimmt und sich an einer
Verbesserung der Versorgung orientiert. Wenn es klare Spielregeln gibt,
dann schaffen wir auch Akzeptanz, aber wenn wir es Uberbiirokratisie-
ren, dann verhindert das Nutzung.

2. Wir missen die strickte Zweckbindung der Datennutzung gewahrleisten.
Es diirfen wirklich nur diejenigen Daten zur Verfiigung gestellt werden,
die zu dessen Erreichen auch tatsachlich gebraucht werden. Ein unab-
hangiges Use & Access-Gremium sollte deshalb alle Antréage auf Daten-
nutzung kontrollieren. Denn das schafft Vertrauen bei den Biirgern.

3. Es gilt, Risiken zu minimieren, ohne Forschung zu verhindern. Das ist
beispielsweise durch verteiltes Rechnen moglich. So kénnen wir bereits
heute mit einheitlichen Algorithmen direkt vor Ort im klinischen Umfeld
Daten so auswerten, dass nur die Ergebnisse spater zusammengefiihrt
werden miissen. Das ist viel besser, als Forschungsdaten an einem zen-
tralen Ort quasi auf Verdacht zu sammeln. Um Bedarfe und geeignete
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Analyseplattformen rechtzeitig abzustimmen, sollte die forschende
Industrie alsbhald in den Beteiligungsgremien der Forschungsdatenzen-
tren zumindest einen Gaststatus bekommen.

. Man muss aber klar sagen: Es geht nicht nur um anonymisierte, sondern
auch um pseudonymisierte Daten. Nur so lasst sich zum Beispiel der
Therapieverlauf im klinischen Krebsregister um die Vorgeschichte bis zur
Erstdiagnose aus elektronischen Gesundheitsakten und Abrechnungs-
daten ergédnzen. Fiir die Datennutzenden kénnen diese synthetisch
anonymisiert bereitgestellt werden, aber in den Forschungsdatenzentren
muss die Verkniipfbarkeit gewdhrleistet sein. Hierzu brauchen wir ein
tbergreifendes Forschungspseudonym.

. Dort, wo vorsatzlich oder fahrldssig eine Re-Identifikation moglich
wird, muss dies mit dem Strafrecht klar sanktioniert werden. Umgekehrt
braucht es eine gesetzliche Verankerung eines Forschungsgeheimnisses,
um den Patienten die Sicherheit zu geben, dass ihre Gesundheitsdaten
vor dem Zugriff Dritter geschiitzt bleiben.

. Die Biirger miissen sehen konnen, wofiir ihre Daten genutzt wurden, um
jederzeit ihre Betroffenenrechte ausiiben zu konnen. Ein zentrales
Online-Transparenzportal nach dénischem Vorbild sollte im Sinne der
Patientenautonomie tiber Forschungsvorhaben und deren Ergebnisse all-
gemeinverstandlich informieren und Einwilligungen zentral verwalten.

. Auch MSD Deutschland hat 2021 intensiv mit der gematik (Gesellschaft
fir Telematikanwendungen der Gesundheitskarte mbH) daran gearbei-
tet, die aktuellen Regelungen zur einwilligungshasierten Datenfreigabe
aus der ePA praxistauglich zu machen. Am Ende mussten wir in den Ver-
banden der E-Health-Allianz ganz deutlich sagen: Auf Basis der aktuellen
Telematikinfrastruktur (TI) wird das nichts. Wir brauchen schleunigst
ein Upgrade der TI, um Forschungsdaten zum richtigen Zeitpunkt zusam-
menfiihren zu kénnen und die Versicherten jederzeit Giber den Stand der
Datennutzung zu informieren.

. Esist gut und richtig, dass wir uns in Europa in den vergangenen Jahren
mit SNOMED CT auf eine lingua franca der digitalen Medizin verstandigt
haben. Jetzt muss diese aber auch im Versorgungsalltag gesprochen
werden und die Basis einer strukturierten Dokumentation darstellen.
Ein Praxiszukunftsgesetz ware hier ein wichtiger Schritt, um Anreize zur
Schaffung der technischen Voraussetzungen zu setzen. Dies sollte wie im
21st Century Cure Act in den USA mit einem Gebot der Datenteilung und
einer Sanktionierung von Datenzuriickhaltung verbunden werden.
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9. Wirmissen auch in Zukunft die richtigen Anreize fiir Innovation setzen.
In Deutschland bedeutet dies, dass wir das Erfolgsmodell der friihen
Nutzenbewertung des AMNOG-Gesetzes wertschatzen miissen. Ein Dia-
log tiber den besseren Einbezug von Daten aus dem realen Versorgungs-
geschehen kann helfen, noch mehr Evidenz in das System zu bringen.
Versorgungsdaten haben in den USA bereits ermoglicht, kurzfristig auch
Zulassungen in weiteren Anwendungsgebieten zu erhalten. Die gegen-
wértig von der Bundesregierung beabsichtigte pauschale Abwertung
ganzer Nutzenkategorien gefdhrdet hingegen die Versorgung und bremst
Innovation aus.

10. Fiir das lernende Gesundheitssystem brauchen wir einen Rollenwan-
del. Wir miissen Gesundheitskompetenz im Sinne einer Health Literacy
vermitteln. Das ist ein Auftrag an unser Schulsystem, aber auch an die
Curricula der Universitdten. Denn auch Arzte brauchen neue Kompe-
tenzen.

Am Ende wird es einen guten Ausgleich zwischen Wunsch der Forschenden
nach maximaler Geschwindigkeit und vertrauensschaffenden Prozessen
geben mussen: Ein unabhangiges Use & Access Komitee, ein Transparenz-
portal fir die Biirger - ohne wird es nicht gehen. Aber ich kann mir zum
Beispiel vorstellen, dass wie im Baurecht ein Antrag als genehmigt gilt,
wenn keine beteiligte Instanz binnen einer Frist interveniert hat. Das ent-
lastet die Beh&rden von unnotigen Verwaltungsakten in eindeutigen Féllen
und schafft zeitliche Erwartungssicherheit fiir die Forschenden.

Die Industrie versteht sehr gut, dass eine neue Kultur der Datenteilung keine
EinbahnstralRe sein kann. Wir unterstiitzen uneingeschréankt die EFPIA- und
PhRMA-Prinzipien zur gemeinsamen Nutzung von Daten aus klinischen Stu-
dien. Wir miissen nur gemeinsam aufpassen, dass wir am Ende nicht mit
zu pauschalen Verdffentlichungspflichten, die keine angemessenen Fristen
fir den Schutz von wettbewerblich relevantem intellektuellem Eigentum
vorsehen, das Gegenteil von dem erreichen, was wir intendiert hatten:
namlich den Forschungsstandort Deutschland und Europa zu stéarken und
Innovationen noch schneller von der Grundlagenforschung in die Versor-
gung zu bringen.



EINE GEMEINSAME VERANTWORTUNG

Nur gemeinsam erreichen wir unsere Ziele

Als Stakeholder des Gesundheitssystems stehen wir in einer gemeinsamen
Verantwortung, Digitalisierung zum Wohle der Patienten zu gestalten. Der
Gesundheitssektor ist nicht der ndchste The-winner-takes-it-all-Markt der
Plattformdkonomie. Im Gegenteil: Die nachholende digitale Transformation
des Gesundheitssektors kann Vorbild fiir ein vielféltig wachsendes Oko-
system sein.

Gesundheitsdaten kommen von den Patienten und miissen zu ihnen zuriick-
flieBen - als Therapieinnovationen und Versorgungsangebote. Machen wir
den nachsten Schritt zu einem lernenden Gesundheitssystem, in dem Daten
sicher und vernetzt nutzbar gemacht werden. Dazu braucht es Dialog,
Transparenz und einen vertrauenswiirdigen Nutzungsrahmen. Die Industrie
hat sich in den letzten Monaten schon stark eingebracht und tut dies auch
im Weiteren. Die Agenda Gesundheitsdatennutzung der Hanns-Seidel-Stif-
tung ist hervorragendes Beispiel fiir einen solchen Dialog auf Augenhohe.
Nur mit einem gemeinsamen Aufbruch in eine digitale Dekade kdnnen wir
die gesundheitlichen Herausforderungen erfolgreich in Angriff nehmen und
schlussendlich das grolRe Versprechen der Gesundheitsforschung einlésen:
unser aller Lebenszeit zu verlangern.

11

Anmerkungen

t www.vision-zero-oncology.de, Stand: 7.9.2022.

2 McKinsey & Company: Digitalisierung im Gesundheitswesen: Die 42-Milliarden-Euro-
Chance fiir Deutschland, https://www.mckinsey.de/~/media/mckinsey/locations/
europe%20and%20middle%20east/deutschland/news/presse/2022/2022-05-24%
2042-mrd-euro-chance/220524_mckinsey_die%2042-mrd-euro-chance.pdf, Stand:
7.9.2022.

3 Empirica - Gesellschaft fiir Kommunikations- und Technologieforschung mbH: Stand
und Perspektiven der Gesundheitsdatennutzung in der Forschung. Eine europdische
Ubersicht, https://www.vfa.de/download/studie-gesundheitsdatennutzung-in-der-
forschung, Stand: 7.9.2022.

4 www.aerzteblatt.de/nachrichten/132846/Datenspende-fuer-Medizinzwecke-hoch-
im-Kurs, Stand: 7.9.2022.

Digitalisierung muss
zum Wohle der
Patienten gestaltet
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Christian Weidner

/]| Daten generieren, nutzen, bereitstellen

Gesundheitsdaten im

Die Coronakrise hat gezeigt, dass der Offentliche Gesundheitsdienst
(OGD) in Deutschland in verschiedenen Bereichen nicht iiber die Daten
verfiigt, die er zur Erfiillung seiner Aufgaben benétigt und teilweise
auch nicht die Kompetenzen beziehungsweise Kapazitdten besitzt, ver-
fiighare Daten so zu verarbeiten, dass der Nutzen der Daten bestmaglich
erschlossen wird.

Der Pakt fiir den OGD setzt hier an und stellt in einem Gesamtrahmen von
4 Milliarden Euro auch fiir die Gesundheitsdateninfrastruktur im OGD um-
fangreiche Mittel bereit, etwa fiir die Integration des OGD in die Telematik-
infrastruktur nach § 14 IfSG sowie §§ 343, 353 SGB V. Auch fiir die Gesund-
heitsamter sind inzwischen Refinanzierungsfragen des Anschlusses an die
Telematikinfrastruktur ab 1. Juli 2022 durch eine Rahmenvereinbarung zwi-
schen dem GKV-Spitzenverband und den Landerministerien geregelt. Uber
den Pakt fiir den OGD kénnen perspektivisch auch die Méglichkeiten der
ErschlieBung beziehungsweise Erhebung (Surveys) erforderlicher Daten aus-
gebaut werden.

Ein dritter Baustein neben der besseren Datenverfiigharkeit und Daten-
verarbeitung im OGD ist die Datennutzung fiir Koordinations- und Uber-
wachungsaufgaben, aber auch fiir die Gesundheitsberichterstattung und
Politikberatung.

OGD

Es stehen mit

4 Milliarden Euro
umfangreiche Mittel
fiir den OGD bereit.
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Diese Zukunftsperspektiven hdngen nicht nur von technischen Innovationen
im OGD ab, sondern miissen als Teil eines langfristigen Organisationsent-
wicklungsprozesses gesehen werden, der weitreichende qualifikatorische
und organisatorische Veranderungen einschlieBt. Inhaltliche Orientierung
gibt hier das 2018 von der Gesundheitsministerkonferenz beschlossene
Leitbild fiir einen modernen OGD.

Hintergrund

Kernaufgaben des Offentlichen Gesundheitsdienstes (OGD) sind die bevél-
kerungsmedizinischen Aspekte des Gesundheitsschutzes, zum Beispiel in
Hinsicht auf Gibertraghare Krankheiten wie COVID-19, die Pravention von
Gesundheitsrisiken und die Gesundheitsforderung, zum Beispiel im Setting
von Schulen und Kitas (Sexualaufkldrung, Schuleingangsuntersuchungen,
zahnmedizinische Gruppenprophylaxe) sowie Steuerungsfunktionen, zum
Beispiel die Gesundheitsherichterstattung auf Ebene des Landes oder der
Kommunen. Hinzu kommen sozialmedizinisch-gutachterliche Funktionen
wie zum Beispiel Dienstfahigkeitsuntersuchungen und sozialkompensato-
rische Funktionen wie zum Beispiel die Vermittlung beziehungsweise
Gewdhrung von Gesundheitshilfen. Zur Wahrnehmung dieser Kernaufgaben
sind auch Funktionen der Datenerhebung und Auswertung sowie der For-
schung und Lehre in Bezug auf die Aus-, Weiter- und Fortbildung der im
OGD tatigen Gesundheitsberufe wahrzunehmen, siehe dazu auch die auf
europdischer Ebene formulierten Essential Public Health Operations.! Fir
die effektive Wahrnehmung dieser Funktionen besitzt der OGD eine biirger-
nahe, raumlich gegliederte Behdrdenstruktur auf der kommunalen Ebene
der Kreise und kreisfreien Stadte (Gesundheitsdmter, Referate fiir Gesund-
heit). Diese wird ergénzt durch Institutionen auf Landesebene, zum Beispiel
Landesamter fiir Gesundheit, auf Bundesebene, zum Beispiel das Robert
Koch-Institut sowie auf europdischer (zum Beispiel ECDC) und internatio-
naler Ebene (Weltgesundheitsorganisation, WHO). Hinzu kommen in vielen
Landern auBerhalb Deutschlands noch wissenschaftliche Institutionen wie
Hochschulen. Auf den Mangel an solchen spezifischen wissenschaftlichen
Einrichtungen mit engem Bezug zur &ffentlichen Gesundheit (engl. Public
Health) und zum Offentlichen Gesundheitsdienst im Speziellen haben die
Leopoldina und auch das Zukunftsforum Public Health wiederholt hinge-
wiesen und auch konkrete Vorschldge gemacht.?



GESUNDHEITSDATEN IM 0GD

Daten im OGD

Der Offentliche Gesundheitsdienst (OGD) hat eine lange, mindestens bis ins Die Datennutzung des
19. Jahrhundert zuriickreichende Geschichte der Datennutzung mit dem OGD reicht bis ins
Ziel, den Gesundheitszustand der Bevélkerung zu beschreiben, Entwicklun- 19. Jahrhundert zuriick.

gen frithzeitig zu erkennen und gesundheitspolitischen Handlungsbedarf zu
identifizieren. Die mit dem Aufbau der amtlichen Statistik verbundene Ver-
fugbarkeit von Bevélkerungs- und Gesundheitsdaten ging mit der Festlegung
von standardisierten Tabellen fiir einen ,Jahresgesundheitshericht® der
Kreisdrzte beziehungsweise spater der Gesundheitsamter einher. Aus die-
ser Tradition hat sich die moderne Gesundheitsberichterstattung als ein
System der datengestiitzten Ubersicht iiber die gesundheitliche Situation
der Bevélkerung entwickelt.? Sie ist als Aufgabe der Gesundheitsverwal-
tung in den Gesundheitsdienstgesetzen der Lander verankert. Zu diesem
System gehoren zum einen Gesundheitsindikatoren, also standardisierte und
fortschreibungsfahige Aggregationen von Gesundheitsdaten zu bestimm-
ten Themen wie der regionalen Sterblichkeit oder den Krankenhausféllen,
zum anderen interpretierende Gesundheitsberichte zu wichtigen gesund-
heitspolitischen Themen wie der Kindergesundheit oder der psychischen
Gesundheit.

Der schon seit langerem am Landesamt fiir Gesundheit und Lebensmittel-
sicherheit (LGL) etablierte bayerische Gesundheitsindikatorensatz lehnt
sich an den von der Arbeitsgemeinschaft der Obersten Landesgesundheits-
behdrden definierten gemeinsamen Indikatorensatz der Lander an.” Dort
sind mehr als 300 Indikatoren einheitlich definiert worden, von Bevélke-
rungsdaten und den Sterbefallen tiber Diagnosen aus der ambulanten und
stationdren Versorgung, der Ausstattung des Gesundheitswesens bis hin zu
Gesundheitsrisiken des Verhaltens und der Umwelt. Fiir Bayern sind davon
mehr als 200 Indikatoren online verfiighar.> Diese Daten kdnnen von den
Gesundheitsamtern und den Gesundheitsregionen?*s sowie anderen Akteu-
ren weitergenutzt werden. Die Daten fiir den Indikatorensatz werden aus
verschiedenen Quellen bezogen, vor allem aus der amtlichen Statistik und
von den Sozialversicherungstragern, aber auch vielen anderen datenfiihren-
den Stellen. Speziell fir Zwecke der Préventionsberichterstattung wurden
zudem Préaventionsindikatoren der Lander definiert. Sie sollen unter ande-
rem eine Datengrundlage fiir die Zuarbeit der Lander zum Praventionsbericht
der Nationalen Prédventionskonferenz nach § 20 d (4) SGB V liefern.

Die zweite Ebene der Gesundheitsberichterstattung ist die Zusammenfih-
rung von Gesundheitsdaten zu interpretierenden Gesundheitsberichten.
Gesundheitsberichte werden in Bayern sowohl von den Gesundheitsamtern
und Gesundheitsregionen®"s als auch von Regierungsbezirken und Landes-
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behorden erstellt. Auf Landesebene sind in den letzten Jahren zum Beispiel
Berichte zu Themen wie Krebs, Diabetes, psychischer Gesundheit oder
Herzgesundheit erschienen. Eine qualitatssichernde Funktion soll hier die
»Gute Praxis Gesundheitsberichterstattung” erfiillen, eine Art Leitlinie zur
Verarbeitung und Interpretation von Gesundheitsdaten in der Gesundheits-
berichterstattung.®

Die Gesundheitsberichterstattung ist weniger ein ,Frithwarnsystem*® als
vielmehr ein Instrument der Dauerbeobachtung, um grundlegende Entwick-
lungen im Gesundheitsbereich zu verfolgen und zu beschreiben. Im OGD
werden aber auch Daten erfasst und verarbeitet, die eine zeitnahe Reaktion
auf aktuelle Herausforderungen erméglichen sollen. So ist der OGD fiir eine
Reihe spezifischer Meldesysteme zustandig beziehungsweise in solche
Meldesysteme eingebunden. Exemplarisch seien genannt:

Meldepflichtige Infektionskrankheiten nach Infektionsschutzgesetz (IfSG)

Das Infektionsschutzgesetz sieht fiir bestimmte Infektionskrankheiten eine
Meldepflicht ans Gesundheitsamt vor. Zweck ist die Priifung der Notwendig-
keit und gegebenenfalls Veranlassung von InfektionsschutzmaRnahmen.
Dariiber hinaus kénnen weitere Daten fir die molekulare und virologische
Surveillance erhoben werden. Hier ist die zeitnahe Ubermittlung und Ana-
lyse der Daten essenziell. Daten aus dem IfSG-Meldewesen werden von den
Gesundheitsamtern pseudonymisiert an die Landesbehorden und an das
Robert Koch-Institut Gbermittelt. Landesbehdrden und RKI analysieren die
Daten epidemiologisch und stellen sie in aggregierter Form auch fiir Dritte
bereit. Die meldepflichtigen Infektionsfalle sind beispielsweise online tiber
die Plattform Survstat des RKI abrufbar.”

Mortalitdtssurveillance nach Infektionsschutzgesetz

Mit dem Masernschutzgesetz wurde in § 13 IfSG eine Meldepflicht der Ster-
befallmitteilung von den Standesamtern tiber die zustdndige Landesbehdrde
an das Robert Koch-Institut eingefiihrt. Hier ist eine zeitnahe Ubermittlung
im Gesetz explizit vorgegeben (vom Standesamt am dritten Arbeitstag nach
der Eintragung in das Sterberegister, von der zustdndigen Landesbhehdrde
am folgenden Arbeitstag). Ubermittelt wird nur der Sterbefall selbst, nicht
die Todesursache. Ziel ist die friihzeitige Wahrnehmung gehaufter Sterbe-
falle durch eine Epidemie. Die technischen Standards dazu wurden, soweit
nicht in der Zustdndigkeit des Robert Koch-Instituts, von der ,Koordinie-
rungsstelle fir IT-Standards (KoSIT)*, die die Entwicklung und den Betrieb
von IT-Standards fiir den Datenaustausch in der 6ffentlichen Verwaltung in
Deutschland koordiniert, vorbereitet.



Gesundheitspersonal

In Bayern sind Angehdrige der gesetzlich geregelten Heilberufe, fiir welche
es keine berufsstandische Kammer gibt, gesetzlich verpflichtet, Beginn und
Ende einer selbstandigen Berufsausiibung unverziiglich dem fiir den Ort der
Niederlassung zustdndigen Gesundheitsamt anzuzeigen. Dies betrifft zum
Beispiel Hebammen, Podologen, Ergotherapeuten oder Heilpraktiker. Das
ermoglicht fir die meldepflichtigen Gesundheitsberufe grundsatzlich die
Erfassung des verfligharen Personals. In Bayern werden die Daten einmal
jahrlich von den Gesundheitsamtern erfragt und zentral zusammengefasst.
Ein Auszug wird im bayerischen Gesundheitsindikatorensatz veréffentlicht.
Allerdings ist eine valide Dokumentation der Daten allein tiber die Melde-
pflicht schwierig, hier hat die Digitalisierung im Gesundheitswesen grofRes
Potenzial sowohl flir eine zeitnahe als auch eine valide Datenfiihrung.

Daten der Schulgesundheitspflege

Vorschulkinder miissen in Bayern nach Art. 80 BayEUG vor der Einschulung
an der Schuleingangsuntersuchung teilnehmen. Die Gesundheitsamter
veranlassen bei Bedarf unterstiitzende MalRnahmen, dokumentieren die
Befunde einschlieBlich des Impfstatus der Kinder und leiten einen Daten-
auszug pseudonymisiert an das Bayerische Landesamt fiir Gesundheit und
Lebensmittelsicherheit zur epidemiologischen Auswertung weiter. Der pri-
madre Untersuchungszweck wird vor Ort unmittelbar erreicht, eine méglichst
zeitnahe epidemiologische Auswertung ist wiinschenswert.

Todesursachen

Der vertrauliche Teil der Todeshescheinigung wird bisher noch in einem
verschlossenen Umschlag von den Standesdmtern (die keine Einsicht haben)
an die Gesundheitsdmter weitergeleitet. Die Gesundheitsamter sollen die
Plausibilitat und Vollstandigkeit der Daten priifen und dann fiir die Todes-
ursachenstatistik an das Statistische Landesamt weiterleiten. Hier sieht das
Bevdlkerungsstatistikgesetz fiir die Weiterleitung von den Gesundheits-
amtern an das Statistische Landesamt den elektronischen Meldeweg vor.
Wiinschenswert ware ein durchgehend elektronischer Meldeweg, bei dem
der leichenschauende Arzt die Daten direkt elektronisch erfasst und in einem
gesicherten Verfahren an das Gesundheitsamt leitet. Damit konnten sowohl
Plausibilitatsroutinen direkt in die Todeshescheinigung implementiert als
auch die erhebliche Dauer bis zur Verfiigharkeit der Todesursachenstatistik
verkirzt werden. Ein gemeinsames Modellprojekt des Statistischen Bundes-
amtes und des Bundesinstituts fir Arzneimittel und Medizinprodukte dazu
(,eTB-App“) ist angelaufen.

GESUNDHEITSDATEN IM 0GD
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Daten aus den Uberwachungs- und Untersuchungsaufgaben des OGD

Die Gesundheitsdmter nehmen vielfiltige Uberwachungsaufgaben im Ge-
sundheitsschutz wahr, die mit Meldepflichten verbunden sind. So miissen
zum Beispiel Wasserversorger nach der Trinkwasser-Verordnung dem zu-
stindigen Gesundheitsamt bestimmte Daten melden, um die Uberwachung
der Anlagen zu ermdglichen. Die Echtzeit-Ubermittlung bei solchen Melde-
pflichten wird technisch immer leichter mdglich. Des Weiteren geben Ge-
sundheitsamter Analyseauftrdge an Labore, die Landesbehérden und das
RKI haben eigene Labore. Hier kdnnen zum Teil sehr spezialisierte Unter-
suchungen mit modernster Analytik durchgefiihrt werden.

Daten aus eigenen Erhebungen

Auf Bundes- und Landesebene, aber teilweise auch auf kommunaler Ebene,
fiihrt der OGD auch eigene Erhebungen durch, zum Beispiel Bevélkerungs-
befragungen. Insbesondere reprdsentative bevilkerungsbezogene Surveys
werden aufgrund des hohen Aufwands bisher jedoch fast ausschlieflich
vom Robert Koch-Institut durchgefiihrt. Am RKI sind auch zahlreiche wei-
tere Vorhaben zur ErschlieBung und Nutzung von Gesundheitsdaten ange-
siedelt. Beispielsweise analysiert das RKI gemeinsam mit der Kassenarztli-
chen Bundesvereinigung die Impfdaten der gesetzlich versicherten Kinder
in Deutschland (Projekt ,,KV-Impfsurveillance®)8, es ist an der ErschlieBung
der Daten der Krankenkassen im Rahmen der Datentransparenzregelung
nach § 303 a-f SGBV beteiligt (siehe zum Beispiel das Projekt ReFern)?®
und baut aktuell eine Abteilung fiir Kiinstliche Intelligenz auf. Uber ein For-
schungsdatenzentrum ermoglicht das RKI der Wissenschaft den Zugang zu
den vorgehaltenen Daten. Perspektivisch kénnte auch der OGD insgesamt
seine Daten Uber ein Forschungsdatenzentrum verfiighar machen.



Tabelle 1: Gesundheitsdaten im Offentlichen Gesundheitsdienst

Gesundheitsdaten im OGD

GESUNDHEITSDATEN IM 0OGD

Bereich Zweck Themenbreite Aktualitat
Gesundheitshericht- Ubersicht iiber die Umfassend Langfristiges
erstattung gesundheitliche Lage Monitoring
der Bevolkerung
Meldewesen RegelmaRige Erfassung  Rechtlich spezifiziert Teilweise zeitnah
von iberwachungs-
pflichtigen Vorgangen
Daten aus Unter- Dokumentation und Rechtlich spezifiziert zeitnah
suchungs- und Uber- Evaluation
wachungsaufgaben
Eigene Erhebungen Anlassbezogen oder Unterschiedlich Unterschiedlich
Monitoring

Quelle: Weidner

Ist somit einerseits der OGD schon lange intensiv und auf unterschiedlichen
Ebenen mit der Generierung, Bereitstellung und Nutzung von Gesundheits-
daten befasst, sind andererseits in der Coronakrise, wie in vielen gesell-
schaftlichen Bereichen, auch im Zusammenhang mit der Datenverfiigharkeit
und Datennutzung im OGD gravierende, wenngleich oftmals bereits lange
bekannte Defizite virulent geworden, die hier nur schlaglichtartig ange-
sprochen werden kénnen.

Herausforderungen bestehen dabei in der Weiterentwicklung der technischen
Infrastruktur, des Personals und des Datenmanagements gleichermafen.
So sind in den Gesundheitsamtern zu viele unterschiedliche IT-Systeme im
Einsatz, die eine effiziente datengestitzte Vorgangsbearbeitung erschweren.
Haufig sind zudem auch noch Medienbriiche zwischen Papier und elektro-
nischen Medien sowie auch zwischen verschiedenen Meldeverfahren zu
bewaltigen. Insbesondere dort, wo melderseitige Informationen bereits elek-
tronisch vorliegen, fehlt es unter anderem an Ubermittlungsstandards und
sicheren Ubermittlungswegen, um eine direkte Anbindung oder gar einen
Echtzeitzugriff mit Datenhaltung im single-source Prinzip zu gewéhrleisten.

AKTUELLE ANALYSEN 94 | 117



CHRISTIAN WEIDNER

Es gibt keine syste-
matische Verkniipfung
von Meldedaten.

118 | AKTUELLE ANALYSEN 94

Mit Blick auf das Infektionsgeschehen hat sich gezeigt, dass die epidemio-
logischen Datengrundlagen fiir das Monitoring der Pandemie liickenhaft
sind und in manchen Bereichen sogar weitgehend fehlen. Das Meldewesen
nach Infektionsschutzgesetz, das vom Zweck her priméar behérdliches Han-
deln bei konkreten Infektionsfallen, die mit Gefahren fiir die Offentlichkeit
verbunden sind, auslosen soll, ist dafiir nicht angelegt und konnte diese
Liicke nur bedingt ausgleichen. So ist zum Beispiel, auch aufgrund der enor-
men Anzahl an Fallmeldungen nach IfSG, die Verkniipfung der Meldefélle
tber eine SARS-CoV-2-Infektion mit zusatzlichen Informationen wie Impf-
status, Hospitalisierung oder Tod nur eingeschrénkt gelungen. Teilweise
wurde versucht, Informationsdefizite mit neuen Meldepflichten etwa fiir
Labore, Krankenhduser oder Pflegeheime auszugleichen, die sehr hohe Auf-
wendungen bei Meldern verursacht haben, da eine Automatisierung ent-
weder neu umgesetzt werden musste oder manuell gemeldet wurde.

Eine systematische Verkniipfung von Meldedaten mit Daten aus der ambu-
lanten oder stationédren Versorgung gibt es bisher nicht. Dem stehen neben
der fehlenden technischen Interoperabilitdt der datenfiihrenden Systeme
auch Datenschutzprobleme im Wege. Ein abgegrenztes Nebeneinander von
selbstverwalteter Gesundheitsversorgung und staatlichen Gesundheitsbe-
hérden war lange Zeit gesellschaftspolitisch gewollt - ein Erbe der Verwick-
lung der Gesundheitsamter in die nationalsozialistischen Medizinverbre-
chen. Daraus resultiert beispielsweise ein Riickspielverbot von Daten tiber
die Todesursachen von den Statistischen Amtern an die Gesundheitsdmter,
sobald diese Daten - von den Gesundheitsamtern zugeliefert - bei den Sta-
tistischen Amtern bearbeitet und somit rechtlich Daten der amtlichen Sta-
tistik geworden sind. Ein Beispiel: Die Todesbescheinigungen werden vom
Gesundheitsamt des Sterbeortes an das Statistische Landesamt weiterge-
leitet. Dort werden die Todesursachen ICD-codiert und dem Wohnort der
Verstorbenen zugeordnet. Die Gesundheitsamter kdnnen dann zum Bei-
spiel Daten tber Suizide in ihrem Zustandigkeitsbereich vom Statistischen
Landesamt nur mit den Restriktionen der Geheimhaltung in der amtlichen
Statistik zurtickbekommen.

Des Weiteren hat sich die langjdhrige Entfremdung zwischen OGD und Wis-
senschaft vielfach als hinderlich erwiesen, etwa fiir den schnellen Aufbau
von Studien zu Themen der Pandemie. Auf der Ebene der Gesundheitsdamter
fehlt es hier mitunter auch an statistisch und epidemiologisch qualifiziertem
Personal. Nach wie vor sind Gesundheitswissenschaftler in Gesundheits-
amtern selten, neue Qualifikationen wie Data Scientists sind selbst in den
Landesbehérden kaum verfiigbar.1©



Der Pakt fiir den OGD als Reformimpuls fiir eine
moderne OGD-Dateninfrastuktur

Die Gesundheitsministerkonferenz hat 2016 die Reformdiskussion im OGD
mit dem Auftrag fiir ein neues Leitbild fiir den OGD erneut angestoBen.
2018 hat sie das Leitbild beschlossen. Es zeichnet eine Reformperspektive
fir den OGD, die insbesondere auch dessen Fahigkeiten zu einer mit den
Partnern im Gesundheitswesen vernetzten und zu einer datengestiitzten
Arbeitsweise starken will.* Zudem regt es eine bessere Zusammenarbeit
mit der Wissenschaft an, einschlieBlich der Etablierung spezifischer OGD-
Lehrstiihle. Eine solche OGD-bezogene Forschung wiirde dazu beitragen,
dass die Aufgaben und Abliufe im OGD intensiver reflektiert wiirden. Dies
gilt auch fiir die Nutzung von Daten im OGD beziehungsweise die Bereit-
stellung von Daten durch den OGD fiir Dritte.

Durch das Bundesgesundheitsministerium waren bereits nach der Verab-
schiedung des Leitbilds fiir den OGD Uberlegungen zu einer finanziellen
Unterstiitzung des OGD, etwa im wissenschaftlichen Bereich, angestellt
worden. Durch den Handlungsdruck infolge der Coronakrise kam es dann
Ende 2020 zwischen Bund und Landern zu einem ,,Pakt fiir den Offentlichen
Gesundheitsdienst®.?? Er sieht vor, die Gesundheitsdmter in Deutschland
personell aufzustocken und so den langjahrigen Trend zum Personalabbau
im OGD zu stoppen. Des Weiteren soll die Digitalisierung im OGD vorange-
trieben werden, zundchst mit Blick auf die Handlungsfahigkeit im Zusam-
menhang mit der Pandemie, dann aber auch dariiber hinaus. Das Leitbild
ist dem Pakt als konzeptionelle Orientierung mitgegeben. Dafiir stellt die
Bundesregierung in einem Forderzeitraum zunachst bis 2026 vier Milliar-
den Euro zur Verfiigung, erganzt durch Mittel der Lander.

Mit den Mitteln des Pakts soll beispielsweise das seit mehreren Jahren in
Entwicklung befindliche ,Deutsche Elektronische Melde- und Informations-
system fiir den Infektionsschutz (DEMIS)“ vorangetrieben werden. Es wird
vom RKI, der gematik und Fraunhofer FOKUS entwickelt. DEMIS soll die
bundeseinheitliche, sichere und schnelle elektronische Verarbeitung von
Infektionsdaten sicherstellen. Es bindet die Gesundheitsamter, Labore,
Landesbehérden und das RKI ein.

Bei der Digitalisierung liegt der Schwerpunkt, wie erwédhnt, zunédchst im
Bereich des Infektionsschutzes und des Meldewesens (Pakt fiir den OGD,
Seite 3):

GESUNDHEITSDATEN IM 0GD
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datengestiitzte Arbeits-
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,Ein entscheidendes Ziel der Digitalisierung ist es, eine Interoperabilitat
tber alle Ebenen hinweg sicherzustellen und die fiir das Melde- und Berichts-
wesen erforderlichen Schnittstellen und Systeme zu definieren, zu schaffen
und die entsprechenden Standards einzuhalten. Zur Beschleunigung und
Vereinfachung von Meldeverfahren werden zentrale Plattformen des Bundes
geschaffen, bereitgestellt und deren konsequente Nutzung vorangetrieben.
Dafiir vereinbaren Bund und Lander zuvor zentrale Standards zur Sicher-
stellung einer ibergreifenden Kommunikation sowie Interoperabilitat.”

Die langfristige Perspektive des Paktes geht aber weit darlber hinaus und
verfolgt einen Gber den Infektionsschutz hinausreichenden Innovations-
anspruch (Pakt fiir den OGD, Seite 6):

,Das Aufgabenprofil des OGD hat einen starken Wandel erfahren. Neben
der Erfiillung seiner klassischen Amtsaufgaben ist der OGD zunehmend
zentraler Ansprechpartner in Bereichen der Gesundheitsforderung und Pré-
vention, der Gesundheitsversorgung benachteiligter Gruppen sowie im
Rahmen der Gesundheitsplanung auf kommunaler Ebene. Nicht zuletzt die
COVID-19-Pandemie hat verdeutlicht, dass der Offentliche Gesundheits-
dienst tiber alle Ebenen hinweg noch besser auf akute Herausforderungen
eingestellt und strukturell aufgestellt sein muss. (...)

Bund und Lander verstandigen sich daher darauf, bis zum 31. Dezember
2021 Bereiche fiir weitere strukturelle Anpassungen zu definieren und einen
Umsetzungsplan vorzulegen. Hierbei wird das von der GMK verabschiedete
Leitbild fiir einen modernen Offentlichen Gesundheitsdienst beriicksichtigt.

Eine gute Gesundheitsberichterstattung bildet hierbei die Grundlage fiir die
Planung von MalBnahmen sowohl in Bezug auf die Gesundheitsforderung,
Pravention, Beratung als auch das Krisenmanagement.®

Auf diese Zukunftsperspektive sind auch die Digitalisierungsprozesse im
OGD auszurichten. Die im Infektionsschutzgesetz vorgesehene Anbindung
des OGD an die Telematikinfrastruktur ist somit als integratives Vorhaben
zur Uberwindung der historisch bedingten Trennung von Gesundheitsversor-
gungund Pravention insgesamt, nicht nur des Infektionsschutzes, zu sehen.
Bei einer erfolgreichen Umsetzung kénnten die Gesundheitsamter bei Zu-
stimmung der Patienten nicht nur elektronische Patientenakten einsehen
und dort Eintragungen vornehmen, sondern waren auch mit anderen Akteu-
ren des Gesundheitswesens auf einer sicheren Grundlage vernetzt.



Auch die Entwicklung von Schnittstellen des OGD zur Forschungsdateninfra-
struktur hat eine weitreichende strategische Bedeutung vor dem Hinter-
grund der angestrebten stérkeren Verbindung von OGD und Wissenschaft.
Bereits jetzt zdhlen die ,Institutionen der Gesundheitsberichterstattung
des Bundes und der Lander* sowie die ,flr die gesetzliche Krankenversi-
cherung zustandigen obersten Bundes- und Landesbehérden und deren
jeweiligen nachgeordnete(n) Bereiche(n)* zu den Nutzungsberechtigten der
Datentransparenzregelung (§ 303 e SGB V). Fiir die Gesundheitsamter ist
dieser Datenzugang mittelfristig wenig attraktiv, da er verfahrenstechnisch
sehr aufwéndig ist. Fiir die Landes- und Bundesbehérden sind hier dagegen
machbare Datenzugdnge gegeben.

Voraussetzung dafir, die inhaltlichen Potenziale solcher Datenpools effi-
zient und sicher zu nutzen, ist eine geeignete technisch-organisatorische
Basis in den Gesundheitsamtern, das heiBt ein Fortschritt bei der Digitalisie-
rung. Dieser Fortschritt soll dem Pakt fiir den OGD zufolge in den Gesund-
heitsamtern nach einem ,,Reifegradmodell® organisiert und bewertet werden,
das Ziele und Entwicklungsschritte beschreibt. Auch das Reifegradmodell hat
seinen Schwerpunkt zundchst im Infektionsschutz. Die acht Dimensionen,
die es abbildet, lassen aber erkennen, dass es mit Blick iiber den Infektions-
schutz hinaus entwickelt wurde.

Nach diesem Schema lassen sich auch Digitalisierungsvorhaben in anderen
Bereichen, etwa der Gesundheitsberichterstattung, den Schuleingangs-
untersuchungen oder anderen Fachkonzepten im OGD aufbauen. Die Dimen-
sion ,Mitarbeitende” spricht dabei einen wichtigen, oft wenig beachteten
Aspekt an. Sowohl die Handhabung von IT als auch der Umgang mit Daten
setzt entsprechende Qualifikationen voraus. Das Gesundheitsamt der Zu-
kunft muss auch offen fiir neue Professionen aus den Bereichen Informatik,
Digitalisierung, IT-Sicherheit, Data Science und Epidemiologie sein. Sie
fiir den OGD zu gewinnen, wird nicht einfacher sein als der Wettbewerb
um Arzte, der derzeit die Diskussion um Personal im OGD dominiert. Des
Weiteren ist bei der Dimension ,Mitarbeitende” auch an die Anpassung von
Arbeitsschutzstandards an digitalisierte Arbeitsstrukturen zu denken, etwa
mit Blick auf Erreichbarkeitszeiten, E-Mail-induzierten Termindruck und so
weiter.

GESUNDHEITSDATEN IM 0GD
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Abbildung 1: Das Reifegradmodell

Das entwickelte Reifegradmodell umfasst acht % Fraunhofer ”
Dimensionen mit relevanten Subdimensionen e @ERT

PELSILN

Die Dimension Digitalisierungsstrategie umfasst die Definition und Umsetzung der Digitalisierungsstrategie, die
Festlegung von Verantwortlichkeiten sowie die Ausrichtung der IT auf Aufgaben und Ziele der
Gesundheitsamter,

Digitalisierungs-
strategie

Die Dimension Mitarbeitende umfasst den Einbezug und die Sensibilisierung der Mitarbeitenden sowie den

Mitarbeitende Aufbau won Wissen und Kompetenzen.

e Dimension IT-Prozesse umfasst die Fragestellungen, inwieweit Prozessstandards vorhanden sind, Prozesse
aufgaben- und abteilungzlibergreifend sind, Prozesse IT-gestiitzt sind und Prozesse evalulert werden,

Prozessdigitalisierung

Me Dimencion IT-Sicherheit umfasst die Fragestellungen, inwieweit eine IT-Sicherheitsstrategie vorhanden ist.
IT-5icherheit Zusatzlich beschaftigt sie sich mit konkreten MaBnahmen zur Pravention und Detektion von sowle Reaktion auf
IT-Angriffe.

Die Dimension IT-Bereitstellung umfasst die Ausstattung des statlondren sowie des mobilen Arbeitsplatzes
IT-Bereitstellung {Hardware und Betriebssysteme), der Bezug der IT-Infrastruktur, die Organisation der IT-Ausstattung sowie die
Anwendung ven IT-5ervice-Prozessen.

Interaktion mit Die Dimension Interaktion mit Burgerinnen umfasst die Berucksichtigung der Bedirfnisse von Burgerinnen sowie
BUrger]nnen die resultierende Ausrichtung und Gestaltung der entsprechenden Prozesse.

e Dimension Zusammenarbeit umfasst die Zusammenarbeit innerhalb des Gesundheitsamtes, zwischen

Zusammenarbeit verschiedenen Gesundheitsimtern und mit externen Stakeholdern.

Software, Daten, e Dimension Software, Daten und Interoperabilitat umfasst den Einsatz von Fachanwendungen sowie deren
Interoperabilitat Interoperabilitit, die Datenanalyse, die Dokumentation des Fehlermanagements und den Datenschutz.

Quelle: FIM Kernkompetenzzentrum
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Daten generieren, Daten nutzen, Daten bereitstellen:
Zukunftsperspektiven

Mit Daten arbeiten, also Daten generieren, Daten nutzen und Daten bereit-
stellen, ist kein Selbstzweck. Es geht um Daten fiir Taten, einem bekannten
Motto der Gesundheitsberichterstattung folgend, der genauso fiir andere
praktische Datennutzungskonzepte gilt. Ein effizienter Umgang mit Daten
soll, wie auch der Ausbau der Digitalisierung im OGD, die Aufgabenerfiillung
im OGD unterstiitzen. Orientierend sind hier sowohl die derzeit auf rechtli-
cher Grundlage zu erfiillenden als auch die entsprechend dem von der GMK
beschlossenen neuen Leitbild des OGD kiinftig profilstiftenden Aufgaben.
Auch im Pakt fiir den OGD wird explizit auf das Leitbild Bezug genommen.
Es steht nicht als getrennte konzeptionelle Anforderung neben Digitalisie-
rung und Datennutzung, sondern gibt der technischen Entwicklung den in-
haltlichen Rahmen. Dabei kann es nicht nur darum gehen, einen tradierten
[st-Zustand zu digitalisieren, sondern Aufgaben und Infrastruktur gemein-
sam in einem Organisationsentwicklungsprozess auf den Handlungsbedarf
auszurichten. Auch dies sei an ein paar Beispielen veranschaulicht.

Das Leithild fiir den OGD wird mit der Feststellung eingeleitet, dass der
OGD die &ffentliche Verantwortung fiir die Gesundheit der Bevélkerung hat.
Er muss sich also ein Bild von der Gesundheit der Bevélkerung verschaffen,
die klassische Aufgabe der Gesundheitsberichterstattung. Dazu benotigt
der OGD aussagekraftige Daten und er muss sie so aufbereiten, dass damit
gesundheitspolitischer Handlungsbedarf sichtbar wird. Dabei ist zu beriick-
sichtigen, dass die Gesundheit zum einen von den Lebensverhéltnissen
abhéangt, also zum Beispiel der sozialen Lage und den Arbeits- und Wohn-
bedingungen, zum anderen vom Gesundheitsverhalten der Menschen, zum
Beispiel ihrem Bewegungsverhalten oder ihrer Erndhrung. Daten dazu liegen
den Gesundheitsdmtern nicht aus Meldepflichten vor, sie miissen sie aktiv
und mit anderen, auch wissenschaftlichen Methoden erheben. Dabei stol3en
sie schnell an Grenzen, da zum Beispiel Daten zum Bewegungsverhalten
auf der Ebene der Landkreise und kreisfreien Stadte meist nicht vorliegen,
sondern erst generiert werden missen. Dies setzt Ressourcen der empiri-
schen Sozialforschung voraus, und das entsprechende Equipment, oder die
Kooperation mit wissenschaftlichen Einrichtungen, die solche Daten erheben
konnen. Dabei ist nicht nur medizinische Expertise gefragt, sondern auch
soziologische, statistische und - mit Blick auf die 6ffentliche Vermittlung
von Daten - auch medienwissenschaftliche.

GESUNDHEITSDATEN IM 0GD

Der OGD muss sich
anhand von Daten ein
Gesundheitsbild der
Bevolkerung schaffen.
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Abbildung 2: Public Health Action Cycle
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Quelle: Hartung, Susanne / Rosenbrock, Rolf: Public Health Action Cycle / Gesundheitspolitischer Aktionszyklus, 2022,

https://leitbegriffe.bzga.de/alphabetisches-verzeichnis/public-health-action-cycle-gesundheitspolitischer-aktionszyklus/

In gleicher Weise sind auch andere Aufgaben des OGD, kiinftig etwa im Zu-
sammenhang mit der Bewaltigung des Klimawandels oder den demografi-
schen Verdnderungen, mit Daten zu untersetzen, MaBnahmen zu planen
und die angestolRenen Verdnderungen nach einiger Zeit wieder anhand von
Daten zu evaluieren. Ein solches Prozessmodell wird in den Gesundheits-
wissenschaften in Anlehnung an den in der Managementlehre entwickelten
,Demingkreis*“ als Public Health Action Cycle bezeichnet.
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In dem MaRe, wie die Gesundheitsdmter auf der kommunalen Ebene in ihren
gesundheitsplanerischen und koordinierenden Aufgaben gestarkt werden,
in Bayern etwa mit Blick auf die §§ 7, 9, 13 des Gesetzes tiber den 6ffentli-
chen Gesundheitsdienst vom 26.4.2022, ebenso im Infektionsschutz, werden
auch Fragen des Datenaustausches mit anderen Stellen weiter an Bedeutung
gewinnen. Die vorgesehene Einbindung des OGD in die Telematikinfrastruk-
tur trégt dem bereits Rechnung. Auf Landesebene kommen diese Aspekte
ebenfalls in vielfacher Hinsicht zum Tragen. Neben dem im Pakt fiir den OGD
zunéachst im Vordergrund stehenden Infektionsschutz wéren hier in Bayern
beispielhaft die Aufgaben des Krebsregisters anzusprechen, das im Landes-
amt fiir Gesundheit und Lebensmittelsicherheit angesiedelt ist. Dessen Daten
werden bereits fiir die Qualitdtssicherung der meldenden Einrichtungen ge-
nutzt. Das Bayerische Krebsregistergesetz ermoglicht aber auch die Verkniip-
fung der Registerdaten mit Studiendaten oder anderen Versorgungsdaten.
Eine Zusammenarbeit mit der Kassenérztlichen Vereinigung Bayerns wird
derzeit tiber ein Modellprojekt vorbereitet. Auf diese Weise kénnten Versor-
gungsaspekte, die nicht unmittelbar mit den Krebserkrankungen selbst in
Zusammenhang stehen, aber die an Krebs erkrankten Patienten betreffen,
erschlossen und fiir die Verbesserung der Versorgung genutzt werden. Fiir
die Versorgungsforschung bestehen hier erhebliche Potenziale.

Solche im o6ffentlichen Interesse liegenden Aufgaben geben auch vor, in-
wiefern datenschutzrechtliche Vorbehalte greifen. In Erwdgungsgrund 53
zur DSGVO heiBt es beispielsweise:

~Besondere Kategorien personenbezogener Daten, die eines hoheren Schut-
zes verdienen, sollten nur dann fiir gesundheitsbezogene Zwecke verarbeitet
werden, wenn dies fiir das Erreichen dieser Zwecke im Interesse einzelner
natiirlicher Personen und der Gesellschaft insgesamt erforderlich ist, insbe-
sondere im Zusammenhang mit der Verwaltung der Dienste und Systeme des
Gesundheits- oder Sozialbereichs, einschlieBlich der Verarbeitung dieser
Daten durch die Verwaltung und die zentralen nationalen Gesundheits-
behdérden zwecks Qualitatskontrolle, Verwaltungsinformationen und der
allgemeinen nationalen und lokalen Uberwachung des Gesundheitssystems
oder des Sozialsystems und zwecks Gewahrleistung der Kontinuitat der
Gesundheits- und Sozialfiirsorge und der grenziiberschreitenden Gesund-
heitsversorgung oder Sicherstellung und Uberwachung der Gesundheit und
Gesundheitswarnungen oder fiir im 6ffentlichen Interesse liegende Archiv-
zwecke, zu wissenschaftlichen oder historischen Forschungszwecken oder
statistischen Zwecken, die auf Rechtsvorschriften der Union oder der Mit-
gliedstaaten beruhen, die einem im &ffentlichen Interesse liegenden Ziel
dienen missen, sowie fiir Studien, die im 6ffentlichen Interesse im Bereich
der offentlichen Gesundheit durchgefiihrt werden.”
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Eine Einbindung

des OGD in die
Telematikinfrastruktur
ist vorgesehen.
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Datennutzung auf

der Basis einer
generellen Erlaubnis-
norm findet nur in
geringem Umfang statt.
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Auch bei personenbezogenen Daten sind somit gerade im OGD die Spiel-
rdume nicht prohibitiv eng. Datenschutz im Gesundheitsbereich ist eine
essenzielle Anforderung, aber der Datenschutz darf nicht ohne tragende
Begriindung auf Kosten des Gesundheitsschutzes gehen. Der Sachverstén-
digenrat in seinem Gutachten 2021 dazu: ,Es gilt, Datenschutz im Gesund-
heitswesen als Teil von Lebens- und Gesundheitsschutz auszugestalten,
nicht als deren Gegenteil“.!3 Dies gilt in der Forschung iiber neue Medika-
mente beziehungsweise in der Digital- und Gesundheitswirtschaft ebenso
wie im Bereich der &ffentlichen Gesundheit.

In der Vergangenheit wie auch in der Gegenwart erweist sich die im Erwa-
gungsgrund 53 der DSGVO erdffnete theoretische Perspektive jedoch in
Deutschland als praktisch meist unerfiillt. RegelmaRig werden Daten, die
zwar ganz offensichtlich einen Mehrwert fiir den Gesundheitsschutz gene-
rieren konnen, nicht oder nur in seltenen und begrenzten Fallen und erst
nach Zustimmung in jedem Einzelfall genutzt. Dies bleibt im Regelfall For-
schungsprojekten im Umfeld der Leistungserbringer vorbehalten. Eine Nut-
zung von Daten auf der Basis einer generellen Erlaubnisnorm (oder dhnlich)
findet nur in vergleichsweise geringem Umfang statt. Das damit verbaute
praventive, therapeutische oder rehabilitative Potenzial fiir die ,,6ffentliche
Gesundheit” als Summe der individuellen Gesundheit bleibt ungenutzt. Bei
der Abwéagung des konkreten, individuellen Rechtes auf informationelle
Selbstbestimmung als Teil des allgemeinen Persénlichkeitsrechts (Art. 2
Abs.1 GG) und dem abstrakten, bevolkerungsbezogenen rein statistisch
ausdriickbaren Nutzen fiir die 6ffentliche Gesundheit als Summe des eben-
falls konkreten, individuellen Rechts auf kérperliche Unversehrtheit (Art. 2
Abs. 2 GG) fuhrt die Unbenennbarkeit des gesundheitlichen ,Profiteurs”
nicht selten zu einer erheblichen Schieflage.

Letztlich wird die Umsetzung zentraler Aufgaben der 6ffentlichen Gesund-
heit, entsprechend den 2012 von der WHO definierten ,Essential Public
Health Operations“!# nicht ohne eine leistungsfahige Dateninfrastruktur im
OGD, einschlieBlich Schnittstellen zum Versorgungssystem und der inten-
sivierten Kooperation mit der Wissenschaft, aber auch nicht ohne ein regula-
tives Umdenken gelingen. Diese Einsicht liegt auch dem aktuellen Vorschlag
fir eine Verordnung des Europdischen Parlaments und des Rates tiber den
europdischen Raum fiir Gesundheitsdaten sowie der Einrichtung eines
~Dateninstituts“ durch die Bundesregierung zugrunde.

/1
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/]| Langst nicht mehr zeitgemaB - die klassische Patientenakte

Mit Real World Daten
den Fortschritt in der

Forschung beschleunigen

Eine personalisierte Gesundheitsversorgung, die mit jeder Behandlung
heute neues Wissen fiir die Zukunft generiert - diese Perspektive eroff-
net uns die digitale Transformation in der Medizin. Damit einher gehen
eine Beschleunigung des Fortschritts in der medizinischen Forschung
und eine Versorgung, die immer besser auf individuelle Bediirfnisse von
Patienten zugeschnitten ist. Voraussetzung dafiir: Ein pragmatischer
und lésungsorientierter Umgang mit Gesundheitsdaten — und der Wille
zu digitalen Austausch und Vernetzung.

Viele von uns kennen es noch: Vor der Urlaubsreise wurden Stapel von
Landkarten gekauft, gecheckt, markiert - und zwischendurch wurde immer
wieder angehalten, um zu priifen, ob man noch on track ist. Auf die Idee
kommt heute niemand mehr. Das Navi ist eingeschaltet, eine freundliche
Stimme navigiert uns ans Ziel. Stressfrei, genau und unter Beriicksichtigung
der StraBenlage in Echtzeit. Die digitale schldgt die analoge Welt - und dies
um Langen. Voraussetzung dieser Technologie ist die intelligente Nutzung
von Daten. Es ist ein Fortschritt, den wir gerne mitnehmen - Landkarten
sind etwas fiir Romantiker.

Die intelligente
Nutzung von

Daten ist heute
selbstverstandlich.
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Abbildung 1: Beispiele fiir Real-World-Daten: Daten werden heute in der Versorgung in unterschiedlicher

Was das mit Gesundheit zu tun hat? Ganz einfach: Die Medizin, wie wir sie
heute kennen, ist hierzulande gréBtenteils noch immer analog oder - um im
Bild zu bleiben - Landkarten-basiert. Trotz aller Bemiihungen in Richtung
eines digitalen Gesundheitswesens gilt noch immer: Digitaler Austausch
und die Vernetzung von Gesundheitsdaten und deren intelligente Nutzung

finden zu wenig statt.
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Arten von Real World Data:

Medizinische Daten
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Krankheitsverlaufe
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Das Versprechen der digitalisierten Medizin

Warum sind aber Gesundheitsdaten plotzlich so wichtig, wo doch der Fort-
schritt der vergangenen Jahrzehnte offensichtlich fast ohne Vernetzung gro-
Ber Datenseen vonstattengegangen ist? In der Tat hat das Zusammenwirken
von modernster Diagnostik, immer praziser wirkenden Arzneimitteln und
arztlichem Handeln grolRe Fortschritte in der Medizin erméglicht. Gleichzei-
tig sind wir aber noch weit davon entfernt, die Komplexitat der menschlichen
Biologie ganzlich zu durchdringen - die Pathologie vieler Erkrankungen wirft
noch immer eine Menge an Fragezeichen auf.

Das ist der Punkt, an dem das Versprechen der digitalisierten Medizin an-
setzt. Denn basierte medizinischer Fortschritt grundsatzlich schon immer
auf der Auswertung von Daten, so erreichen wir heute - dank digitaler Tech-
nologien - eine neue Qualitat. Oder anders ausgedriickt: Die digitale Trans-
formation in der Medizin macht unser Bild scharfer und vergroRRert gleich-
zeitig unseren Ausschnitt. Sie ldsst uns Prozesse erkennen, die wir bisher
nicht sehen konnten oder nicht verstanden haben. Denn mit der digitalen
Transformation stehen uns heute die Instrumente zur Verfiigung, die es
braucht, um groRe Datenmengen strukturiert zu erfassen, intelligent zu
verknpfen, in Beziehung zu setzen und daraus zu lernen, um Krankheits-
geschehen mit einer bislang unbekannten Prazision zu entschliisseln. Dank
smarter Algorithmen und Kiinstlicher Intelligenz wird aus Daten anwend-
bares Wissen. Aus Big Data werden Smart Data. Voraussetzung dafir ist
jedoch die Auswertung umfangreicher Datenmengen. Jener Datenmengen,
die taglich in der medizinischen Regelversorgung generiert werden - den
sogenannten Real World Data (RWD). Denn insbesondere in der Versorgung
liegen heute noch immer viele Erkenntnisse begraben, die dabei helfen kon-
nen, medizinischen Fortschritt zu beschleunigen und kranken Menschen
besser zu helfen.

Eine Digitalisierung
von Patientendaten
hilft bei der ganz-
heitlichen Diagnostik.
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Die Anamnese des
Patienten ist

allen behandelnden
Arzten zuginglich.
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Daten als Voraussetzung fiir personalisierte
Gesundheitsversorgung

Datengetriebene Medizin macht personalisierte Gesundheitsversorgung im
eigentlichen Sinne erst moglich. Sie ermdglicht es uns, den Menschen in
seiner biologischen Komplexitdt zu sehen; also nicht nur die Pathologie
einer Erkrankung, sondern auch andere Parameter wie zum Beispiel Vor-
und Begleiterkrankungen oder die genetische Veranlagung. Jeder Mensch
ist einzigartig — und damit ist es seine Erkrankung auch. Die Behandlungs-
strategie fir ,seine” Krankheit sollte es ebenso sein - das ist die Vision.
Ohne intelligente Datennutzung ist das aber keine Vision, sondern bleibt
nur ein Traum.

Teil dieser Vision ist auch ein neues Verstandnis von Gesundheitsversor-
gung. Ein Verstandnis, in dem die Gesundheit des individuellen Menschen
tatsdchlich im Mittelpunkt steht. Heute ist unsere Gesundheitsversorgung
vor allem reaktiv ausgerichtet. Es geht um das Behandeln von Erkrankungen,
das Lindern von Leiden. Mit einer datenbasierten Gesundheitsversorgung
werden wir nicht nur immer bessere Behandlungsstrategien entwickeln
kénnen - wir werden zunehmend auch zu einer aktiven beziehungsweise
vorausschauenderen Medizin kommen. Denn aus intelligent verkniipften
Daten lassen sich zunehmend auch gesundheitliche Risiken herauslesen.
Mit Smart Data kénnen wir in Zukunft moglicherweise viele Krankheiten
sogar verhindern, bevor sie entstehen beziehungsweise einen schweren
Verlauf nehmen.

Mit Real World Data Forschung und medizinischen
Fortschritt beschleunigen

Schon aufgrund aufwéndiger klinischer Studien, die vor allem von Seiten der
forschenden Gesundheitsindustrie durchgefiihrt werden, wissen wir heute
viel dariiber, wie Therapien und Behandlungsstrategien wirken. Da diese
Studien in einem kontrollierten Setting stattfinden, kénnen sie jedoch nur
einen Teil der Versorgungsrealitdt abbilden. Aus der Onkologie wissen wir
zum Beispiel, dass nur ein Bruchteil der Informationen, auf denen ein GroB-
teil des heutigen Wissensstandes hasiert, im Rahmen klinischer Studien
generiert wird. Mehr als 90 Prozent der Daten werden im Versorgungsalltag
- in der ,Real World“ - generiert: In Kliniken, bei behandelnden Arzten,
zunehmend auch tber Gesundheits-Apps. Das Potenzial dieses exponen-
tiell wachsenden Wissens fiir Forschung und medizinischen Fortschritt ldsst
sich kaum hoch genug einschatzen. Dennin jedem einzelnen Datensatz, der
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in der Versorgung generiert wird, stecken Informationen, mit denen Thera-
pien potenziell verbessert werden kénnen. Gesundheitsinformationen ,,aus
dem richtigen Leben” sind gemachte und dokumentierte Erkenntnisse und
Lernprozesse. Sie ermoglichen uns eine retrospektive Analyse dessen, wie
eine Behandlung bei wem angeschlagen hat - und erdffnen Ansatze fiir die
Erforschung und Entwicklung kiinftiger Behandlungsstrategien. Wenn es
den Akteuren im Gesundheitssystem gelingt, die Daten aus der Versorgung
strukturiert zu erfassen und Gber Sektorengrenzen hinweg zu vernetzen, er-
reichen wir eine Wissen-generierende Gesundheitsversorgung, in der wir
aus jedem einzelnen Krankheitsfall lernen, um es beim nachsten Mal besser
zu machen.

Ein Blick in die USA: Flatiron Health

Um zu sehen, was die intelligente Nutzung von Daten verdndern kann, lohnt
ein Blick in die USA. Unsere US-Tochter Flatiron Health hat dort, in Koope-
ration mit Kliniken, Arztpraxen, Forschungseinrichtungen, Patienten und
Gesundheitsbhehoérden innerhalb weniger Jahre eine Plattform etabliert, die
heute die Daten aus mehr als 3 Millionen Akten von Patienten mit Krebs
standardisiert erfasst, miteinander vernetzt und fiir Forschung und Versor-
gung nutzbar macht. Diese umfassenden Informationen aus der onkologi-
schen Versorgung in den USA werden heute von Zulassungsbehorden, Kli-
niken, der Wissenschaft und den forschenden Gesundheitsunternehmen
genutzt. Das gemeinsame Credo: Die Erkenntnisse aus der Behandlung eines
jeden einzelnen Krebspatienten kann die Behandlung anderer Patienten
verbessern - und die Erkenntnisse sind zu wertvoll, als dass diese Infor-
mationen in irgendwelchen analogen Patientenakten verstauben oder auf
Servern vergessen werden diirfen. Denn ausgehend von der Krankheitsge-
schichte des Individuums entsteht ein Kreislauf, der den Fortschritt entlang
der gesamten Wertschopfungskette beschleunigen kann. Von der friihen
Forschung bis zur Routineversorgung erlaubt uns eine digital vernetzte
Medizin, schneller zu lernen, gezielter in laufende Therapien einzugreifen
und immer mehr Patienten individueller zu behandeln.

Die Plattform von
Flatiron Health

hat bereits iiber

3 Millionen Akten fiir
die Krebsforschung
nutzbar gemacht.
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Fiir die Prognose zur
Uberlebenswahrscheinlich-
keit von Krebspatienten
verwendet Roche 27 ver-
schiedene Parameter.
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Beispiel 1: Der Real World Prognostic Score (ROPRO)

Wie Real World Data die Forschung beschleunigen und Versorgung verbes-
sern konnen, zeigt unter anderem das Beispiel des Real World Prognostic
Score (ROPRO). Dabei handelt es sich um ein von Roche entwickeltes
digitales Tool, das auf Basis der anonymisierten Daten von mehr als
100.000 Krebspatienten aus der Flatiron Datenbank entwickelt wurde. Mit
Hilfe des auf Kinstlicher Intelligenz entwickelten Scores lasst sich die
Uberlebenswahrscheinlichkeit bei unterschiedlichen Krebsarten prognosti-
zieren. Daftir wird der Score mit individuellen Daten der Patienten gespeist.
Das sind einerseits Tumor-bezogene Daten, andererseits aber auch Informa-
tionen zur Fitness oder zu Lebensgewohnheiten der Patienten. Insgesamt
sind es 27 Parameter, die erfasst werden. Der ROPRO kommt heute sowohl
in der Versorgung als auch in der Forschung zum Einsatz. In der Versorgung
kann er bei der individuellen Therapieentscheidung unterstiitzen. In der
Forschung hilft er unter anderem dabei, Daten aus der klinischen Forschung
besser zu verstehen und so die Erforschung und Entwicklung vielverspre-
chender Molekiile schneller voranzutreiben.

Beispiel 2: Virtuelle Studienarme

Auch im Rahmen klinischer Studien kdnnen Real World Data dazu beitra-
gen, Forschungs- und Entwicklungsprozesse zu beschleunigen und effektiver
zu gestalten. Bleiben wir beim Beispiel der Onkologie, so zeigt sich, dass
moderne Krebstherapien heute immer praziser fir immer spezifischere
Patienten-Gruppen entwickelt werden. Die Folge: Das klassische Konzept
der randomisierten, klinischen Studien (RCTs), in denen der Nutzen einer
Priifsubstanz im Rahmen eines kontrollierten, klinischen Settings mit dem
Nutzen einer bestehenden Standardtherapie verglichen wird, stét zuneh-
mend an seine Grenzen. Denn eine zentrale Voraussetzung fiir die Durch-
fihrung einer RCT ist es, Giberhaupt ein ausreichend grofRes Patienten-Kol-
lektiv fiir die Studie rekrutieren zu kénnen. Je spezifischer eine Therapie
ist, desto groBer diese Herausforderung.
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Beispiel: Bei den sogenannten NTRK-fusionspositiven Tumoren (Die NTRK-
Gene sind eine Familie aus drei verschiedenen Genen, die drei dhnliche
Proteine kodieren) spielt eine spezifische genetische Verdnderung eine
entscheidende Rolle bei der Entstehung und dem Fortschreiten der Tumor-
erkrankung. Diese Verdnderung lasst sich bei nur etwa 0,5 Prozent aller
Patienten mit soliden Tumoren nachweisen, ist bei diesen Patienten gleich-
zeitig aber klinisch hochrelevant. Ein GroRteil der Betroffenen spricht stark
auf zielgerichtete Wirkstoffe gegen NTRK an - und dies unabhéangig von
der Lokalisation des Tumors. Klassische RCTs lassen sich angesichts der
entitatsiibergreifend niedrigen Pravalenz realistischerweise kaum verwirk-
lichen. Gleichzeitig wére es auch ethisch nicht vertretbar, Patienten in dieser
Therapiesituation im Rahmen eines Vergleichsarms mit einer klassischen
Chemotherapie zu behandeln. Gerade in diesen Situationen, die uns mit dem
Fortschritt der personalisierten Medizin in der Onkologie immer haufiger
begegnen werden, kénnen Real World Data l6sungsorientiert zum Einsatz
kommen.

Denn auf Basis historischer Daten lassen sich heute externe beziehungs-
weise virtuelle Vergleichsarme modellieren. Statistische Balancierungs- oder
Matchingverfahren ermdglichen es dabei trotz fehlender Randomisierung,
die Vergleichbarkeit beobachtbarer Variablen zwischen einer einarmigen
Studie und dem externen Kontrollarm herzustellen. Aus Real World Data
ldsst sich so eine wichtige Evidenz generieren, um Therapieeffekte verglei-
chend beurteilen zu kénnen und medizinische Forschung und Fortschritt zu
beschleunigen. Zentrale Voraussetzung dafiir bleibt aber, dass diese Daten
aus der Versorgung tiberhaupt vorliegen und den Gegebenheiten der klini-
schen Studie moglichst nahekommen.

Gleichzeitig braucht es die Akzeptanz dieser sogenannten Real World Evi-
dence. Hier gehen die Zulassungsbehorden voran: So haben beispielsweise
sowohl die Europédische Arzneimittel Agentur (EMA) als auch die US-Zulas-
sungsbehorde FDA Real World Data als externe Kontrolle im Rahmen von
Zulassungsverfahren berticksichtigt. In den USA wurde 2019 sogar ein
Brustkrebsmedikament fiir den Einsatz bei Mannern ausschlieBlich auf Basis
von Real World Data zugelassen. Demgegeniber findet Real World Evidence
im deutschen Nutzenbewertungsprozess bei der Beurteilung von Therapie-
effekten bislang nahezu keine Akzeptanz.

Das deutsche Verfahren
zur Preisregulierung

muss Real World Daten
besser beriicksichtigen.
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Die Nutzung von

Real World Data

kann die Patienten-
versorgung verbessern.
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Was hindert uns daran, Gesundheitsdaten intelligent zu nutzen?

Die Frage, die sich aufdrangt, lautet: Was hindert uns daran? Ein Mangel an
Erkenntnis ist es nicht - so wird beim Bundesinstitut fir Arzneimittel und
Medizinprodukte (BfArM) derzeit ein Forschungsdatenzentrum aufgebaut
und auch in Briissel arbeitet man unter Hochdruck an einem européischen
Gesundheitsdatenraum. Ein Mangel an Daten ist es auch nicht. Die sind in
vielen Féllen vorhanden; etwa als pseudonymisierte Abrechnungsdaten der
gesetzlich Krankenversicherten, als Daten in speziellen Registern oder in
Patientenakten. Nur an der Qualitat der Daten, der strukturieren Erfassung,
der Vernetzung und dem Austausch hapert es. So ist der industriellen
Gesundheitswirtschaft beim Forschungsdatenzentrum weiterhin ein direktes
Antragsrecht zur Nutzung der Gesundheitsinformationen verwehrt. Damit
leistet sich Deutschland den Luxus, diejenige auszuschlieRen, die hier-
zulande rund 80 Prozent der klinischen Forschung trégt: die forschende
pharmazeutische Industrie.

Dabei hat uns gerade die Pandemie gezeigt, wie wichtig Gesundheitsinfor-
mationen in ,Echtzeit® fiir das Management von Krankheitsgeschehen sind.
Epidemiologisch legt unser Land weiterhin einen Blindflug hin - und pro-
fitiert davon, dass Lander wie Israel Gesundheitsdaten nutzen, um zu ver-
stehen, was zum Beispiel ein neu entwickelter Impfstoff zu leisten vermag.

Die Nutzung von Real World Data als Patientenschutz

Wir missen dringend umdenken. Denn die Nutzung von Real World Data -
immer vorausgesetzt, dass geeigneten SicherheitsmaBnahmen héchste
Prioritdt eingerdumt wird - dient dem Schutz grundlegender Patienten-
interessen, von der Pravention bis zur Behandlung und ihrem Recht, die
bestmégliche Behandlung zu erhalten. Sie kann die personalisierte Patien-
tenversorgung verbessern und damit eine auf das Individuum angepasste
Therapie moglich machen. Darlber hinaus ermoglicht sie die Gewahrleistung
hoher Qualitdts- und Sicherheitsstandards in der Gesundheitsversorgung,
weil sie Riickschlisse auf die laufende Behandlung und gegebenenfalls
deren Korrektur erlaubt - eine ,,Medizin in Echtzeit* wird mdglich. Damit
ist sie im 6ffentlichen Interesse, denn sie kann das Gesundheitssystem effi-
zienter und damit nachhaltiger machen. Daraus ergibt sich zwangslaufig:
Die Nichtnutzung gesundheitshezogener Daten birgt Gesundheitsrisiken.
Dariiber hinaus ist sie unwirtschaftlich und schadet dem Gesundheits-
system, weil sie Transparenz, Effizienz und die Fahigkeit, sich stetig zu ver-
bessern, verhindert.



MIT REAL WORLD DATEN DEN FORTSCHRITT IN DER FORSCHUNG BESCHLEUNIGEN

Mehr Datensolidaritat

Wir brauchen mehr Datensolidaritat. In der 6ffentlichen Diskussion dar-
tiber, wie wir solche Daten nutzen, miissen die Interessen der Patienten in
den Fokus geriickt werden. Wir sollten gleichzeitig einen Ausgleich finden
zwischen dem Recht des Einzelnen, tiber seine persdnlichen Gesundheits-
daten selbst bestimmen zu kénnen, und dem Nutzen einer besseren Gesund-
heitsversorgung fiir alle, der sich durch ihre anonymisierte oder pseudo-
nymisierte Verwendung ergibt. Denn von einer smarten Nutzung von Real
World Data profitieren unterm Strich alle Beteiligten im Gesundheits-
system. Unsere Leitlinie muss sein: Gesundheitsschutz mit Datenschutz
und Datensicherheit - anstatt eines eng interpretierten Verstandnisses von
Datenschutz.

So, wie wir heute in Deutschland unser Gesundheitsdaten-Okosystem den-
ken, behindern wir den Fortschritt. Wir lassen zu, dass die Medizin ihren
Moglichkeiten hinterherlauft. Wir bei Roche fiihlen uns deshalb verpflich-
tet, die Uberfiihrung von Real World Data in nutzbare Informationen voran-
zutreiben. Wir setzen uns aktiv dafiir ein und unterstiitzen, dass sie - unter
strenger Berticksichtigung der notwendigen SicherheitsmaBnahmen - sys-
tematisch und qualitativ hochwertig gesammelt, strukturiert und im Sinne
der Interoperabilitdt standardisiert werden.

Digitale Medizin ist die Voraussetzung fiir steile Lernkurven. Diese Lernkur-
ven zu behindern, bedeutet, dass wir kranke Menschen allein lassen. Auch
dieser Aspekt gehort zu einer ehrlichen Debatte Giber das Fiir und Wider der
Nutzung von Gesundheitsinformationen. Es geht schlicht darum, wie wir in
Zukunft Krankheiten behandeln und verhindern kénnen.

Die Gesundheitsversorgung der Zukunft ist personalisiert, smart und digital.
Die Kombination aus modernster Diagnostik, hochprézisen Therapien und
intelligenten Algorithmen wird dazu beitragen, dass immer mehr Patienten
genau die Gesundheitsversorgung erhalten, die auf ihre individuellen Bediirf-
nisse abgestimmt ist.

/1

Daten zu schiitzen
bedeutet keineswegs,
sie nicht zu teilen.
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LWir miissen vom Reden
zum Machen kommen!*

Interview mit dem
e Bayerischen Staatsminister
Klaus Holetschek, MdL

Copyright: Andi Frank

Klaus Holetschek, MdL
Bayerischer Staatsminister
fir Gesundheit und Pflege
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Die Ankiindigung eines Gesundheitsdatennutzungs-
gesetzes im Ampel-Koalitionsvertrag hat vor tber
einem Jahr zu Recht hohe Wellen geschlagen. Kon-
krete Schritte sind trotz zahlreicher Ankiindigungen
ausgeblieben.

Unser vorliegender Sammelband soll die Liicke fiil-
len, die der Bundesgesetzgeber noch immer offen-
l&sst. Staatsminister Klaus Holetschek, MdL, hat die
HSS-Initiative Gesundheitsdatennutzungsgesetz
von Beginn an tatkraftig unterstitzt. Wir wollen
daher mit dem Bayerischen Gesundheitsminister
sprechen.

,WIR MUSSEN VOM REDEN ZUM MACHEN KOMMEN!*

Herr Minister, warum ist IThnen das Thema Gesund-
heitsdaten so wichtig?

Klaus Holetschek: Die systematische Erhebung,
Speicherung und Auswertung von Gesundheitsdaten
tragen nicht nur entscheidend zum wissenschaft-
lichen Erkenntnisfortschritt der medizinischen For-
schung bei, sie kdnnen vor allem helfen, die Ver-
sorgung der Patienten zu verbessern. Daten teilen
kann Menschen heilen!

Das Bayerische Staatsministerium fiir Gesundheit
und Pflege hat deswegen ein vielbeachtetes Sym-
posium zusammen mit der Bayerischen Akademie
der Wissenschaften ausgerichtet. Staatsminister
Markus Blume, MdL, war ebenfalls eingeladen.
Was waren die wichtigsten Ergebnisse?

Ich danke zundchst den vielen Experten, die
engagiert an den Thesen mitgearbeitet haben. Alle
Ergebnisse sind wichtig, aber es gibt doch zwei
Kernpunkte: Dies ist zunachst die Forderung nach
einer federfiithrenden Landesdatenschutzbehdrde,
die bei landeriibergreifenden Studien zur Harmoni-
sierung des Antragsverfahrens und der Rechtsaus-
legung bestimmt wird. Zum Zweiten ist es unter
dem Stichwort ,Health Cloud” enorm wichtig, einen
bayerischen Knotenpunkt fiir Daten einzurichten.
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,Wir miissen vom Reden zum Machen kommen!“

In einem Multi-Stakeholder-Prozess haben Wissenschaftler, Praktizierende aus Versorgung und Pflege
sowie E-Health-Experten am 19. Dezember 2022 gemeinsame Positionen erarbeitet, die wesentliche
Forderungen der ,,HSS-Initiative Gesundheitsdatennutzungsgesetz“ aufgreifen. Im Folgenden die wich-
tigsten Handlungsempfehlungen der Fachexperten im Wortlaut:

> Wir befiirworten die Einrichtung einer Datenzu- > Wir beftirworten die Verankerung des Federfiih-

gangsstelle, die sich an den Vorgaben des EHDS
orientiert. Die Datenspeicherung kann zentral
oder auch dezentral erfolgen. Fiir die Verkniip-
fung von Daten wird ein Unique Identifier beno-
tigt, der unabhdngig von einem Kontakt mit dem
medizinischen Versorgungswesen vergeben wird,
zum Beispiel die steuerliche Identifikations-
nummer.

Fir den wissenschaftlichen Erkenntnisgewinn,
der die Effektivitat und Effizienz fiir die Gesund-
heit der Bevolkerung und Versorgung verbessert,
sollte es einen niedrigschwelligen, regionalen
Zugang zu einer nationalen Gesundheitsdaten-
bank geben. Dariiber sollte ein regionales Use&
Access-Komitee anhand klarer Kriterien bestim-
men.
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rungsprinzips im Gesundheitsdatennutzungs-
gesetz. Hierunter verstehen wir die Festlegung
einer federfiihrenden Datenschutzbehdrde mit-
tels Algorithmus zur Vermeidung von Interes-
senskonflikten bei ldnderiibergreifenden For-
schungsvorhaben. Dabei lassen wir uns leiten
von dem Prinzip der klaren Hierarchien. Den
daneben gegebenenfalls zu beteiligenden Lan-
desdatenschutzbehérden wird die Gelegenheit
zur Stellungnahme mit kurzer Frist eingeraumt.
Nach Ablauf tritt eine Genehmigungsfiktion ein.
Voraussetzung fiir die Verankerung ist, dass fur
landertbergreifende Forschungsvorhaben eine
bundesrechtliche Regelung mafRgeblich ist. Dari-
ber hinaus ist aus unserer Sicht diskussions-
wiirdig, ob statt des Federfiihrungsprinzips nicht
die Einfiihrung des sogenannten ,.efa“-Prinzips,
das heiBt eine Landesdatenschutzbehdrde ent-
scheidet fiir alle, effektiver und rechtssicher um-
setzbar ware.



> Wirempfehlen die Regelung des ,,broad consent*

im neuen Gesundheitsdatennutzungsgesetz. Zwi-
schen Einwilligung fiir den Einzelfall und broad
consent besteht ein Kontinuum. Der broad
consent tragt dem Autonomiegedanken und der
Datensouverdnitat Rechnung - das Individuum
kann altruistisch Gber die Nutzung seiner Daten
entscheiden. In diesem Rahmen muss die kom-
merzielle Forschung von vornherein mitgedacht
werden.

Das geplante Registerdatengesetz soll verbind-
liche Vorgaben zur Qualitét, Interoperabilitat,
Sicherheit, Zuganglichkeit sowie fiir den Prozess
der Erhebung und Speicherung von Daten be-
stehender und kiinftiger Register geben.

Die Einhaltung soll regelmaRig durch Audits
Uberprift und mit einem Bonus- / Malussystem
verbunden sein, welches auch den digitalen
Reifegrad vermerkt.

Forschung tber gesundheitliche Chancengleich-
heit aller Bevélkerungsgruppen durch Digitali-
sierung vorantreiben (um die Digital Divide zu
verkleinern).

,WIR MUSSEN VOM REDEN ZUM MACHEN KOMMEN!*

Wir beflirworten eine Ausrichtung an der Nutzer-
orientierung mit anfanglicher Prozessbegleitung:
Digitale Losungen miissen anwenderfreundlich,
Lkinderleicht“ und kompatibel sein (sowohl fiir
Leistungserbringende als auch Patientinnen und
Patienten).

Eine zentrale Informationsstelle fiir Information
und Aufklarung ist erforderlich.

In Aus- / Fort- / Weiterbildung empfehlen wir
digitale Kompetenzen anhand praktischer Bei-
spiele (,skills lab“ / digitale Arztpraxis).

Es sollten Anreize fiir Anwendung digitaler
Losungen geschaffen werden (,Gamification®,
Zeitersparnis).

Es bedarf positiver Multiplikatoren: peer-to-peer

fur Leistungserbringende sowie Patientinnen
und Patienten mit Unterstiitzung.
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Warum braucht es Ihrer Meinung nach einen
Bayerischen Gesundheitsdatenknotenpunkt?

Ein Knotenpunkt erlaubt eine dezentrale Speiche-
rung und landeseigene Rechenzentren mit eigenen
Experten zur Uberwachung einerseits und mittels
Ringstruktur und zentraler Antragsstelle anderseits
eine Ubergreifende Zusammenarbeit aller For-
schungsakteure. Wir folgen damit dem wahrschein-
lichen Strukturmodell eines Europdischen Gesund-
heitsdatenraums mit nationalen Datenzugangsstellen
ohne zentrale Speicherung auf europdischer Ebene.
Mittlerweile konzipieren erste Bundeslander bereits
Cloudkonzepte fiir die Landesebene.

Nicht ganz klar wird aus den Ergebnissen Ihres
Symposiums, wem der Zugang zu den Gesund-
heitsdaten erlaubt sein soll. Unsere Empfehlung
aus der Initiative Gesundheitsdatennutzungs-
gesetz geht da weiter. Wir sind der Meinung,
neben der offentlichen Forschung sollte auch
dem Innovationstreiber privater Forschung der
Zugang erlaubt werden. Wie sehen Sie das?

Die DSGVO sieht grundsatzlich einen gleichbe-
rechtigten Zugang vor. Forschung und Entwicklung
leben vom innovativen Zusammenspiel universitarer
und auleruniversitarer, insbesondere industrienaher
Akteure. Allerdings bedarf es eines kontrollierten
Zugangs zu Patientendaten, der Personlichkeits-
rechte wahrt und die Bindung an das Gemeinwohl
sichert.
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Warum ist Ihnen die Verkniipfung von bereits
bestehenden Registern so wichtig?

In medizinischen Registern wie dem Bayerischen
Krebsregister werden Daten und Informationen zu
Krankheitsverldufen, zur Therapie und / oder zur
Diagnose aus dem Behandlungsalltag ihrer spezifi-
schen Bereiche zusammengestellt.

Die Qualitat wissenschaftlicher Studien héangt
wesentlich von der Erhebung und Verbindung von
Standarddatensidtzen ab. Ubergreifende Fragen
bendtigen Daten aus verschiedenen Registern. Um
die Potenziale von Gesundheitsdaten im deutschen
Gesundheitssystem standardisiert nutzen zu kénnen,
bedarf es deshalb eines einheitlichen nationalen,
europarechtskompatiblen (Qualitdts-)Standards.
Dies betrifft die notwendige Interoperabilitat und
Infrastruktur sowie institutionelle Zustandigkeiten
fir die Umsetzung und Interaktion mit dem zukinf-
tigen europdischen Datenraum.



Immer wieder scheint Datenschatz gegen Daten-
schutz ausgespielt zu werden. Welche Losung
sehen Sie fiir die doppelte Herausforderung,
Gesundheitsdaten einerseits zu schiitzen, aber
andererseits vielfaltig fiir Forschung und Innova-
tion in Gesundheit und Pflege nutzen zu konnen?

Es sollte fir Patienten einfacher moglich sein,
ihre Daten datenschutzkonform und mit einem
guten Gewissen zur Verfligung zu stellen. Die DSGVO
eroffnet die Moglichkeit einer breiten Einwilligung
(,broad consent®) fiir konkrete Forschungsberei-
che, wenn anerkannte ethische Standards einge-
halten werden. Betroffene Personen konnen so
einwilligen, dass ihre Daten themen- und zweck-
gebunden in der Forschung genutzt werden.

Die Technologie- und Methodenplattform fiir die
vernetzte medizinische Forschung e.V. (TMF) und
die Projektpartner der Medizininformatik-Initiative
(MID) haben den Ansatz des broad consent weiter-
entwickelt. Ein Beschluss der Konferenz der Daten-
schutzaufsichtsbehdrden in Deutschland (DSK) hat
deren Losung akzeptiert. Eine gesetzliche Veranke-
rung fehlt jedoch noch. Dies sollte im Gesundheits-
datennutzungsgesetz nachgeholt werden.

,WIR MUSSEN VOM REDEN ZUM MACHEN KOMMEN!*

Was genau ist damit gemeint: ,,Federfiihrungs-
prinzip* beim Gesundheitsdatennutzungsgesetz?

Beim ,,Federfiihrungsprinzip® handelt eine Daten-
schutz-Aufsichtsbehérde buchstablich federfiihrend
bei landeriibergreifenden Forschungsvorhaben und
dadurch wird die Koordinierung der 17 Landesdaten-
schutzbehorden untereinander stark vereinfacht.
Bisher gibt es nur fiir den Bereich der Sozialdaten
eine solche Regelung.

Zunachst misste grundsatzlich festgelegt werden,
nach welchen Regeln und Verfahren die Federfiihrung
bestimmt wird. Eine Bestimmung mittels Algorith-
mus ware innovativ und sinnvoll, um Interessens-
konflikte bei landerlibergreifenden Forschungsvor-
haben zu vermeiden. Den daneben gegebenenfalls
zu beteiligenden Landesdatenschutzbehdrden soll
die Gelegenheit zur Stellungnahme mit kurzer Frist
eingeraumt werden.

Die allgemeine Verankerung des Federfiihrungsprin-

zips wiirde langwierige Konflikte bei der Rechts-
auslegung reduzieren.

AKTUELLE ANALYSEN 94 | 143



KLAUS HOLETSCHEK

Leistungserbringer sind Datenbringer. Wie konnen
wir auf deren Seite, die ohnehin Digitalisierung
eher als Zusatzbelastung empfinden, fiir Akzep-
tanz sorgen, ohne dass es gemeinhin heiit: Jetzt
miissen wir das auch noch machen?

Wir diirfen die Mitarbeiter in Arztpraxen und
Krankenhausern bei der Digitalisierung nicht alleine
lassen. Wir wollen daher die Ausbildung von Multi-
plikatoren vorantreiben, die in ihren Einrichtungen
und Communities unterstiitzen. Die Leistungserbrin-
genden sind zwar grundsatzlich fir die Information
und Aufklarung von Versicherten, Patienten und
Angehdrigen verantwortlich, im laufenden Versor-
gungsalltag und mit dem individuellen Vorwissen
ist dies jedoch fiir sie nicht allein leistbar.
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Wenn Gesundheitsdaten genutzt werden konnen,
dann nur nach MaBgabe des Patientenwohls - so
lautet eine zentrale Forderung unserer ,,Agenda
Gesundheitsdatennutzung®. Wie lassen sich
Gemeinwohlorientierung und der Fokus auf dem
Patientenwohl bei der Datennutzung sicherstel-
len?

Es besteht Einigkeit dariiber, dass der Zugang
zu Gesundheitsdaten nur erlaubt sein sollte, wenn
die Datenverarbeitung gemeinwohlorientiert ist be-
ziehungsweise ein offentliches Interesse besteht.
Hier gilt es also eine konkrete und praxistaugliche
Definition zu finden.

Sowohl die Erwdgungsgriinde der DSGVO als auch
die Regelungen anderer EU-Mitgliedstaaten kdnnen
als Ausgangspunkt fiir eine entsprechende Fest-
legung im erwarteten Gesundheitsdatennutzungs-
gesetz des Bundes dienen.



Viele Beitrage in unserem Sammelband betonen
den niedrigschwelligen Zugang zu Gesundheits-
daten fiir die Biirger. Viele wissen aktuell aller-
dings noch nicht, dass es eine elektronische
Patientenakte iiberhaupt gibt. Wie kann die Be-
vilkerung mitgenommen werden?

Frithzeitige Information, motivierende Partizi-
pation der Nutzer und einfache, méglichst intuitive
Handhabung erleichtern generell die Einfiihrung
digitaler Instrumente. Beim Thema Gesundheitsda-
ten gilt dies besonders. Es geht darum, sowohl die
Perspektive der Patienten als auch die Anliegen der
Leistungserbringenden zu berlicksichtigen. Am Ende
steht und fallt alles mit der Akzeptanz neuer digi-
taler Systeme und der Bereitschaft der potenziellen
Anwender, sie umfassend zu nutzen.

Schon in der Phase des Aufbaus digitaler Systeme
und Strukturen sowie bei der Festlegung von For-
schungsschwerpunkten sollten Nutzen von Seiten
der Leistungserbringenden und der Versicherungen
aktiv eingebunden und an der Testung und Ausge-
staltung beteiligt werden.

,WIR MUSSEN VOM REDEN ZUM MACHEN KOMMEN!*

Die Digitalisierung im Gesundheitswesen wird
maBgeblich vom Bundesgesetzgeber gestaltet
und reguliert. E-Rezept-Debakel, Konnektoren-
tauschproblem, keine verldssliche elektronische
Identifizierung — da scheint sich im Gegensatz
zur vergangenen Legislaturperiode nichts voran
zu bewegen. Was muss sich in Berlin dndern,
wenn wir jetzt bei der Gesundheitsdatennutzung
aufholen wollen?

Berlin sollte nun wie angekiindigt schnellstmog-
lich die Eckdaten fiir das Gesundheitsdatennut-
zungsgesetz vorstellen und die Lander dabei eng
einbinden, damit die wahrend des Symposiums er-
arbeiteten Handlungsempfehlungen durch Bayern
vorangebracht werden kénnen.

Herzlichen Dank fiir das Gesprach.

11
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/]| Das Gesundheitsdatennutzungsgesetz als Grundstein

Kompetitiver und innovativer

Gesundheitsmarkt

Das deutsche Gesundheitswesen birgt einen Schatz von unermesslichem
Wert fiir die bessere Behandlung von Millionen Patienten: medizinische
Daten, die bei jedem Arztbesuch, Krankenhausaufenthalt oder zum Bei-
spiel auch Versicherungsfall anfallen. Hinzu kommen weitere Gesund-
heitsdaten, die von den Patienten selbst generiert werden, etwa iiber
Fitnesstracker und Smartphone-Apps. Das Heben dieses Datenschatzes
hat das Potenzial, Medizin und Gesundheit zu revolutionieren. Denn aus
den medizinischen Daten, die wir heute und in Zukunft sammeln, kann
die Forschung in den kommenden Jahren neue Therapien und Medika-
mente entwickeln - zum Wohle der nachsten Generationen.

Zu den Chancen fiir Forschung und Behandlung kommen weitere Nutzungs-
moglichkeiten von Gesundheitsdaten - etwa fiir die Weiterentwicklung der
Ausbildung von Arzten mit digitalen Tools und Methoden. Auch hier kénnen
Daten einen gesamtgesellschaftlichen Beitrag leisten. Daher meine ich: Jeder
von uns kann seine medizinischen Daten zum Wohle der Allgemeinheit zur
Verfligung stellen und damit seinen Beitrag fir die Medizin der Zukunft leisten.

Im folgenden Beitrag geht es um die notigen grundlegenden politischen Leit-
planken fiir die Sekunddrnutzung der Gesundheitsdaten, mallvolle Daten-
schutzregelungen sowie als zentralen Dreh- und Angelpunkt den Schutz der
digitalen Souveranitat der Patienten.

Jeder sollte seine
medizinischen Daten
zum Wohle der
Allgemeinheit zur
Verfiigung stellen.
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Erst die Biindelung
und die Auswertung
von Daten fiihren zu
neuen Ergebnissen.
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Die digitale Transformation des Gesundheitswesens birgt enorme Chancen -
ist aber gleichzeitig eine Herkulesaufgabe fiir unser Land. Die Ausschépfung
des enormen 6konomischen Potenzials der digitalen Transformation des
Gesundheitssystems ist eine der dringlichsten wirtschaftlichen und politi-
schen Aufgaben fiir dieses Jahrzehnt.

Die Covid-19-Pandemie hat uns alarmierend vor Augen gefiihrt, wie grol3 der
Nachholbedarf bei der Digitalisierung im Gesundheitswesen hierzulande
ist. Dass in Deutschland wahrend der Pandemie wichtige Daten wie die
genaue Anzahl der Genesenen, die exakte Impfquote oder etwa verldssliche
Daten zur Belegung von Krankenhausbetten fehlten, ist auch auf strukturelle
Probleme und nicht zuletzt die eigenwillige Datenschutz-Kultur in Deutsch-
land zuriickzufiihren. Diese versteckt sich oftmals zu sehr hinter einem
Geflecht aus Regeln, anstatt den Mut zu besitzen, innovative Losungen in
datenschutzkonformer Art und Weise zuzulassen. Die dringend benétigte
~Echtzeitiiberwachung” der Pandemie war deshalb nicht méglich.

Den Biirgern Deutschlands, die sich bis heute auf eine der besten Regelver-
sorgungen weltweit verlassen konnen, ist es nicht vermittelbar, dass sich
die heimische Wissenschaft und die Behorden zur Analyse der einzelnen
Virusvarianten und des Pandemiegeschehens auf die Daten aus dem Aus-
land verlassen missen. Die bedauerliche Wahrheit ist deshalb, dass wir
ohne die Daten, die andere Lander, inshesondere Israel und GroRbritan-
nien, bereitgestellt hatten, eine andere Pandemie erlebt hatten.

Dennoch ist es wichtig zu verstehen: Es geht dabei nicht um die Erhebung
und Nutzung einzelner Datenpunkte. Denn einzelne Daten in isolierter Be-
trachtung ermoglichen keine Riickschliisse auf wirksame Losungen dringen-
der Probleme. Erst durch die Zusammenfiihrung von Daten und die Mdglich-
keit, eine Masse von Daten zu kontextualisieren sowie durch technologische
Mittel wie beispielsweise Kiinstliche Intelligenz auszuwerten, sind wir in
der Lage, wirklich neue Erkenntnisse zu gewinnen.

Die Pandemie hat deutlich gezeigt: Die Nutzung von Gesundheitsdaten ist
weder Selbstzweck noch das Partikularinteresse einiger weniger. Im Gegen-
teil, die Nutzung von Daten ist im Interesse einer bestmoglichen Gesund-
heitsversorgung.
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Innovation durch Digitalisierung

Die Digitalisierung macht die systematische Generierung und Erhebung von
Gesundheitsdaten in groBen Mengen und strukturierter Form tberhaupt
erst moglich. Diese Daten fiir Forschung und Gesundheitsversorgung nutz-
bar zu machen, ist ein rasanter Beschleuniger der Innovationskraft und des
Wachstums der Gesundheitswirtschaft sowie der Verbesserung der Patien-
tenversorgung.

Deutlich wird: Dank digitaler Technologien kénnen zum Beispiel auf Makro-
ebene neue Erkenntnisse iber Ursachen von Krankheiten, Krankheitsver-
ldufen und Therapiemoglichkeiten gewonnen werden. Auf Mikroebene, zum
Beispiel in Gesundheitseinrichtungen beziehungsweise bei der Therapie
des einzelnen Patienten, hilft die Digitalisierung, Abldufe und Prozesse
effizienter zu gestalten.

Technologie ist dabei die perfekte Ergdnzung zu unserem menschlichen
Handeln. Sie steigert nicht nur die Qualitat der Gesundheitsversorgung, es
lassen sich — auch mit Blick auf notorisch belastete Krankenhausbudgets -
Kosten einsparen.

Aus diesem Grund muss es unser Ziel fir Deutschland sein, die Innova-
tionskraft entlang der ganzen Wertschopfungskette der Datennutzung zu
starken. Nur so kann die Vision eines kompetitiven Gesundheitswesens, das
den wachsenden Anspriichen der Biirger hinsichtlich einer personalisierten
Gesundheitsversorgung entspricht, in die Realitdt umgesetzt werden. Was es
dazu braucht, ist eine gesetzliche Grundlage, die es erméglicht, die vorhan-
denen Daten unter Achtung der Selbstbestimmtheit und der Privatsphére
des Patienten nutzen zu kdnnen.

Die Digitalisierung
ermdglicht die Erhebung
von Gesundheitsdaten
und ist ein Innovations-
treiber.
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Die durch Standardi-
sierung erzeugten
Daten bieten eine

effiziente Nutzung und
Vergleichbarkeit.
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Praxisheispiel: Projekte RACOON und BORN

Um zu verdeutlichen, welche Vorteile eine groBflachige Nutzung von Gesund-
heitsdaten im praktischen Bereich birgt, lohnt sich die Betrachtung zweier
Projekte, an denen mein Unternehmen Brainlab und unsere Tochterfirma
Mint Medical beteiligt sind: die Projekte ,RACOON“ (Radiological Coope-
rative Network, die Radiologie-Kooperation innerhalb des Netzwerks Uni-
versitdtsmedizin) und ,BORN* (,Bayernweites-Onkologisches-Radiologie-
Netzwerk®).

Beide Projekte adressieren ein dhnliches Problem: Bisher war es {iblich,
radiologische Bilder als diktierten Freitext zu befunden, der maschinell nur
schwer auswertbar und vergleichbar war. Arzte sprechen also ihre Erl3ute-
rungen zu Réntgenbildern in ein Diktiergerdt und diese werden anschlie-
Rend verschriftlicht. Jeder Arzt geht dabei etwas anders vor.

Mit einer speziellen Software, die von uns entwickelt wurde, kénnen nun
stattdessen medizinische Bilder aus CT, MRT und PET sowie Befunde und
Diagnosen nachvollziehbar und in einer standardisierten Weise dokumen-
tiert werden. Dabei werden die radiologischen Beobachtungen mit Verweis
auf das jeweilige Bild dokumentiert und eine strukturierte und ganzheitliche
Sicht auf die individuelle Patientensituation und Krankengeschichte ge-
schaffen - eine ideale Grundlage, um groBe Mengen an Befunden maschinell
zu verarbeiten und neuartige KI-Algorithmen zu entwickeln.

Die durch diese Standardisierung erzeugten hochwertigen Daten ermégli-
chen eine effiziente Nutzung tiber die verschiedenen medizinischen Fach-
abteilungen hinweg, was ein gesichertes Qualitatsniveau fiir jeden einzelnen
Patienten schafft. Gleichzeitig wird damit Vergleichbarkeit innerhalb eines
Patientenkollektivs oder tiber Kollektive hinweg erreicht. GroRflachig und
erfolgreich wird diese Softwareldsung erstmals im Rahmen des RACOON-
Projekts seit Mitte 2020 eingesetzt.

Um die Losung technisch moglich zu machen, nutzen die beteiligten Hauser
gleiche Kodierungssysteme sowie Schnittstellenstandards - mit dem Ziel,
den Austausch der Daten sowie deren Lesharkeit zu garantieren. So wurde
erstmals eine Infrastruktur geschaffen, die die wissenschaftlichen Krafte
aller deutschen Universitatsklinika biindelt. Seitdem kénnen die erfassten
Daten gemeinsam genutzt werden, was zu einer Harmonisierung der deut-
schen Forschungslandschaft beitrégt.
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Uber die Aufstellung lokaler Server an den jeweiligen Universitdtsstand-
orten wird eine Lésung fiir die Nutzung der Daten gewéhrleistet, welche
den héchsten Datenschutzanforderungen geniigt und DSGVO-konform ist.
Zudem dienen die Daten der Entwicklung einer wertvollen Entscheidungs-
grundlage zu Lageeinschatzungen und Friihwarnmechanismen fir die Politik
und das Gesundheitswesen. Ein weiterer Vorteil der durch RACOON geschaf-
fenen technologischen Infrastruktur ist die jederzeit mogliche Integration
weiterer Krankheiten und Krankheitshilder sowie die Skalierbarkeit des
Projekts.

In Bayern ist dieser Ansatz bereits Realitdt beziehungsweise wird diese
Losung aktuell implementiert: Im August 2022 wurde das Projekt ,BORN®
vorgestellt, das von den Bayerischen Staatsministerien fiir Gesundheit und
Pflege sowie fiir Wissenschaft und Kunst geférdert wird. Ziel ist es auch
hier, strukturierte und standardisierte Daten bei der Befundung von Krebs-
patienten zu erheben, die als Grundlage fir die Entwicklung bildbasierter
Biomarker und maschineller Lernverfahren der Kiinstlichen Intelligenz die-
nen sollen.

So werden Dokumentationstemplates fiir verschiedene Krebstumore erar-
beitet, die helfen, Befunde in den sechs bayerischen Universitatsklinika zu
vereinheitlichen.

Die Nutzung der
Daten geht mit der
DSGVO konform.
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Herausforderungen

An den beiden Projekten lassen sich neben den Vorteilen und Chancen, die
sich durch die Nutzung von Daten ergeben, fiinf zentrale Herausforderun-
gen herausarbeiten. Diese Herausforderungen unterstreichen die Notwen-
digkeit eines bundesweit geltenden Gesundheitsdatennutzungsgesetzes,
wie es die Regierungsparteien im Koalitionsvertrag angekiindigt haben:

+ In Deutschland finden sich im Gesundheitswesen neben der grundsatz-
lich geltenden DSGVO viele weitere restriktive Regelungen zur Datennut-
zung. Neben der DSGVO gibt es in zahlreichen Landeskrankenhausgeset-
zen, kirchlichen Datenschutzordnungen sowie durch die Zersplitterung
der Datenschutzaufsicht auf rund 100 Bundes- und Landesdatenschutz-
beauftragte, Dizesandatenschutzbeauftragte und Ethikkommissionen
unterschiedliche Vorgaben. Dies hat zur Folge, dass in jedem Bundesland
und teilweise bei jedem Krankenhaustréager andere Voraussetzungen zur
Nutzung von Gesundheitsdaten zu beachten sind. Digitale Lésungen sind
so nur schwer zu skalieren.

+ Die uneinheitliche Auslegung dieser Regelungen ist mit einer fehlen-
den Rechtssicherheit verbunden, die einen enormen administrativen
Aufwand mit sich bringt. Exemplarisch waren fiir das RACOON-Projekt
im Vorfeld individuelle Abstimmungen mit den Datenschiitzern aller
16 Bundesldnder sowie in vereinzelten Fallen mit den Datenschiitzern
in den Krankenh&dusern notwendig, um eine praktikable Lésung zu ent-
wickeln.

- Die Vorschriften zur nétigen Anonymisierung von Gesundheitsdaten
sind ebenfalls hochgradig fragmentiert. Jedes Bundesland und jedes
Krankenhaus hat eine eigene Auslegung, die es in mihsamer Arbeit zu
vereinen gilt.

« Es fehlen klare Regelungen fiir die Sekundarnutzung von Daten aus der
klinischen Routine. Diese tibergreifenden Regelungen existieren bislang
schlichtweg nicht.

Die Speicherung von Gesundheitsdaten in der Cloud ist umstritten. Es
gibt eine groBe Skepsis gegeniiber Cloud-Lésungen, insbesondere ame-
rikanischer Anbieter. Die berechtigte Grundlage der Skepsis gegeniiber
US-Unternehmen ist der amerikanische Cloud-Act, der es US-Geheim-
diensten erlaubt, auf Daten zuzugreifen, die bei einem US-Anbieter
auBerhalb der USA liegen. Dass diese Angst bei hochsensiblen Gesund-
heitsdaten vorherrscht, ist verstandlich.
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Es gilt daher: Regulatorik und Datenschutz haben ihre Berechtigung im
Gesundheitsmarkt, sollten aber nicht vorschnell als Hemmnis fiir Innovation
verstanden werden, sondern als Teilbereich des Marktdesigns. Wir miissen
uns die Frage stellen, welche Grundprinzipien fiir den Gesundheitsmarkt
und samtliche beteiligten Akteure gelten sollen. Dazu gehdrt der Aspekt,
wie Innovation in einem regulierungsgetriebenen Markt vorangetrieben
werden kann.

Losungsansdtze

Ein Gesundheitsdatennutzungsgesetz kann vor diesem Hintergrund Abhilfe
schaffen und dafiir sorgen, dass Daten einerseits effektiv genutzt und an-
dererseits durch klare juristische und technische Barrieren vor Missbrauch
geschiitzt werden. Zentral muss dabei das Recht der Biirger auf informa-
tionelle Selbstbestimmung sein. Nur wenn die Biirger Kontrolle iiber die
Daten haben, die sie zur weiteren Nutzung freigeben, kann die Akzeptanz
fir die Nutzung von Gesundheitsdaten garantiert werden. Eine Moglichkeit
dazu ist eine digital umgesetzte Patienteneinwilligung:

Uber eine solche fein granulare Patienteneinwilligung sollte abgefragt
werden, welche Daten flir welchen Nutzungszweck freigegeben sind und
welche nicht. Die Bereitschaft der Bevélkerung ist hoch. Eine deutliche
Mehrheit der Deutschen ist bereit, ihre Gesundheitsdaten anonym und un-
entgeltlich digital fiir die medizinische Forschung zur Verfiigung zu stellen.?

Eine oftmals diskutierte Fragestellung in diesem Kontext ist die Notwendig-
keit eines Datentreuhdnders. Doch im Unklaren bleibt, wer besser tiber die
eigenen Daten entscheiden konnte als man selbst? Denn auch bei der
Organspende entscheidet jeder individuell fiir sich. Als Datentreuhander
sollte jemand definiert werden, der entscheidet, ob in der Einwilligung
definierte Kriterien seitens eines beantragenden Datennutzers erfiillt sind,
und so Nutzungsberechtigungen bestatigt, aber nicht notwendigerweise
physisch die Daten kontrolliert oder selbst fiir Patienten entscheidet.

Eine weitere Moglichkeit besteht darin, Informationen aus der elektroni-
schen Patientenakte (ePA) zu beziehen. Doch auch dieser Weg gestaltet sich
kompliziert, da Nutzer auf der Basis von pdf-Dokumenten wie Arztbriefen,
Befunden oder Laborwerten entscheiden sollen, welche Daten sie fir die
Sekundarnutzung freigeben. Ein wenig praktikabler Ansatz, da ebenfalls auf
der Basis zahlreicher, uniibersichtlicher Dokumente unterschiedlichster
Herkunft keine informierte Entscheidung getroffen werden kann.

OVATIVER GESUNDHEITSMARKT

Ein Gesundheits-
datennutzungsgesetz
fordert die Datennutzung
und schiitzt vor
Datenmisshrauch.
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Die Bereitschaft zur
Nutzung von Daten
konnte in einem
,Datenfreigabepass*
geregelt sein.
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Bei sensiblen Gesundheitsdaten muss fir jeden auf den ersten Blick er-
kennbar sein, was mit den Daten passiert. SchlieBlich handelt es sich dabei
um hochvertrauliche Informationen wie Befunde, Medikationen, Impfdaten
und Allergien, Daten aus sogenannten Wearables wie Fitnessarmbandern,
Biomaterial (Gewebe-, Blut- oder Tumorproben) sowie Bildmaterial aus der
Radiologie und Versicherungsdaten.

Ein moglicher Losungsansatz ist ein universeller feingranularer und stan-
dardisierter ,Datenfreigabepass”, der unabhangig von einer spezifischen
Erkrankung oder einem Krankenhausaufenthalt die Bereitschaft zur Weiter-
gabe und Nutzung der Daten abbildet. Um den Nutzungszweck im Rahmen
der Einwilligung transparent darzustellen, miissen potenzielle Nutzergrup-
pen definiert werden. In erster Linie handelt es sich dabei um die drei Be-
reiche klinische Forschung, Wissenschaft und Industrie. Wahrend ein GroR-
teil der Blirger den beiden erstgenannten Gruppen positiv gegeniibersteht,
gibt es der Industrie gegeniiber grolRe Vorbehalte. Dabei sollte man nicht
vergessen: Fast 70 Prozent der Forschungs- und Entwicklungsinvestitionen
in Deutschland werden aktuell von der Industrie gestemmt. Eine wissen-
schaftliche Publikation heilt keine Patienten, erst ein zugelassenes Medi-
zinprodukt macht Erkenntnisse nutzbar und skalierbar - ohne den Drei-
klang aus Klinik, Wissenschaft und Industrie ldge der Forschungsstandort
Deutschland brach.

Fir alle Nutzergruppen ist dabei die Datenqualitat ausschlaggebend. Mit
interoperablen und standardisierten Daten aus unterschiedlichen Daten-
quellen und IT-Systemen kann das Potenzial moderner Anwendungen opti-
mal genutzt werden. Zielsetzung sollte es sein, den Datenaustausch tiber
samtliche foderale und nationale Ebenen hinweg zu ermdglichen und eine
europdische Losung mit dezentralen Strukturen - eingebettet in einem Euro-
pdischen Gesundheitsdatenraum - anzustreben.
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Fazit

Die Frage der Datennutzung durch verschiedene Nutzergruppen wird poli-
tisch wie gesellschaftlich derzeit kontrovers diskutiert und mit Verweis auf
den Datenschutz oftmals restriktiv ausgelegt. Ich bin jedoch der Meinung,
dass miindige Biirger iiber einen standardisierten, transparenten und siche-
ren digitalen Prozess selbst entscheiden sollten, welche Daten sie fiir welche
Zwecke einer Sekundarnutzung freigeben wollen.

Der Staat wiirde sich unsolidarisch und ethisch fragwdiirdig verhalten, wenn
er den Biirgern verweigert, Daten zu spenden, sowie der medizinischen For-
schung die Moglichkeit unterbindet, den vorhandenen Datenschatz zu nut-
zen. Deutschland kann mit einem klugen Gesundheitsdatennutzungsgesetz
den Grundstein fiir einen kompetitiven und innovativen Gesundheitsmarkt
legen, der die Gesundheit unserer Kinder und Enkel starkt und in der Zu-
kunft Leben rettet.

/1

Anmerkung

1 Medizininformatik-Initiative: Deutliche Mehrheit der Deutschen bereit zur Daten-
spende fiir die medizinische Forschung, 2019, https://www.medizininformatik-
initiative.de/de/deutliche-mehrheit-der-deutschen-bereit-zur-datenspende-fuer-

die-medizinische-forschung, Stand: 29. Juni 2022.

Die Frage der
Datennutzung wird
derzeit kontrovers
diskutiert.
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Kurzportrait

Im Projekt Bayern-Onko-Radio-Net (BORN) erfolgt erst-
mals die Erhebung von Gesundheitsdaten von Anfang
an standardisiert, strukturiert und prozessorientiert, um
eine weltweit einmalige Datengrundlage zur Entwick-
lung bildbasierter Biomarker und maschineller Lern-
verfahren der Kiinstlichen Intelligenz zu schaffen.

Ausgangssituation

Als erstes Projekt dieser Gréllenordnung soll BORN
eine sichere IT-basierte Netzwerkstruktur mit dem Ziel
einer Harmonisierung und Standardisierung der bild-
gebungsbhasierten Datenerhebung inklusive struktu-
rierter und standardisierter Befunderhebung errichten
und damit bildgebende Datensédtze bei onkologischen
Erkrankungen einheitlich erfassen und auswerten.
BORN ergdnzt das Bayerische Zentrum fiir Krebsfor-
schung (BZKF) um eine vernetzende Komponente, wel-
che die gemeinsame Standardisierung, Auswertung
und Etablierung quantitativer, bildbasierter Biomarker
unterstiitzt. BORN soll hierbei auf wahrend der Covid-
19-Pandemie etablierte Strukturen in der universitaren
Radiologie (RACOON) aufbauen. Insbesondere fiir die
Etablierung von KI-Anwendungen stellen grol3e stan-
dardisierte Datensétze eine Grundvoraussetzung dar,
wobei die Daten dezentral in den einzelnen Kliniken
verbleiben sollen.



Unsere Herausforderung

Gemeinsam mit der Firma Brainlab/Mint erarbeiten und etablieren die Pro-
jektpartner einheitliche, strukturierte und standardisierte Befundberichte in
der onkologischen Bildgebung in den sechs bayerischen Universitatsklini-
ken fiir vorerst sechs Tumorarten. Damit entsteht eine Datengrundlage, die
fir Wissenschaftler, aber auch fiir Medizinproduktehersteller und fiir die
Pharmazeutische Industrie genutzt werden kann.

BORN hat die Chance zu einem Leuchtturmprojekt fir die Gesundheits-
datennutzung in enger Kooperation mit der privat finanzierten Forschung
und Entwicklung.

Partner

Die sechs im BZKF zusammengeschlossenen bayerischen Universitats-
kliniken arbeiten mit der Firma Brainlab AG und deren Tochtergesellschaft
MINT Medical GmbH zusammen.

Fordermittel

Zum 1. Juli 2022 erfolgte eine Forderung fiir das BORN-Projekt durch das
BZKF zusammen mit dem StMGP in Héhe von 850.000 Euro. Nach erfolg-
reicher Evaluation in einem Jahr schliel3t sich eine weitere Férderung an.
Unser Ziel

In einem weiteren Schritt sollen die im BORN-Projekt entwickelten Untersu-

chungsstrategien dann auf andere Krankenh&duser und Radiologische Praxen
Ubertragen werden - sodass Patienten in ganz Bayern davon profitieren.
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Sebastian Hilke

//] Der Nutzen fiir Bayern

Standortbestimmung
im europadischen

Gesundheitsdatenraum

Fiir die Gesundheits- und Pflegewirtschaft in Bayern ist der Zugang zu
Gesundheitsdaten von entscheidender Bedeutung. Das haben die ver-
gangenen zwei Pandemiejahre gezeigt. Die Effizienz der individuellen
Gesundheitsversorgung kdnnte mittels breit verfiigharer Daten erheblich
gesteigert werden. Der European Health Data Space bietet der Gesund-
heit und Pflege in Bayern die Chance, seine internationale Spitzenposi-
tion in Forschung, Entwicklung und Produktion zu starken.

Gesundheits- und Pflegewirtschaft in Bayern

Die Gesundheits- und Pflegewirtschaft in Deutschland hat im Jahr 2018 mit
circa 370 Milliarden Euro mehr als 12 Prozent zur gesamtwirtschaftlichen
Bruttowertschdpfung beigetragen und stellt mit 7,6 Millionen Personen
17 Prozent der Beschaftigten. Im Vergleich generierte der Fahrzeugbau
rund 5,3 Prozent der Bruttowertschopfung. Auf Bayern bezogen ergibt sich
fir das Jahr 2017 eine Bruttowertschopfung durch die Gesundheits- und
Pflegewirtschaft von rund 56 Milliarden Euro, etwa 10,4 Prozent und ein
Beschéftigtenanteil von 15,7 Prozent (1,2 Millionen Erwerbstatige). Diese
Zahlen sind der Studie ,,Bedeutung der Gesundheits- und Pflegewirtschaft
in Bayern und den bayerischen GesundheitsregionenP“s“ zu entnehmen, die

In der Gesundheits- und
Pflegewirtschaft sind

in Bayern fast 16 Prozent
der Erwerbstatigen
beschéftigt.
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Der Zugang zu
Gesundheitsdaten
ist von maBgeblicher
Bedeutung.
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vom Wirtschaftsforschungsinstitut (WifOR) im Auftrag des Bayerischen
Staatsministeriums fiir Gesundheit und Pflege erstellt wurde.! Erganzt man
diese bereits beeindruckenden Zahlen mit Daten zur industriellen Gesund-
heitswirtschaft in Bayern, die 2018 12,6 Milliarden Euro zur Wertschopfung
beitrug und dabei 173.000 Personen beschéftigt, wird schnell klar, welchen
Stellenwert nicht nur die Gesundheits- und Pflegewirtschaft im allgemeinen
in Bayern hat, sondern auch welchen Beitrag dabei Unternehmen aus dem
Bereich Medizintechnik, Biotechnologie, Forschung und Entwicklung sowie
E-Health leisten.?

Bayerische Projekte zur Nutzung von Gesundheitsdaten

Fir die Gesundheits- und Pflegewirtschaft in Bayern ist der Zugang zu
Gesundheitsdaten von mafgeblicher Bedeutung, um beispielsweise neue
Behandlungsmethoden oder Arzneimittel zu erforschen, aber auch, um
neue Medizinprodukte oder digitale Versorgungslosungen zu entwickeln.
Auch fiir die Zertifizierung von Bestandsprodukten ist der Zugang wichtig.
Wie wichtig dieser Zugang fir die industrielle Gesundheitswirtschaft ist,
wurde 2022 erstmalig im Rahmen des durch das Bayerische Staatsministe-
rium fur Wirtschaft, Landesentwicklung und Energie geférderten Cross
Cluster Projekts ,,Zugang zu Gesundheitsdaten als Standortfaktor fiir Unter-
nehmen in Medizintechnologie und Biotechnologie - Standortfaktor Gesund-
heitsdaten” untersucht. Die Cluster Medizintechnik und Biotechnologie
sowie die Themenplattform Digitale Gesundheit / Medizin haben sich zu
diesem Projekt zusammengeschlossen und werden mittels einer struktu-
rierten Analyse aufzeigen, welchen Stellenwert Gesundheitsdaten fir die
industrielle Gesundheitswirtschaft in Bayern haben. Erste Ergebnisse wer-
den Anfang 2023 erwartet. Die Forderung dieses Projektes zeigt, dass man
im Freistaat den Wert des Zugangs zu Gesundheitsdaten erkannt hat und
zukiinftig auch unterstiitzen mochte.

Auch das tberwiegend durch Unternehmen und Institutionen aus Bayern
durchgefiihrte Projekt ,TEAM-X - Trusted Ecosystem of Applied Medical
Data eXchange” (siehe Projektsteckbrief) beschéaftigt sich mit dem Thema
Gesundheitsdaten beziehungsweise mit einem Gesundheitsdatendkosystem.
Im Projekt soll dabei ein geschiitztes und vertrauenswiirdiges Gesundheits-
datendkosystem aufgebaut werden. Basieren wird dies auf der Infrastruk-
tur von Gaia-X und soll zukiinftig die Entwicklung neuer datengetriebener
Geschéaftsmodelle, Produkte und Dienstleistungen ermoglichen, die wie-
derum Basis sind fir eine zukunftsweisende Gesundheitsversorgung. Diese
und weitere Vorhaben wie DigiMed, digiOnko oder digiDEM zeichnen den
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Gesundheitswirtschaftsstandort Bayern aus und belegen die Vorreiterrolle,
die der Freistaat im nationalen und internationalen Vergleich in der Gesund-
heitsbranche hat.

Gesundheitsdatennutzung auf Bundes- und EU-Ebene

Aber auch auf Bundes- und EU-Ebene ist man nicht untatig in diesem The-
menfeld. Die stetige Weiterentwicklung der Telematikinfrastruktur und
ihrer Anwendungen, die Einfiihrung von Digitalen Gesundheits- und Pflege-
anwendungen wie auch ein Gesetz zur Nutzung von Gesundheitsdaten sind
auf Bundesebene Beleg dafiir, dass man die Zeichen der Zeit erkannt hat
und zum Handeln bereit ist. Auf EU-Ebene soll mit der Einrichtung eines
europdischen Gesundheitsdatenraums, dem ,,European Health Data Space”
(kurz: EHDS), der Zugang natiirlicher Personen zu ihren personenbezoge-
nen elektronischen Gesundheitsdaten und die Kontrolle dariiber (Primarnut-
zung) wie auch die Nutzung fiir Forschung, Innovation, Politikgestaltung
oder amtliche Statistiken (Sekundérnutzung) EU-weit geregelt werden.

Gesundheitsdatennutzung ausgebremst

Die vergangenen zwei Pandemiejahre haben deutlich gemacht, wie wichtig
es ist, schnell und unkompliziert auf Gesundheitsdaten zugreifen zu kénnen.
Viele Erkenntnisse, zum Beispiel Gber die Covid-Impfstoffe oder die Aus-
wirkungen von Impfkampagnen auf die Ausbreitung des Virus in der Bevol-
kerung, stammten und stammen oftmals nicht aus EU-Landern. Wahrend
in Landern wie Israel eine breite Datenlage fiir diese Sekundarnutzung
von persénlichen Gesundheitsdaten verfiigbar ist (datenschutzrechtliche
Aspekte beziehungsweise Aspekte zur Datensouverdnitat seien an dieser
Stelle ausgeklammert), wurden hierzulande Daten zu Inzidenzen teilweise
mit dem Fax verschickt und dadurch war keine eineindeutige Zuordnung
oder tagesaktuelle Auswertung moglich. Dieses vielbemiihte, aber traurige
Beispiel zum Grad der Digitalisierung im deutschen Gesundheitswesen ist
nur ein Aspekt von vielen, warum wir in Deutschland zwar ein sehr gutes,
aber auch sehr teures Gesundheitssystem haben. Die Effizienz der indivi-
duellen Gesundheitsversorgung kénnte mittels durchgehender und breit
verfiigharer Daten sicherlich erheblich gesteigert werden. Auch fiir die
wissenschaftliche und wirtschaftliche Forschung und Entwicklung ist dies
besonders wichtig und ein nicht unerheblicher Standortfaktor.

HEN GESUNDHEITSDATENRAUM

Zur Effizienzsteigerung
in der individuellen
Gesundheitsbranche
brauchen wir frei
verfiighare Daten.
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Sich widersprechende
gesetzliche Regelungen
bremsen die

Nutzung von Gesund-
heitsdaten aus.
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Lander wie Finnland, die im Ubrigen den gleichen EU-Datenschutzregula-
rien unterliegen wie wir hier in Deutschland, jedoch andere nationale Um-
setzungen der Verordnungen haben, machen es vor. Dort ist der Zugang zu
Gesundheitsdaten - speziell im Sinne der Sekundarnutzung - klarer und
transparenter geregelt, dadurch deutlich leichter und somit auch giinstiger.
Dies wiederum bewegt auch deutsche Pharma- und Medizintechnikunter-
nehmen dazu, dort ihre Studien durchzufiihren und auch die Forschungs- und
Innovationsniederlassungen auf- und auszubauen. Griinde, warum dieser
Zugang in Deutschland so schwierig ist, gibt es unterschiedliche. Die DSGVO
per se ist es wohl nicht, vielmehr wie diese ausgelegt und interpretiert wird.
Mit 18 Datenschutzbehérden (eine fiir den Bund, zwei fiir Bayern und die
restlichen Bundesldnder mit jeweils einer) ist dieser Bereich, und das ist an
sich auch gut so, sehr gut abgedeckt. Hinderlich ist aber, wenn eine starke
Zuriickhaltung beziehungsweise teilweise sich widersprechende gesetzliche
Regelungen die Nutzung von Gesundheitsdaten aushremsen.

Auch bei der technischen Seite hinsichtlich des Zugangs und der Nutzung
von Gesundheitsdaten haben wir uns hierzulande reichlich Zeit gelassen.
In Danemark wird bereits seit mehreren Jahrzehnten eine digitale Losung zur
Speicherung und Nutzung von Gesundheitsdaten eingesetzt. Auch unsere
stidostlichen Nachbarn nutzen seit einigen Jahren zum Teil in Deutschland
entwickelte Lésungen fiir ihre elektronischen Gesundheitsakten. Immerhin
haben gesetzlich Versicherte in Deutschland seit 2021 einen Anspruch auf
eine digitale Gesundheitsakte. Wir kommen der Sache also langsam néher.
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European Health Data Space (EHDS)

Der EHDS ist also nun der Versuch der EU, diese nationalen Unterschiede
hinsichtlich Ausbau und Grad der Digitalisierung im Gesundheitsbereich in
den einzelnen Mitgliedstaaten aufzubrechen. Mit dem European Health
Data Space werden Regelungen geschaffen, die, wie bereits beschrieben,
natiirlichen Personen den Zugang und die Kontrolle iiber ihre Gesundheits-
daten ermoglichen sollen. Diesen Zugang sollen die Mitgliedstaaten ihren
Biirgern zur Verfiigung stellen, wie es zum Beispiel in Deutschland in Form
der elektronischen Patientenakte der gesetzlichen Krankenkassen bereits
geschieht. Spannend daran ist, dass auch Gesundheitsdaten, die in anderen
EU-Landern erhoben werden, in diese elektronische Gesundheitsakte (engl.
Electronic Health Record, kurz: EHR) einflieRen beziehungsweise generell
die Daten aus der Akte auch dort ausgelesen und genutzt werden sollen.
Dies wird fiir unsere Biirger im Urlaub oder bei anderweitig bedingten Auf-
enthalten in einem EU-Land interessant.

Wenn nun aber jedes EU-Mitgliedsland den Biirgern eine eigene Gesundheits-
aktenlosung anbietet, stellt sich die berechtigte Frage, wie es technisch ge-
[6st werden soll, dass dennoch die im Maximalfall 27 verschiedenen Systeme
miteinander ,sprechen® kénnen. Hier ist die Idee, dass alle verpflichtend
das EEHRxFormat (European Electronic Health Record exchange Format)
fir Anwendungen wie Patientenkurzakten, elektronische Verschreibungen,
elektronische Verabreichungen, medizinische Bilddaten und Bildberichte
wie auch Laborergebnisse und Entlassungsberichte einsetzen. Eine ent-
sprechende Kennzeichnung und Zertifizierung der Aktensysteme stellen die
Interoperabilitdt und Sicherheit derselben sicher.

Die im Kontext der wissenschaftlichen und wirtschaftlichen Nutzung von
Gesundheitsdaten vielleicht interessanteren Aspekte des European Health
Data Space sind die Regelungen zu deren Sekundarnutzung. Hierflr soll
eine dezentrale und europaweite Infrastruktur geschaffen werden, die dann
die in den Mitgliedstaaten eingerichteten Zugangsstellen miteinander ver-
bindet. Das bedeutet, dass es in jedem EU-Land nationale Zugangsstellen
in diese Gesundheitsdateninfrastruktur geben wird. Die Zugangsstellen
priifen und genehmigen den Zugang in das Netzwerk, so dass die Art und
Weise und der Zweck der Datennutzung stets gepriift werden. In der Regel
werden diese Daten anonymisiert sein, es wird aber auch die Moglichkeit
geben, auf personliche Gesundheitsdaten in pseudonymisierter Form zu-
zugreifen. Ein spannender Aspekt der Sekundérnutzung von Gesundheits-
daten im Rahmen des EHDS ist, dass auch Forschende und Entwickelnde aus
Drittlandern unter Einhaltung der regulatorischen Rahmenbedingungen auf
diese Daten zugreifen sollen.

Eine europaweite
Infrastruktur soll

die einzelnen Zugangs-
stellen miteinander
verbinden.
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Der EHDS bietet

Bayern die Moglichkeit,
seine Spitzenposition
auszubauen.
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Mehrwert des EHDS fiir Bayern

Der European Health Data Space bietet der Gesundheits- und Pflegewirt-
schaft in Bayern die Méglichkeit, seine internationale Spitzenposition in For-
schung, Entwicklung und Produktion zu festigen und auszubauen. Wichtig
ist hier aber, dass man sich bei den relevanten Gestaltungs- und Entschei-
dungsprozessen friihzeitig beteiligt, um den Entwicklungen am Ende des
Tages nicht hinterherzulaufen, sondern vorne mit dabei zu sein. Dieses
Momentum sinnvoll zu nutzen, kann entscheidend fiir die Zukunft des Ver-
sorgungs- und Wirtschaftsstandortes Bayern sein. Speziell die industrielle
Gesundheitswirtschaft in Bayern und die innovativen Projekte und Vorha-
ben haben das Potenzial, einen entscheidenden Beitrag fiir die Nutzung von
Gesundheitsdaten in Bayern, Deutschland und Europa zu leisten. Bereits
heute kann Bayern mit vielen innovativen digitalen Lésungen fiir das Gesund-
heitswesen aufwarten und es ist nun an der Zeit, die Weichen so zu stellen,
dass diese auch tiber Bayern hinaus in die Gesundheitsversorgung von mor-
gen Eingang finden. Ganz im Sinne des Mottos unserer Themenplattform
Digitale Gesundheit / Medizin: ,Von der Digitalisierung des Gesundheits-
wesens zur Gesundheit durch Digitalisierung!”

/1
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Anmerkungen

1 WifOR: Bedeutung der Gesundheits- und Pflegewirtschaft in Bayern und den bayeri-
schen Gesundheitsregionen?s, Studie im Auftrag des Bayerischen Staatsministeriums
fiir Gesundheit und Pflege (StMGP), Miinchen 2019.

2 WifOR: Die Bedeutung der industriellen Gesundheits- und Pflegewirtschaft in Bayern,
Studie im Auftrag des Bayerischen Staatsministeriums fiir Wirtschaft, Landesentwick-
lung und Energie (StMWi), Miinchen 2021.
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Kurzportrait

Mit dem Projekt ,, Trusted Ecosystem of Applied Medical
Data eXchange* (TEAM-X) haben sich mehrere Partner
aus Forschung und Industrie zusammengeschlossen, um
ein Daten-Okosystem fiir den zuverldssigen Austausch
von Gesundheitsdaten aufzubauen, das in den Anwen-
dungsféllen Frauengesundheit und digitale Pflegeplatt-
form demonstriert wird.

Ausgangssituation

TEAM-X entwickelt technische Losungen wie den Cloud-
Edge-Ansatz des TEAM-X-Datendkosystems und unter-
sucht ethische, rechtliche und soziale Auswirkungen.
Ziel ist die Etablierung eines geschiitzten und vertrau-
enswiirdigen digitalen Datendkosystems basierend auf
der Gaia-X-Infrastruktur zur Entwicklung von daten-
getriebenen Geschaftsmodellen, Produkten und Dienst-
leistungen als Basis fiir eine zukunftsweisende Gesund-
heitsversorgung. Die Daten dienen zur Verbesserung
der Prévention, Pradikation, Personalisierung und Par-
tizipation in der Versorgung.

Unsere Herausforderung

Die derzeit gar nicht oder nur schwer zuganglichen
Gesundheitsdaten werden zukiinftig verfiigbar und nutz-
bar gemacht. Patienten erhalten dabei die Datenhoheit
und bestimmen, wer Zugriff auf diese hochsensiblen
Daten erhalt und in welchem Umfang. Die Daten werden
dabei verschliisselt abgelegt und die Nutzung liicken-
los dokumentiert.



Der Zugriff wird von jedem Endgerat ermoglicht und eine Datenfreigabe zu
Forschungszwecken realisiert. Die entwickelten Losungen werden durch
zwei Anwendungsfalle in konkrete Versorgungssituationen tiberfiihrt: Frau-
engesundheit sowie eine digitale Pflegeplattform fiir die stationdre und
ambulante Altenpflege.

Partner

TEAM-X kennzeichnet sich durch ein interdisziplindres Konsortium, welches
durch Bayern Innovativ koordiniert wird. Die weiteren Konsortialmitglieder
sind drei Lehrstiihle der Friedrich-Alexander-Universitat Erlangen-Ndrnberg,
C&S Computer und Software GmbH, ecsec GmbH, Fraunhofer IIS, Identity
Valley Research gUG, Neurosys GmbH, ProCarement GmbH, Refinio GmbH,
Siemens Healthineers AG und das Universitatsklinikum Erlangen.

Fordermittel

Zum 1. Januar 2022 erfolgte der Projektstart mit einer Férderung durch das
Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) in Héhe von
rund 10 Millionen Euro.

Unser Ziel

Ziel von TEAM-X (Trusted Ecosystem of Applied Medical Data eXchange) ist
die Etablierung eines geschiitzten und vertrauenswiirdigen digitalen Daten-
6kosystems basierend auf der Gaia-X-Infrastruktur zur Entwicklung von da-
tengetriebenen Geschaftsmodellen, Produkten und Dienstleistungen als
Basis fiir eine zukunftsweisende Gesundheitsversorgung.
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Vera Antonia Biichner

/// Chancen und Moglichkeiten

Datennutzen in der Pflege

Die Industrie konnte bereits zeigen, dass durch eine konsequente
Datennutzung im Rahmen der Digitalisierung Synergien ausgeschopft
und Prozesse verbessert werden konnten. Dieser Beitrag soll in den
verschiedenen Dimensionen der Qualitdtsmessung die Datennutzung
fiir die stationdre Langzeitpflege beleuchten.

Digitalisierung in der stationdren Langzeitpflege:
Chancen und Maglichkeiten

Die Digitalisierung in der stationdren Langzeitpflege kann - vor dem Hin- Der Pflegebereich
tergrund einer dlter werdenden Gesellschaft und der damit einhergehenden kommt zukiinftig
steigenden Zahl Pflegebediirftiger auf der einen Seite und dem Mangel an ohne Digitalisierung
Fachkréften auf der anderen Seite - einen wichtigen Beitrag zur Losung nicht aus.

dieser Herausforderungen sowie fiir den Erhalt und die Verbesserung der
Versorgungsqualitat leisten. Die Digitalisierung beschreibt den Wandel, der
durch die Méglichkeiten der elektronischen Speicherung, Vernetzung und
Verarbeitung von Daten und Informationen ausgeldst wird.!

In den vergangenen Jahren wurden bereits einige Gesetzesvorhaben im
Bereich der Digitalisierung umgesetzt und somit die Grundlagen eines digi-
talen Gesundheitssystems geschaffen. Mit dem Digitale-Versorgung-Gesetz
(DVP) von 20109 fiir eine bessere Versorgung durch Digitalisierung und Inno-
vation sollen mehr Leistungserbringer in der Pflege an die Telematikinfra-
struktur (TI) angebunden werden. Diese Regelung bleibt aber fiir Pflegeein-
richtungen (zunéchst) freiwillig. Mit dem Digitale-Versorgung-und-Pflege-
Modernisierungs-Gesetz (DVPMG) von 2021 wurde die Digitalisierung in
der Pflege weiter vorangetrieben und die Méglichkeit geschaffen, digitale
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Trotz Digitalisierung
bedarf es im Pflege-
bereich weiterhin
der menschlichen
Fiirsorgearbeit.

170 | AKTUELLE ANALYSEN 94

Pflegeanwendungen (DiPAs) bei der Kostenerstattung zu beriicksichtigen.
Im Kontext der Diskussion rund um ,,Pflege 4.0" wird dazu eine weiter zu-
nehmende Digitalisierung und Technisierung der Pflege gefordert.?

Die zunehmende Digitalisierung im Gesundheitswesen hat auch die Diskus-
sion vor allem um den Schutz und die Nutzung sensibler Gesundheitsdaten
in den Mittelpunkt gestellt.

Bewertung des Datennutzens in der stationdren Langzeitpflege

Donabedian unterscheidet folgende drei Dimensionen zur Messung der
Qualitat: Struktur-, Prozess- und Ergebnisqualitat. Die Strukturqualitat be-
inhaltet die organisatorische Ausstattung der Einrichtungen im Gesund-
heitswesen wie die bauliche, technische oder personelle Ausstattung. Die
Prozessqualitat beschreibt die Qualitat der Pflegemafnahmen und ihre Aus-
fihrung. Die Ergebnis- oder Outcomequalitédt bezieht sich auf die Wirkung
des Pflegeprozesses.3

Qualitdtsdimension: Strukturqualitat

Die Digitalisierung in der stationdren Langzeitpflege verursacht einen tech-
nischen Verdnderungsprozess, mit dem Mitarbeitende und Fiihrungskréfte
konfrontiert sind. An dieser Stelle sei auf die Studie von Frey und Oshorne
von 2013 verwiesen, die das Substitutionspotenzial durch digitale Systeme
fur verschiedene Berufsgruppen untersucht hat. Im Segment der Gesund-
heitsberufe gilt der Bereich der Altenpflege als einer mit wenig Substitu-
tionsgefahr. Aufgrund der personenbezogenen Dienstleistungen in Hinblick
auf die soziale Interaktion und zwischenmenschliche Fiirsorgearbeit zwi-
schen Pflegekraft und den zu pflegenden Personen kann nur ein geringeres
Digitalisierungspotenzial ausgewiesen werden. Neben der Unterstiitzung
von IT-Lésungen hin zu intelligenter und vernetzter Robotik in der Pflege,
zum Beispiel durch pflegenahe Roboter, wird der personliche Kontakt mit
den Pflegebedirftigen bestehen bleiben.*

Der digitale Wandel kann positive, aber auch negative Auswirkungen je nach
konkreter Ausgestaltung der Prozesse und personlicher Einstellung auf die
Mitarbeiter haben. Vorteile sind mogliche neue Arbeitsinhalte sowie die M&g-
lichkeit der Entlastung bei Routineaufgaben wie der Dokumentation durch
die Digitalisierung. Doch auch Probleme im Rahmen der Mensch-Technik-
Interaktion durch neue Formen von Stress (,Technostress“) oder andere



DATENNUTZEN IN DER PFLEGE

gesundheitsschadliche Effekte konnen auftreten.> So ist es naheliegend,
dass sich das Berufsbild der Pflege sowie das Selbstverstandnis durch die
Digitalisierung und die Datennutzung langfristig verdndern wird.®

Auch wird sich das Fithrungsverstdndnis und die -kompetenz durch die Fiihrungsverstandnis
fortschreitende Digitalisierung in der stationaren Pflege wandeln. Jeglicher und -kompetenz werden
Einsatz von digitalen Losungen bedarf spezifischer Anforderungen an Fiih- sich um den Bereich
rungskrafte.” So muss gerade durch Fithrungskréfte eine Akzeptanz der ein- ,»Digital Leadership“
gesetzten technischen Lésungen sichergestellt werden, die Bereitschaft die erweitern.

Prozessimplementierung der Mallnahmen zu begleiten und das Fiihren unter
Einsatz der neuen Technologien zu gewahrleisten. Ein neues Fiihrungsver-
standnis ,Digital Leadership® entsteht. Insgesamt muss eine Kompetenz-
erweiterung der Fiihrungskréafte hin zu sogenannten ,Digital Leadern® statt-
finden. Digitale Kompetenz muss als Kernkompetenz ausgebaut werden.
Auch der Anspruch an die Technikgestaltung sollte bei Fihrungskraften im
Vordergrund stehen. Neben den digitalen Kompetenzen wird der Umgang
mit Daten verstérkt Einzug in die Arbeit der Mitarbeitenden und Fiihrungs-
krafte finden.®

Qualitdtsdimension: Prozessqualitat

Im Bereich der Prozessqualitat eroffnet die digitale Transformation zahlrei-
che Méglichkeiten zur Verbesserung der Arbeitsorganisation in stationdren
Langzeitpflegeeinrichtungen. Hierunter fallen zum Beispiel elektronische
Dokumentationsmdglichkeiten, digitale Kommunikationsmittel sowie der
Bereich der Telemedizin. Die elektronische Dokumentation ist bisher in der
pflegerischen Versorgung am weitesten fortgeschritten.®

Als zentrale Informationsplattform dienen Pflegedokumentationssysteme
zur Planung und Dokumentation von MaBnahmen der Versorgung der zu
Pflegenden sowie zur Speicherung behandlungsrelevanter Daten in statio-
naren Pflegeeinrichtungen. Primares Ziel des Einsatzes datengestiitzter
Technologie ist es, eine Automatisierung von Arbeitsabldufen, die wiede-
rum zu einer standardisierten Qualitat und einer besseren Versorgung fiihrt,
zu erreichen. Hierfiir ist es notwendig, die Daten verflighar zu machen bei-
spielsweise fiir eine bessere Nachvollziehbarkeit von Versorgungspfaden
sowie fiir die Qualitats- und Leistungsnachweise fiir die Priifungen der sta-
tiondren Pflegeeinrichtungen. Diese Nachweise fiihren ohne digitale Unter-
stlitzung oft zu einem administrativen Mehraufwand. Aus der elektronischen
Bewohnerdokumentation entstehen vielfaltige Daten. Hierbei ist es wich-
tig, dass die Anforderungen zur Verwendung der Dokumentation mit allen
beteiligten Anspruchsgruppen vorher festgelegt werden.1©
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Die Digitalisierung
ermoglicht eine
bessere und effektivere
Datennutzung.
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Die Digitalisierung erméglicht Synergieeffekte bei der Erhebung und Weiter-
verwendung der Daten. Im Gegensatz zur papierbasierten Datenverarbei-
tung kénnen digital erfasste Daten automatisiert aufbereitet und an ande-
rer Stelle wiederverwendet werden. So kann zum Beispiel eine Liste der
durchzufiihrenden PflegemalBnahmen als Voraussetzung fiir die Personal-
einsatzplanung verwendet werden. Daten erméglichen somit eine genauere
Planung, Ressourcen werden nur dann zur Verfiigung gestellt, wenn sie
benotigt werden. Diese wiederum kénnen fiir ein umfassendes Controlling
oder Benchmarking genutzt werden. Die langfristige Erarbeitung von Dash-
boards zur Visualisierung von Key Performance Indicators (KPIs) in der sta-
tiondren Langzeitpflege wird damit ermoglicht.™

Um eine Steigerung der Effizienz und Effektivitat in den stationdren Pflege-
einrichtungen zu erreichen, missen die Daten, die in den verschiedenen
Systemen gespeichert sind, nutzbar gemacht werden.

Auch der Einsatz von mobilen Endgerdten wie Smartphones, Tablets oder
Wearables als digitale Kommunikationsmoglichkeiten im Sinne von alters-
gerechten Assistenzsystemen kommen in stationdren Pflegeeinrichtungen
zum Einsatz. Die vernetzen Hilfs- und Montoringsysteme dienen beispiels-
weise der Uberwachung der Vitalparameter, beispielsweise Blutdruck oder
Herzfrequenz.®?

Die Betreuung von pflegebediirftigen Personen in stationdren Pflegeein-
richtungen durch Haus- und Fachéarzte stellt die Pflegeorganisationen
gerade im landlichen Raum vor grole Herausforderungen. Ein groBes Poten-
zial bietet hier der Ansatz der Telemedizin - gerade auch unter dem
Aspekt des Arztemangels, sobald formale und rechtliche Hiirden iiberwun-
den sind. Auf diese Weise erlaubt die elektronische Datenverarbeitung
eine digitale Kommunikation mit allen am Behandlungsprozess beteiligten
Personen.t

Qualitatsdimension: Ergebnisqualitat

Die Digitalisierung der stationdren Langzeitpflege hat auf die Ergebnisquali-
tat einen groBen Einfluss. Ziel ist es, den Erhalt beziehungsweise die Verbes-
serung des Gesundheitszustands der Bewohner sicherzustellen sowie eine
hohe Lebensqualitdt und Bewohnerzufriedenheit zu erzeugen. Der Einsatz
digitaler Losungen in der Pflege soll vor allem die Versorgungsqualitat der
zu pflegenden Personen verbessern. Dabei sollte eine bewohnerzentrierte,
personalisierte Versorgung in der stationdren Langzeitpflege im Fokus ste-
hen, wobei personliche Daten und Informationen im Sinne des Ansatzes von



~data-driven health® hierbei die Therapie-, Behandlungs- und Betreuungs-
ansatze unterstitzen. Das Bewohnerwohl in der stationaren Pflege muss der
Dreh- und Angelpunkt der Gesundheitsdatennutzung sein. Die Souveranitat
der zu Pflegenden tiber ihre Daten muss dabei gewahrt bleiben.

Aus Sicht der Pflegeorganisationen ist die Einfiihrung neuer Technologien
in der Pflege haufig mit dem Wunsch nach einer Steigerung der Effizienz
und Effektivitat in der Bewohnerversorgung verbunden.*

Es braucht einen erleichterten Zugang zu Daten zur optimalen und effizienten
Patientenversorgung, der eine bessere und ressourcensparende Verteilung
von Mitteln sowie eine kostenoptimierte Versorgung der Patienten zuldsst.
Neben der Wirtschaftlichkeit kann die Digitalisierung die Versorgungs-
strukturen verbessern und die notwendige Qualitét starken.?

Allerdings wird eine Verbesserung in der Versorgungsqualitat erst durch
den Einsatz digitaler Lésungen bei einer reibungslosen system- und sekto-
reniibergreifenden Vernetzung gelingen.'® Gerade auf Grund der zunehmen-
den Ausdifferenzierung der Pflegeangebote in ambulante, teilstationdre
sowie stationdre Leistungen ist es notwendig, dass eine Optimierung der
Informationsfliisse und damit einhergehend eine verbesserte Koordination
der an der Pflege beteiligten Akteure stattfindet. Ziel muss eine interprofes-
sionelle Zusammenarbeit mit Pflegekrédften und dem beteiligten medizini-
schen und therapeutischen Personal sein, um auf Grund des sektoriibergrei-
fenden Daten- und Informationsaustausches eine Entlastung der Pflegekrafte
sowie eine hohere Pflegequalitat zu erwirken. Allerdings besteht beziiglich
des sektoriibergreifenden, interprofessionellen Datenaustausches noch er-
heblicher Handlungsbedarf.?

Zwar hat die gematik die erste Stufe des Standards fiir ,Informationstech-
nische Systeme in der Pflege” mit Beschrankung auf die Spezifizierung der
relevanten Stammdaten eines Pflegeempféangers zu Juli 2022 veréffentlicht,
doch ist die bisherige Interoperabilitdat noch suboptimal und mit einer
hohen Komplexitat verbunden. Ziel ist es, durch die Festlegung und Verwen-
dung von standardisierten Schnittstellen mehr Effizienz, Ubersichtlichkeit
und eine verstandliche Kommunikation zu erwirken. So soll beispielsweise
die Aufnahme oder der Wechsel eines Pflegeempfangers (strukturierter
Austausch der Stammdaten) IT-technisch unterstiitzt werden. Die Digitali-
sierung von pflegerelevanten Dokumenten sollen als Grundlage der sektor-
tibergreifenden Versorgung genutzt werden. Wichtig ist hier eine Einigung
auf einheitliche, vergleichbare Pflegedaten. Als Beispiel hierfiir wird der
Pflegeliberleitungsbogen mit einheitlichem Pflegedatenset als Moglichkeit
dargestellt.'®
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Ziel ist eine Entlastung
der Pflegekrafte

durch interprofessionelle,
datenbasierte
Zusammenarbeit.
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Herausforderungen in der stationdren Langzeitpflege

Mit dem Pflegepersonal-Starkungsgesetz (PpSG) aus dem Jahr 2019 wird
die Verbesserung der Arbeitsbedingungen fiir Pflegekrafte mittels Digitali-
sierung verfolgt. Pflegeeinrichtungen kénnen Férdermittel zur Finanzierung
von MaBnahmen der Digitalisierung in der Pflege von bis zu 12.000 Euro
nutzen. Eine Bereitstellung von Fordermitteln analog zum Umfang der
KHZG-Fordermittel des Krankenhauszukunftsgesetzes (KHZG) fiir Kranken-
hauser wird aktuell allerdings von der Politik nicht forciert. Zudem gibt es
bisher noch zu wenige (unabhangige) Beratungs- und Informationsstellen
zum Einsatz von Techniken, digitalen Lésungen und Méglichkeiten der
Datennutzung in stationdren Pflegeeinrichtungen.

Die bauliche und technische Ausstattung vieler Pflegeeinrichtungen lasst
noch keine umfassenden MalRnahmen der Digitalisierung zu. Die bisherige
Interoperabilitat der Systeme ist noch nicht ausreichend und mit einer hohen
Komplexitdt auch in Bezug auf den Datenschutz verbunden.

Die haufig fehlende Akzeptanz der Mitarbeitenden und Fithrungskrafte ist
auf die mangelnde digitale Kompetenz (fehlende Qualifikation und Erfah-
rung) zuriickzufiihren. Die Angst vor einer htheren Kontrollierbarkeit sowie
Uberwachung durch technische Lésungen muss genommen werden.?

Fiir eine optimale Versorgung sind standardisierte Schnittstellen zwischen
den Systemen notwendig. Hausintern verwenden die Pflegeeinrichtungen
haufig unterschiedliche Systeme beispielsweise zur Stammdatenverwaltung,
Abrechnung, pflegerischen Planung, Dienstplanung sowie Essensplanung.
Dieser Umstand stellt eine groRe Herausforderung fiir die hierfiir benétig-
ten IT-Schnittstellen sowie einen enormen Mehraufwand beim Anlegen und
Pflegen von Datensatzen dar.



Empfehlungen und Ausblick

Die digitale Transformation in der stationdren Langzeitpflege bedeutet
einen umfassenden Changeprozess. Die Digitalisierung und Datennutzung
in der stationdren Langzeitpflege ben&tigt einen Kulturwandel, an dem Mit-
arbeitende, aber auch zu Pflegende beteiligt sein miissen. Grundlage dieses
Kulturwandels muss eine Verankerung eines klaren digitalen Leit- bzw.
Zielbildes mit eindeutig zugeordneten Verantwortlichkeiten in der Unter-
nehmensstrategie sein. Ein weiterer wichtiger Aspekt, um Daten in der sta-
tiondren Langzeitpflege nutzbar zu machen, sind die Datenstrukturierung
und die systemiibergreifende Standardisierung im Rahmen eines Data
Managements. Durch ein strukturiertes Qualitatsmanagement kann ein
kontinuierlicher Verbesserungsprozess der Daten geschaffen werden, der
iterativ die Datenqualitdt verbessert.

I
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Die digitale

Transformation
bedeutet einen
Changeprozess.
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Kurzportrait

Die Avelios Medical GmbH wurde 2020 von Nicolas
Jakob, Dr. Sebastian Krammer und Christian Albrecht
gegriindet mit der Vision, die fihrende Softwareplatt-
form fiir die datengetriebene Digitalisierung der Patien-
tenversorgung zu werden, um eine erstklassige und
technologieunterstiitzte Patientenversorgung fir alle zu
ermoglichen.

Ausgangssituation

Dr. Sebastian Krammer (Arzt) und Nicolas Jakob (Infor-
matiker) hatten zundchst am LMU Klinikum in Miin-
chen eine Forschungsabteilung mit dem Schwerpunkt
Kiinstliche Intelligenz aufgebaut und geleitet, die
ebenfalls eine Férderung vom Bundesministerium fiir
Gesundheit iber 2,4 Millionen Euro erhalten hat.

Dabei wurde allerdings schnell klar, dass Kliniken mit
weitaus gréleren Problemen im Bereich der Digitali-
sierung zu kdmpfen haben. Viele Prozesse sind wei-
terhin analog, ineffizient und wenn digital, dann mit
unzureichenden und veralteten Softwareldsungen, die
zudem aufgrund von Schnittstellenproblematiken nicht
miteinander kommunizieren kénnen und keine struk-
turierten Daten generieren.

Nachdem kein Hersteller auf dem Markt eine zufrie-
denstellende Softwareldsung fiir die Alltagsprobleme
in ihrer oder anderen Kliniken angeboten hat, haben
sie zusammen mit Christian Albrecht (Betriebswirt)
Avelios Medical gegriindet.



Losung

Mit ihrer Software Avelios haben sie eine modulare Softwareplattform
entwickelt, die eine tiefgehende Digitalisierung von samtlichen Arbeits-
ablaufen in Kliniken mit innovativer Software erméglicht (Patientenportal,
Ambulanz, Station und vieles mehr).

Dabei haben sie einen besonderen Fokus auf Zeitersparnis, maximale
Schnittstellenkompatibilitat, Anwenderfreundlichkeit und die automatisierte
Generierung von strukturierten Daten (bis zu 2000 strukturierte Daten-
punkte pro Patientenbehandlung, die bereits an internationale Ontologien
wie SNOMED CT und LOINC gekniipft sind) gelegt, um gezielt die bestehen-
den Probleme zu 6sen.

Die Avelios Softwareplattform ist damit ein hochmodernes, modulares Kran-
kenhausinformationssystem und ermdglicht Kliniken und anderen einen
schrittweisen Ausweg aus den bisherigen monolithischen KIS-Systemen.
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Eva Scherwitz

/// Das hat Potenzial

,Gesundheitsdatensc

hatz*:

Nutzen fiir die Versicherten

Die Nutzung von Gesundheitsdaten birgt viel Potenzial, stoRt aktuell
jedoch in Deutschland noch auf Hiirden. Am Beispiel Versicherter-
Krankenkasse wird argumentiert, dass niedrigschwellige Freigabe- und
Einwilligungsmoglichkeiten und die Verfiigbarkeit von Gesundheitsda-
ten fiir eine gelingende Versichertenbegleitung im Versorgungsprozess
anzustreben sind.

Einleitung

Die Debatte zur Nutzung von Gesundheitsdaten wird derzeit intensiv gefiihrt.
In Deutschland haben sich die Ampel-Parteien im Koalitionsvertrag auf ein
Gesundheitsdatennutzungsgesetz ,,zur besseren wissenschaftlichen Nutzung
[von Daten] im Einklang mit der DSGVO*“! festgelegt. Bei der Digitalisierung
im Gesundheitswesen soll die Nutzerperspektive und die Losung konkreter
Versorgungsprobleme im Zentrum stehen. Die Einfiihrung der ePA soll be-
schleunigt werden und den Versicherten eine DSGVO-konforme elektroni-
schen Patientenakte (ePA) automatisch zur Verfiigung stehen (opt-out).

Der Sachversténdigenrat zur Begutachtung der Entwicklung im Gesundheits-
wesen (SVR)? fiihrt in seiner Bewertung 2021 aus, dass tber die DSGVO ba-
sierend auf einer ,informierten Einwilligung” eine ,breite Einwilligung* zur
Datenfreigabe maéglich ist. Diese steht jedoch einer (wie in Deutschland derzeit
praktizierten) engen Zweckbindung zur kleinteiligen Datenfreigabe zuwider.
Besondere Brisanz erlangt diese Tatsache vor dem Hintergrund des Europdi-
schen Gesundheitsdatenraums (EHDS), der bis 2025 vollendet sein soll.

Die Gesundheits-
datennutzung wird
intensiv diskutiert.
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Bis 2025 soll ein

EU-weiter Gesundheits-
datenzugriff und -austausch
moglich sein.
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Ziel ist ein EU-weiter Austausch und direkter Zugriff auf Gesundheitsdaten
wie zum Beispiel die Daten der européischen Patientenakten (ePA) der
einzelnen Lander. Diese sollen der Gesundheitsversorgung selbst zugute-
kommen, aber auch der Gesundheitsforschung und Gesundheitspolitik.
Patienten sollen bis 2025 in der Lage sein, ihre Gesundheitsdaten EU-weit
mit Mitarbeitern aus dem Gesundheitswesen teilen zu kénnen. Aus unserer
Sicht ist es angesichts dieser anstehenden EU-weiten Regelung gerade fiir
die Ausgestaltung eines deutschen Gesundheitsdatennutzungsgesetzes
unerldsslich, den konkreten Mehrwert aus Versicherten- und damit poten-
zieller Patientensicht bei der Nutzung von Gesundheitsdaten zu beriicksich-
tigen. Hierzu gehdrt auch die Unterscheidung der kommerziellen Gesund-
heitsdatennutzung oder der individuellen Beratung durch die Gesetzliche
Krankenversicherung (GKV) ohne kommerzielle Vorteile. In der rechtlichen
Ausgestaltung der Datennutzung gilt es dabei, der im Unterschied zu anderen
EU-Staaten besonderen Rolle der dem Gemeinwohl verpflichteten GKV in
Deutschland Rechnung zu tragen.

In der aktuellen politischen Debatte erlangt der Zugang von Forschung
und Industrie auf den Gesundheitsdatenschatz groBe Aufmerksamkeit, der
konkrete Nutzen fiir Versicherte als Eigentiimer der Daten steht dabei oft
hintan. Der vorliegende Artikel betrachtet daher die Mehrwerte der Gesund-
heitsdatennutzung aus Versichertensicht und macht deutlich, an welcher
Stelle Datennutzung im Verhdltnis Versicherte - Krankenkasse noch hinter
den Méglichkeiten flir eine bessere Versorgung zuriickbleibt. Dabei pragen
drei Grundannahmen unsere Argumentation, die wir anhand praktischer
Beispiele vertiefen:

+ Ein Gesundheitsdatennutzungsgesetz sollte sicherstellen, dass das Wis-
sen aus Gesundheitsdaten vorrangig den Versicherten und dem o6ffent-
lichen Gesundheitssystem zugutekommt.

Um die Datenfreigabe fiir Versicherte handhabbar zu gestalten, sind Opt-
out-Losungen zu bevorzugen, statt komplexer Einwilligungsverfahren.

+ Daten zur Forschung fiir das individuelle / kollektive Patientenwohl
sollten grundsatzlich auch fir Krankenkassen zur Verfiigung stehen.?

»Daten teilen heiBt besser heilen“* sowie besser beraten und versorgen.
In der taglichen Kassenpraxis haben wir diese Erfahrung beim Nutzen von
Versichertendaten vielfach gemacht. Wichtig ist: Der Versicherte muss Sou-
verdn seiner personalisierten Daten bleiben und frei entscheiden kénnen, ob
er sich beraten und unterstiitzen lassen will oder nicht. Doch worin liegen
die praktischen Vorteile der Datennutzung durch Kassen fiir die Patienten,
welche positiven Versorgungsmoglichkeiten werden durch den aktuellen



L,GESUNDHEITSDATENSCHATZ*: NUTZEN FUR DIE VERSICHERTEN

Rechtsrahmen verhindert und was sind Ableitungen fiir einen zeitgemaRen,
allgemeinwohlorientierten Zugang und die Nutzung von Daten im Sinne der
GKV-Versicherten?

Im Folgenden leiten wir aus praktischen Fallkonstellationen Impulse fiir eine
geeignete Gesundheitsdatennutzung im Sinne der Versicherten ab. Allen
Beispielen gemein ist: Kassen benutzen die Daten allein zur Beratung und
Begleitung ihrer Versicherten, niemals zum Eingriff in die arztliche Therapie.

Welche positiven Beispiele fiir die Nutzung von Daten
existieren in der Kassenpraxis?

Im Rahmen der derzeit gegebenen Moglichkeiten der Datennutzung ent- Die Krankenkassen
wickeln Kassen stetig neue und innovative Lésungsméglichkeiten, um den arbeiten bereits
groRtmoglichen Nutzen fir ihre Versicherten zu generieren. Die folgenden an Maglichkeiten
Beispiele zeigen, welche positive Wirkung angemessene Datennutzung fiir der Datennutzung.

die Versorgung von Versicherten erzielen kann.

» Entlassungsmanagement

Eine eklatante Versorgungslicke helfen Kassenexperten in Kooperation mit
hierfiir qualifizierten Krankenhausmitarbeitern beim Entlassmanagement
zu schlieBen. Fir die Versicherten ist es entscheidend, schnell nach der
Entlassung aus einem Krankenhaus geeignete und aufeinander abgestimmte
medizinische MaBnahmen zu erhalten.> Anhand von Versorgungsdaten meh-
rerer Krankenkassen kann es gelingen, den Entlassprozess I1T-gestiitzt zu
managen. So werden auf Wunsch des Versicherten (iber ein datengetriebe-
nes Modell Voraussagen tiber das individuelle Versorgungsrisiko ermittelt.
Auf dieser Basis kénnen mogliche Versorgungsliicken nach der Entlassung
schnell und zielgerichtet ermittelt werden.

> Patient empowerment bei Riicken-OPs

In Deutschland werden je nach Region in unterschiedlichem Grad zu viele,
unnétige und medizinisch nicht indizierte Riicken-OPs durchgefiihrt.® Das
Ergebnis dieser OP-Praxis ist oft unnétiges Leid der Patienten bei bestehen-
den Riickenproblemen. Datennutzung durch die Krankenkasse erméglicht
es, den Versicherten zielgerichtet eine Zweitmeinung anzubieten. Der
Versicherte hat dann die Moglichkeit, seine medizinischen Unterlagen an
Experten weiterzugeben und auf dieser Grundlage eine unabhangige Beur-
teilung zu erhalten. Kassen kdnnen somit durch Datennutzung im Sinne der
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Ein Dateniiberblick

des Patienten ermdglicht
allen Beteiligten
proaktive Informationen.
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betroffenen Patienten und Versicherten helfen, zu einer zusatzlichen health
literacy beizutragen. Zudem kénnen mit Blick auf die Nachhaltigkeit im
Gesundheitswesen so Uber- bzw. Fehlversorgung eingeddmmt und die
dadurch freigesetzten Ressourcen zielgerichtet eingesetzt werden.

> Fehlmedikation

Uber ihre Vertragsgemeinschaften nehmen Kassen an Projekten teil, bei
denen liber Versichertendaten Hinweise zur Medikation erfolgen. Nur auf-
grund der vorliegenden Kassendaten kann so zum Beispiel erkannt werden,
dass ein Medikament nicht leitliniengerecht eingesetzt wurde beziehungs-
weise eine etablierte Verordnungspraxis eines Medikamententyps nicht die
gewiinschte Wirksamkeit erreichte.

Diese Beispiele zeigen: Kassen kdnnen nach Zustimmung und auf Wunsch
des Patienten bereits in einzelnen Bereichen durch die Nutzung von Abrech-
nungsdaten weitreichende Versorgungsverbesserungen fiir den Einzelnen
generieren, unndtige Eingriffe vermeiden, Medikamentengabe optimieren
und Versorgungsliicken schlieBen. Dies sind allerdings nur erste Schritte.

Wo stoBt die Datennutzung angesichts der aktuellen
Rechtslage an ihre Grenzen?

Die folgenden Beispiele legen dar, welche (verschenkten) Potenziale und
Hirden bei der Gesundheitsdatennutzung durch Kassen noch bestehen -
zum Schaden der Patienten.

» Proaktive Information der Patienten {iber Arzneimittelengpdsse und
Arzneimittelwechselwirkungen - lebenswichtig, aber nicht gestattet

Uber die Abrechnungsdaten haben Kassen einen umfassenden Einblick in die
unterschiedlichen Arzneimittel, die ein Versicherter bezieht. Kassen hdtten
so die Moglichkeit, schon bei sich abzeichnenden Engpéssen ihre Versicher-
ten zu informieren und (gemeinsam mit dem behandelnden Arzt) mégliche
Alternativen anzuregen. Das Gleiche gilt fiir gefahrliche Arzneimittelwech-
selwirkungen. Aktuell wissen Arzte nicht, welche weiteren Arzneimittel ihre
Patienten verordnet bekommen. Auch hier kann der Datentberblick, Gber
den allein die Kassen verfiigen, lebensrettend wirken. So kénnten Kassen auf
Wunsch ihren Versicherten friihzeitig Hinweise zu auffalliger Medikation
geben, und ein Gesprach mit dem Arzt vermitteln. Bisher stoBt dies jedoch
an rechtliche Grenzen.



L,GESUNDHEITSDATENSCHATZ*: NUTZEN FUR DIE VERSICHERTEN

» Beratung zu Versorgungsinnovationen — aber bisher nicht entlang
der Versorgungskette

§ 68 b SGB V ermdglicht Kassen, Versicherte auf Wunsch zu Versorgungs-
innovationen zu beraten. Dies kann zum Beispiel der Hinweis auf eine
~psych app“ (DIGA) sein, bei einem durch den Hausarzt diagnostizierten
Verdacht auf eine Depression. Das gerade fiir Patienten mit dieser Diagnose
wichtige aktive Kimmern gemeinsam mit den Behandlern um eine pass-
genaue Versorgung aus einem GuR (zum Beispiel passender Therapieplatz,
Einbindung des Umfelds, finanzielle Absicherung) ist der Kasse wiederum
nicht erlaubt. Dabei ist die Versichertenberatung der ureigene Auftrag von
Kassen. Im Sinne einer Begleitung des Versicherten und einer ganzheitlichen
Betrachtung der Versorgungssituation sind solche Briiche hinderlich.

> Datengestiitzte Beratung als Flickenteppich

Der zuvor beschriebene Fall ist ein Symptom des derzeit geltenden Rechts
in Bezug auf die Einwilligung der Versicherten zur datengestiitzten Beratung
insgesamt. Denn der Versicherte kann der datengestiitzten Beratung durch
seine Kasse zwar zu einer Vielzahl an Themen zustimmen, jedoch sind fiir
jede einzelne Beratungsaktion teils unterschiedliche komplexe Einwilligun-
gen einzuholen. Wenn sich ein Versicherter nach einem Krankenhausauf-
enthalt zum Beispiel bei einer Hiift-OP eine Anschlussbehandlung in einer
Reha-Einrichtung wiinscht und sich gleichzeitig zum Krankengeldfallmanage-
ment beraten lassen méchte und auch Interesse an Versorgungsinnovationen
zum Gehtraining hat, kann er fiir den gleichen Krankheitsgrund bisher keine
generelle Einwilligung zur Beratung an seine Kasse aussprechen. In dieser
fir Patienten oft kritischen Phase beginnt hingegen ein biirokratischer Auf-
wand an Einwilligungserklarungen. Der eigentliche Mehrwert einer unkom-
plizierten datengestiitzten Versorgung wird durch langsame und kleinteilige
Einwilligungsprozesse behindert.

> Unterschiedliche Regelungen je nach Sozialgesetzbuch

Die Schwierigkeiten des derzeitigen Flickenteppichs werden auch sektoren-
tibergreifend deutlich: So kénnen Kassen derzeit nicht die Daten aus Kran-
ken- und Pflegekasse zusammenfiihren. Dies wird virulent, wenn es zum
Beispiel um die Umsetzung eines Angebotes fiir Demenzerkrankte in der
hauslichen Pflege geht. Ein Abgleich, wer aufgrund einer Demenzerkrankung
einen Pflegegrad hat und in der hduslichen Krankenpflege ist, ist nicht
moglich (auBer mit Einwilligung gegeniiber beiden Kassen). Dies hindert
die sinnvolle Umsetzung von Versorgungsthemen, denn Pflege steht nicht
fir sich, sondern ursachlich in Verbindung mit einer Grunderkrankung. Ver-
scharft wird dieses Problem durch die kommenden digitalen Pflegeanwen-

Die unbiirokratische
datengestiitzte Beratung
bedarf einer General-
einwilligung.
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dungen (DiPAs), wenn man sie in die Gesamtversorgung einbinden will.
Grundproblem ist, dass der zuvor genannte § 68 b SGB V zur datengestiitz-
ten Kassenberatung kein Pendant im Pflegebereich (SGB XI) hat. Auswer-
tungen auf Basis des SGB XI sollten Kassen mdoglich sein, genauso wie die
Datenzusammenfiihrung beider Bereiche gestattet werden sollte.

» Taggleiche Dateniibermittlung zum Beispiel zwecks
Praventionsberatung

Eine weitere Liicke besteht fiir Patienten, die sich eine friihzeitige Préven-
tionsberatung ihrer Kasse wiinschen. Denn da die Abrechnungsdaten die
Kassen mit einem bis zu neunmonatigen Verzug erreichen, erhalten sie
zu spét Kenntnis Gber wichtige Risikofaktoren und praventionsrelevante
Diagnosen, zu denen die Kasse gegebenenfalls passende Praventionsleis-
tungen hatte anbieten kénnen. Kassen kdnnen so ihrer im Koalitionsver-
trag zugedachten Rolle, sich fiir die ,,Gesunderhaltung aller einzusetzen®
(KoaVs. 85), nicht gerecht werden; Versicherte und Arzte erfahren zu spét
iber mégliche Unterstiitzungsleistungen durch die Krankenkasse. Dieses
Problem lieBe sich iiber eine technisch bereits mégliche” taggleiche Uber-
mittlung der Diagnosedaten des Arztes bei erkanntem Préaventionsbedarf
an die Kasse beheben.

» Niedrigschwellige Datenfreigabe der ePA Daten fiir Versicherte

Mehrwerte aus Patientensicht wie Frithwarnungen, Hinweise zum Beispiel
zu Zweitmeinung / Uber- und Unterversorgung kénnten kiinftig iiber eine
niedrigschwellige Datenfreigabe der ePA Daten fiir Versicherte erfolgen.
Hierfiir bedarf es jedoch einer niedrigschwelligen Freigabemdoglichkeit der
ePA Daten der Versicherten.® Die derzeitige Freigabemdglichkeit per opt in
der Versicherten ldsst jedoch nicht zu, dass Kassen auf Versichertenwunsch
proaktiv umfassende Beratung bieten kénnen. Fiir diejenigen Versicherten,
die dies wiinschen, sollte diese Moglichkeit dringend geschaffen werden.
Alternativ zu dem zuvor genannten Vorschlag der direkten Diagnosetiber-
mittlung zu diesen Zwecken, kénnten alle Eintrdge aus der Arztsoftware
verpflichtend direkt in die ePA hochgeladen und auch fiir die Kasse freige-
schaltet werden, selbstverstandlich mit einem Widerspruchsrecht des Ver-
sicherten. So wére auch die Vollstandigkeit der ePA Daten sichergestellt.

Ob nun tber den praktikablen Weg der direkten Dateniibermittlung aus der
Arztpraxis an die Kasse oder iiber den (bertrag der Arztsoftwaredaten in
die ePA - eine taggleiche Moglichkeit zur Diagnosedateniibermittlung an
die Krankenkasse scheint gerade auch vor dem Hintergrund des Datennut-
zens aus Patientenperspektive, das der EUHDS vorsieht, unabdingbar.
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Grundsatzlich kénnten Versicherte durch eine Ausweitung und Vereinfa-
chung der Datennutzungsmoglichkeiten im Austausch Versicherter / Pati-
ent und Kasse vielfach von der proaktiven Kassenberatung profitieren und
sie wiinschen diese auch. So kénnten Kassen zu einem Erkennen von Uber-
Unter- und Fehlversorgung beitragen und die aktive Ansprache und Vernet-
zung der Versicherten und Arzte iibernehmen.

Was muss sich folglich andern, um Gesundheitsdaten aus
Versichertensicht bestmoglich zu nutzen?

Um die im KoaV angestrebte ,Losung von Versorgungsproblemen und die
Perspektive der Nutzer und Nutzerinnen® (KoV, S. 84) einzunehmen, sollten
Versicherte ihre personlichen Daten selbstbestimmt, aber auch niedrig-
schwellig freigeben diirfen. Die breiten Moglichkeiten der DSGVO und des
neu zu gestaltenden EHDS zur Datennutzung miissen auch in Deutschland
im Sinne der Versicherten umgesetzt werden. Gleichzeitig macht es Sinn,
die Sanktionsmdglichkeiten bei Datenmissbrauch zu iiberdenken, um Uber-
griffen Einhalt zu gebieten. Welcher Handlungsbedarf ergibt sich angesichts
der zuvor skizzierten praktischen Herausforderungen und Hindernisse bei
der Datennutzung?

Grundsdtze zum Umgang mit Daten im Sinne der Versicherten
neu festlegen:

» Maglichkeit, Daten niedrigschwellig an vertrauensvolle Akteure
freizugeben

Nach dem Prinzip ,,Gesundheitsschutz mit Datenschutz” sollte Versicherten
die umfassende Moglichkeit gegeben werden, ihre Daten niedrigschwellig
an vertrauensvolle Akteure freigeben zu kénnen (siehe ,Datennutzungs-
rechte ..“). Dazu zdhlen Krankenkassen. Eine aktuelle Untersuchung zur
Freigabebereitschaft von Gesundheitsappdaten zeigt bei rund 80 Prozent
der Befragten eine Weitergabebereitschaft an die Kasse.? Anzustreben ist
dabei eine chancenorientierte Haltung bei der Abwéagung zwischen einer
engen Auslegung des Datenschutzes und der Nutzung von Gesundheitsdaten
zur Verbesserung der individuellen und allgemeinen Versorgungssituation.
Versicherte sollten das Recht erhalten zu erfahren, wer zu welchem Zweck
und mit welchem (kommerziellen) Vorteil Zugriff auf ihre Daten erlangt. Dies
istim Rahmen des EHDS vorgesehen. Eine begleitende, umfassende Aufkla-
rungsaktion der Versicherten zur Datennutzung ist dabei unerldsslich und
fir Deutschland anzuraten.

Gegen eventuellen
Datenmissbrauch miissen
SanktionsmaBnahmen
geschaffen werden.
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» Kommerzielle Nutzung von Daten

Ein klares Bekenntnis ist fir Deutschland zu verfassen: Der Gesundheits-
datenschatz ist vorrangig Eigentum der Versicherten und des 6ffentlichen
Gesundheitssystems. Zu bestimmten Zwecken und Voraussetzungen (zum
Beispiel Dauer, Umfang, Zweck des Datenzugriffs) kann nicht gemeinwohl-
orientierten / kommerziellen Unternehmen die Nutzung der Daten einge-
raumt werden. Entscheidend sind dafiir klare gesetzliche Regeln mit Grenzen
der Nutzung, einschlieBlich der Bestimmung der kommerziellen Zwecke
(gleiches gilt fiir KT und Big Data). Denkbare festzulegende Zwecke sind zum
Beispiel eine Erhohung der Qualitat der Versorgung, eine Vereinfachung
der Ressourcenplanung (zum Beispiel aufgrund Pandemien, demografischer
Entwicklung), oder Analysen von Behandlungsabldufen und Versorgungs-
geschehen.

Wenn - wie im Rahmen des EHDS geplant - kiinftig der Zweck tber die
Nutzungsmoglichkeit fiir Gesundheitsdaten auf EU-Ebene entscheidet, ist
es unerldsslich fiir Deutschland, gerade im Bereich des GKV Datenpools zu
Forschungs- und Versorgungsverbesserungszwecken eine Unterscheidung
zwischen der kommerziellen und nicht-kommerziellen Nutzung der Daten zu
treffen. Akteure, die mit den GKV-Daten kommerzielle Gewinne verfolgen
und erzielen, sollten diese Gewinne dann auch an die GKV Gemeinschaft
ausschiitten, zum Beispiel in Form einer monetdren Gewinnbeteiligung der-
selben und dem Teilen der aus den Daten gewonnenen Erkenntnisse mit
der Offentlichkeit.

> Taggleiche Verfiigbharkeit von Diagnosedaten

Der Zeitverzug der Ubermittlung der ambulanten Diagnosedaten zwischen
Arztpraxis und Kasse ist ein beachtliches Problem fiir die optimale Versor-
gungsbegleitung der Patienten durch die Kasse, aber auch fiir die Umsetzung
des EHDS in Deutschland. Nicht umsonst sieht die EU-Planung vor, dass
Versicherte bis 2025 niedrigschwellig EU-weit auf ihre Rezepte, Behand-
lungsdaten, Vorsorgeuntersuchungen ,unmittelbar” zugreifen und diese
auch Dritten zugénglich machen kénnen. Fiir die Kommunikation zwischen
Arztpraxis und Kasse gabe es hier bereits {iber das bestehende Kommuni-
kationssystem KIM eine Losung. Hierliber wére eine taggleiche Dateniber-
mittlung problemlos umsetzbar. Hierzu gilt es, schnell eine verbindliche
rechtliche Verpflichtung zu erlassen.©
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Datennutzungsrechte neu denken und sinnvoll ausgestalten

Der Gesetzgeber hat zutreffend erkannt, dass gute Beratung nur dann mog-
lich ist, wenn Versicherte ihre Daten mit ihrer Krankenkasse teilen konnen
und Letztere die Daten in der Zusammenschau mit den ihr vorliegenden
Daten nutzen kann'', Die zuvor ausgefiihrten Einzeleinwilligungen fiir jede
Situation oder Erkrankung fiihren jedoch auf allen Seiten zu einem biiro-
kratischen Aufwand und Unsicherheit. Gerade vor dem Hintergrund des der-
zeit politisch diskutierten health in all policies Ansatzes und einer klaren
Rollenzuschreibung der Kassen im Préaventionsbereich laut Koalitionsver-
trag!? wére eine proaktive datengestiitzte Beratungsmoglichkeit zu Préven-
tionsangeboten notwendig. Gleiches gilt fiir die umfassende datengestiitzte
Beratung beim Hilfsmittelbezug oder bei einer stationdren Rehabilitation
sowie die fiir den Gesamtbereich der Pflege so entscheidende Datenzusam-
menfiihrung von Daten des SGB V und SGB XI.

§ 1 Satz 3 SGB V verpflichtet die Kassen umfassend zur Beratung ihrer Fiir eine gute Beratung
Versicherten. Sinnvoll wére also, dieser gesetzlichen Aufgabe ein umfassen- bendtigen die

des Datennutzungsrecht zur Seite zu stellen. Fiir Versicherte bedeutet dies Kassen das Recht zur
konkret eine umfassende, frei widerrufliche Moglichkeit der Datenerhebung Datennutzung.

und -nutzung zur Beratung / Versorgungsbegleitung durch die Kassen zu

schaffen.

Daten des GKV Datenpools fiir die GKV-Gemeinschaft nutzen

Pseudonymisierte Abrechnungsdaten der Kassen werden vom GKV Spitzen-
verband Bund gebiindelt und an das vom BfArm verwaltete Forschungs-
datenzentrum (FDZ) weitergegeben. Ab 2023 werden diese Daten mit von
Nutzern gespendeten Gesundheitsdaten aus der ePA verkniipft. Kassen
konnen kiinftig wie auch andere Zugriffsberechtigte die Nutzung der Daten
zu spezifischen Zwecken wie zum Beispiel fiir die Verbesserung der Versor-
gungsqualitat beantragen.

Es handelt sich dabei um angereicherte Abrechnungsdaten der Kassen. Die
zuvor genannten Beispiele einer besseren Versorgung der Versicherten, um
deren Daten es sich im Kern handelt, sollten schnell und unbiirokratisch
umgesetzt werden kénnen. Dies kann nur gelingen, wenn die dafiir nétigen
Versichertendaten auch unbirokratisch zur Verfiigung stehen, damit Kassen
passende Angebote und Hinweise zeitnah entwickeln kénnen. So kdmen die
Daten und die Datenspende den Dateneignern, den Versicherten, unmittel-
bar wieder zugute.
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Den Krankenkassen sollte die anonymisierte / pseudonymisierte Daten-
nutzung aller Kassendaten und laufender Zugriff auf den Datenpool des FDZ
ermoglicht werden.

Fazit

Die souverdne und niedrigschwellige Freigabemoglichkeit und unmittelbare
Verfiigbarkeit der Gesundheitsdaten von Versicherten sind Voraussetzung
fir eine sinnvolle Versorgungsberatung und Begleitung der Versicherten
durch ihre Kasse. Dabei ist sowohl fiir Deutschland als auch bei der Umset-
zung des EHDS zu beachten, dass der Datenzugang fiir die GKV als treuhan-
derischer und nicht kommerzieller Akteur des 6ffentlichen Rechts, der unter
héchstem Datenschutzniveau agiert, besondere Berticksichtigung findet.
Im Diskurs um die Gestaltung des Gesundheitsdatennutzungsgsetzes soll-
ten die Chancen der Datenfreigabe zwischen Versichertem und Kranken-
kasse beriicksichtigt werden. Eine Aufklarungskampagne zur Bedeutung
und den Méglichkeiten der Gesundheitsdatennutzung (auch aus der ePA)
fur die individuelle und gemeinwohlorientierte Versorgungsverbesserung
fir Versicherte ist fiir Deutschland anzustreben.

Um zu einer zielgerichteten Umsetzung der zuvor genannten Anregungen
zu gelangen, ist bei der Umsetzung des EHDS und des Gesundheitsdaten-
nutzungsgesetzes dringend auf Einheitlichkeit in der Auslegung bundes-
weit, aber auch interinstitutionell zu achten. Dafiir ist der EHDS eine
Chance, die dringend wahrgenommen werden sollte. Dass Behérden (BfDI)
und Ministerien (BMG) in Deutschland in der Vergangenheit unterschiedli-
che Rechtsauffassungen vertraten und damit die ausfithrenden Akteure der
Rechtsunsicherheit ausgesetzt und Versicherte verunsichert wurden, muss
der Vergangenheit angehéren (vergleiche ePA Nutzung). Vielmehr gilt es,
das deutsche Gesundheitsdatennutzungsgesetz aus Sicht der betroffenen
Versicherten zu formulieren und in deren Sinne auszugestalten, denn das
Potenzial fiir eine bessere Gesundheitsversorgung durch Datennutzung ist
beachtlich, wie die angefiihrten Beispiele belegen.

11
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Anmerkungen

Koalitionsvertrag_2021-2025.pdf (spd.de), S. 83, Stand: 12.5.2022.

https://www.svr-gesundheit.de/fileadmin/Gutachten/Gutachten_2021/SVR_Gutach
ten_2021.pdf, Stand: 12.5.2022.

Laut SVR Vorschlag sollen diese sogar ohne Einwilligungserfordernis zur Verfiigung
gestellt werden beziehungsweise ist die ,Bereitstellung der Versorgungsdaten® als
,Standardeinstellung fiir die ePA“ fiir die ,Sekunddrnutzung“ angedacht (SVR Gut-
achten 2021, S. 250).

https://www.deutsche-apotheker-zeitung.de/news/artikel/2021/03/24/daten-teilen-
heisst-besser-heilen Stand: 24.3.2021.

Dies geschieht zum Beispiel derzeit iber ein vom Innovationsfonds geférdertes
Projekt, https://innovationsfonds.g-ba.de/projekte/neue-versorgungsformen/user-
umsetzung-eines-strukturierten-entlassmanagements-mit-routinedaten.263, Stand:
20.4.2022.

https://www.bertelsmann-stiftung.de/de/themen/aktuelle-meldungen/2017/juni/
rueckenschmerzen-in-manchen-regionen-wird-bis-zu-13-mal-haeufiger-operiert-
als-andernorts, Stand: 20.4.2022.

Abbildbar ware dies tiber das Informationssystem KIM, bei dem Daten aus der Arzt-

praxis direkt der Kasse zugehen.

Derzeit ist dies nur fiir zusétzliche Kassenanwendungen durch einen kleinteiligen und
umstandlichen Weg tiber die Schnittstelle der ePA zur Kassenapp méglich, vgl. dazu
§345SGB V.

https://www.koerber-stiftung.de/fileadmin/user_upload/koerber-stiftung/redaktion/
technikradar/pdf/2022/TechnikRadar-2022-Booklet.pdf, Stand: 13.5.2022.

Dabei wiirde der Abrechnungsprozess der KBV in keiner Weise tangiert, da die
Diagnosedateniibermittlung unabhangig vom Umgang mit den Abrechnungsdaten
geschieht.

Anwendungsbereich § 68b SGB V.

Koalitionsvertrag 2021-2025, S. 85, Stand: 12.5.2022.
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Birgit Bauer

//] Gesundheitsdaten teilen? Ja, aber bitte aufgeklart und im

Daten retten Leben

Vielen ist es gar nicht so bewusst aber: Daten bestimmen unser Leben.
Wir profitieren von Daten und produzieren sie taglich. Beim Surfen im
Netz, wenn wir Cookies freigeben, bei der Nutzung von Apps oder wenn
wir Fitnessarmb@dnder oder Smartwatches benutzen und damit Gesund-
heitsdaten sammeln. Daten helfen uns, uns in allen Lebensbereichen
weiterzuentwickeln. Doch, was wissen wir wirklich iiber Daten und wie
wir sie teilen? Fragt man nach, zeichnet sich eines ab: Aufklarung tut
Not und informierter Umgang mit Gesundheitsdaten ist fiir die Zukunft
unerldsslich.

Menschen sind offen fiir das Teilen von Daten

Vielen Nutzern ist klar, dass man mit Gesundheitsdaten Versorgung wie Vor-
sorge verbessern und fiir die Zukunft sichern kann. Neue Therapieansatze
konnen besser erforscht und damit eine schnellere Diagnose und Behand-
lung ermoglicht werden.

Der aktuelle ,Self Tracking Report“l, herausgegeben von Dr. Alexander
Schachinger im Juni 2022, sowie wie der ,Technik Radar?“ der Kérber
Stiftung haben gezeigt, dass Menschen in Deutschland einer Datenspende
offen gegeniiberstehen und ihre Daten auch mit der Forschung teilen wiir-
den. Das zeigt, dass wahrend zahlreiche Experten und Datenschiitzer haufig
noch Gber Datenschutz und das ,,Wie?“ diskutieren, die Biirger und Patien-
ten im Land schon einen Schritt weiter sind. Sie haben verstanden, wie
Daten helfen und Vorteile fiir kranke Menschen schaffen kénnen. Auch der
~1echnik Radar® besagt, dass 55 Prozent der befragten Mediziner der Mei-

Dialog

Gesundheitsdaten kénnen
die Diagnose und
Behandlung verbessern.
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nung waren, dass Datenschutz den medizinischen Fortschritt behindere.
Daher braucht es Kompetenz was Digitalisierung und Daten im Gesund-
heitswesen betrifft.

Digitale Gesundheitskompetenz ist wichtig

Gleichwohl der Tatsache, dass die Bevélkerung offen ist, fehlt vielen die
digitale Gesundheitskompetenz. Der zweite Health Literacy Survey Germany
(HLS-GER 2) 20213, berichtet, dass 58,8 Prozent der Bevélkerung nur eine
geringe Gesundheitskompetenz aufweisen. Dazu gehoren beispielsweise
Personengruppen mit niedrigem Bildungsniveau beziehungsweise Sozial-
status oder ab 65 Jahren. Auch wenn es um die Beurteilung von Informa-
tionen geht, fallt das den Menschen schwer. 74,9 Prozent der Befragten
verfiigen ber eine geringe Gesundheitskompetenz.

Daten, die uns klar erklaren, dass es an transparenten und verstandlichen,
leicht auffindbaren sowie zugdnglichen Informationen fehlt. Denn klar ist
auch: Wer informiert ist, entscheidet bewusster und das ist es, was wir
brauchen: Informierte Biirger, die bewusst entscheiden. Eine kleine Um-
frage in einer ,,Patient Community“, durchgeftihrt im Frithjahr 2022 von mir
als Mitglied der Initiative ,,Gesundheitsdatennutzungsgesetz®, ergab ein
dhnliches Ergebnis. Menschen mit Erkrankungen sind offen, ihre Gesund-
heitsdaten zu teilen. Sie erkldrten in Interviews, dass sie den Nutzen von
Daten durchaus erkennen kénnen, bestétigten aber, dass sie sich oft zu un-
sicher fiihlen, was den Nutzungszweck und den Weg der Daten sowie deren
Verwendung betrifft. Damit bestatigt sich die These: ,Teilen ja, aber bitte
informiert!”



Vertrauen schaffen mit Wissen - Keine Kiir, sondern Pflicht

Was fehlt, ist Vertrauen. Das war auch die Kernaussage der Konferenz von
HIMSS Europe im Juni 2022 in Helsinki. Wenngleich im Landervergleich auch
die Geschichte eines Landes eine grol3e Rolle spielt, zeigen Lander wie Finn-
land, wie es geht. Hier gibt es eine elektronische Patientenakte und eine
Plattform, die einfach zugénglich und verstandlich jedem Biirger Informa-
tionen zu verschiedenen Themen rund um Gesundheit und Digitalisierung
anbietet.*

Daher liefert uns die positive Stimmung, die bei Patienten und Biirgern zum
Thema ,Teilen von Gesundheitsdaten® in Deutschland vorherrscht, doch den
besten Grund, jetzt mit Aufklarung Vertrauen aufzubauen. Die Diskussion
um das Teilen von Gesundheitsdaten, derzeit meist gefiihrt in Expertenkrei-
sen, muss in den breiten Raum der Offentlichkeit gelangen, um Patienten
und Biirgern die Moglichkeit zu geben, sich zu beteiligen. Ganz im Sinne
einer sinnvollen Gestaltung des ,europaischen Gesundheitsdatenraumes”
(EHDS), der von allen Biirgern genutzt werden wird. So das Konzept fiir den
EHDS.

Auch beim TEHDAS Stakeholder Forum im Juni 2022 in Helsinki wurde
klar, dass Kommunikation und Information fiir Biirger essenziell sind, um
das Teilen von Gesundheitsdaten besonders im sekundéaren, forschenden
Bereich zu fordern. TEHDAS® ist das Joint Venture Projekt, geleitet von der
Sitra Stiftung in Finnland, fiir den EHDS und arbeitet mit 21 Partnern daran,
dass der EHDS kommuniziert wird, aber Biirger in die Gestaltung einbezo-
gen werden.

Wichtig ist, dass alle, die Wissen haben oder schaffen, selbiges mit allen,
also Patienten und Biirgern teilen, um einen Dialog zu schaffen, der wertvoll
ist und hilft, den EHDS so zu gestalten, dass er auch genutzt wird. Denn das,
so die ,Macher” sollen die Biirger ja auch. Bisher jedoch beklagen sich ge-
rade Menschen mit Erkrankungen, dass es kein einheitliches und verstand-
liches Informationsangebot gibt. Statt einer konzertierten und breit ausge-
rollten Aktion findet man etwas Wissen an verschiedenen Stellen, hdufigim
Fachjargon oder in Form einer negativ anmutenden Diskussion.

DATEN RETTEN LEBEN

Es fehlt ein einheitliches
und verstandliches
Informationsangebot.
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Aufkldarung jetzt! Eine Wissensstrategie fiir mehr Vertrauen

Zugegeben, Aufklarung braucht Mut. Sie kann unbequem sein, weil da Fragen
auftauchen kénnten, die verstandliche wie kluge Antworten erfordern. Es
kann genauso gut passieren, dass Forderungen auftreten oder Bediirfnisse
an die Oberflache gelangen, die neu sind und mutige Entscheidungen erfor-
dern. Aber es ist es wert, sieht man sich meine Umfrage an, die ich in meinem
Netzwerk in den Patienten Communities machte. Sie ergab, dass viele noch
zogern, weil sie eben keine oder zu wenig Informationen haben. Fragt man
sie, ob sie sich gut informiert fiihlen, was die Themen EHDS oder Teile von
Gesundheitsdaten betrifft, erhalt man folgendes Bild:

Abbildung 1: Wie gut fiihlen sich Patienten zu Themen wie EHDS oder Gesundheitsdaten informiert?

Quelle: eigene Darstellung
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@ Ehrlich gesagt nicht, da hatte ich gerne
mehr Info.

@ Gar nicht! Interessiert mich aber auch
nicht.

@ Ja, das was ich weil3, reicht mir.
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Wer mehr weiB, vertraut. Dieser Umstand, gepaart mit der Tatsache, dass
die Menschen der Spende von Gesundheitsdaten durchaus positiv gegen-
Uberstehen, sagt: Der beste Zeitpunkt, die Bevolkerung zu informieren
und die Aufmerksamkeit zu schaffen, ist jetzt.

Dafiir ist, neben unterschiedlichen Informationspaketen fiir ,,Anfanger” oder Wir brauchen Wissens-
~Wissensdurstige” die einfach auffindbar und in verschiedenen Formaten plattformen, die
verfiighar gemacht werden und von einem Uberblick bis hin zum vertiefen- Patienten und Biirger
den Wissen Biirger und Patienten informieren, eine breit geplante Strategie informieren.

notig. Eine weitere Idee ist eine Wissensplattform wie die der von mir im
Januar 2022 gegriindeten ,european digital health academy* (edha).

Die Aufgabe von edha ist, Menschen, egal ob Biirger oder Patient, Giber die
Digitalisierung im Gesundheitswesen und dem Teilen von Gesundheits-
daten aufzuklaren. Informieren, befdhigen und ermutigen ist fiir edha das
Ziel.

Ich lebe seit 2005 mit Multipler Sklerose® und weiB, wie wichtig Daten
sind, wenn es darum geht, beim Arzt schnelle Hilfe zu erhalten, oder wenn
es darum geht, eine Erkrankung und deren bis heute unbekannte Ursache
zu betrachten.
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Die Schliissel fiir Vertrauen:
Prasenz, Mehrwert und neutrale Stimmung

Je 6fter Menschen ein Thema wahrnehmen, desto mehr befassen sie sich
damit. Motto: Steter Tropfen hohlt den Stein.

Daher muss den Biirgern dieses Wissen und die damit verbundenen Fakten
neutral und verstandlich angeboten werden. Die erwdhnte Plattform kann
eine Moglichkeit sein, Informationen niedrigschwellig wie einfach auffind-
bar anzubieten. Ein Hinweis vor den Nachrichtensendungen in der Prime
Time kann helfen, Menschen aufmerksam zu machen. Spots zur Prime Time,
wie sie zum Beispiel von Krankenkassen derzeit fiir die Krebsvorsorge ge-
zeigt werden, erreichen viele Menschen. Sie sind originell und ,,verkaufen®
ein ernstes Thema mit einem witzigen Aufmacher. Formate wie ,Jetzt red i“
vom Bayerischen Fernsehen kénnen helfen, die Diskussion in den Fokus zu
riicken und Menschen zum Nachdenken zu bewegen. Hier ist eine Moglichkeit
der direkten Diskussion gegeben, die sonst nur in seltenen Féllen zustande
kommen kann.

Wer gerne Radio hért, muss mehr iber das Thema in Radiospots oder Inter-
views horen. Auch Podcasts haben viele Fans. Sie kénnen besonders fiir
Menschen mit Erkrankungen dafiir sorgen, dass Informationen besser auf-
genommen werden kdnnen. Zuhéren ist fiir viele einfacher als Fachartikel
zu lesen, ebenso sind Podcasts tiberall horbar.

Printmedien kénnen das Thema in den Mittelpunkt riicken, sofern sie nicht
als ,Luckenfiiller* an der Ecke einer ohnehin schon vollen Seite dienen. In
Formaten wie der ,Apotheken Umschau®, werden digitale Gesundheits-
themen bereits erfolgreich aufgegriffen. In Lifestyleformaten wie Frauen-
magazinen kann das Thema platziert werden und damit gesundheitsbe-
wusste Zielgruppen erreichen, werben sie doch auch oft fiir Wearables und
Sensoren, die helfen sollen, Gesundheit ,,erlebbar” zu machen.

Und da diese Lésungen auch nur arbeiten, wenn man sie mit entsprechenden
Daten fiittert, kann man hier einfach Themen vernetzen und die Reichweite
des Themas an sich erweitern. Der Bereich der digitalen Gesundheitslosun-
gen bedingt den Umgang mit Gesundheitsdaten, denn Ersteres bendtigt
Zweiteres fiir die Entwicklung.

Geht man weiter, trifft man unweigerlich auf das Internet. Laut Digital Report
2022 von ,we are social“’ nutzen 93 Prozent aller Deutschen das Internet.
86,5 Prozent nutzen Social Media. Zahlen, die klar aussagen, dass Social-Me-
dia-Kanale ein weiteres Instrument fiir die Verbreitung von Informationen sind.



DATEN RETTEN LEBEN

Allerdings spielt hier auch die Stimmung eine Rolle. Ist sie zu negativ auf-
geheizt, kann der positive Grundton schnell ins Negative abdriften. Oft
kann man zusehen, wie sich Datenschiitzer und Experten in negativen Dis-
kussionen ergehen. Sie sind fiir normale Nutzer oft unverstandlich, weil zu
viel Fachjargon genutzt wird. Besonders dann, wenn Datenschiitzer noch
mehr Datenschutz fordern, andere Fachgruppen aber aufgrund des Aufwands
ihr Veto einlegen und Verbdnde dagegen lamentieren und Experten ihre
Gedanken einflieBen lassen, wird es brenzlich fir Nutzer. Die, die sich gerne
informieren mochten, haben keine Chance und erleben die Diskussionen
oft negativ wie unverstandlich und ziehen sich zurtick. Die anfangs erwahnte
positive Grundstimmung lauft Gefahr zu kippen, wenn Diskussionen zu fach-
lich oder negativ gefiihrt werden. Diese Diskussionen haben sicherlich ihren
Raum verdient und missen stattfinden, aber es gibt ein Risiko: Jeder kann
mitlesen, auch der so genannte End-Nutzer, dessen erwdhnte Kompetenz oft
nicht der entspricht, die erforderlich ist, wenn man unter Experten spricht.

Daher wére es wichtig, verstandlich zu bleiben und Bedenken neutral zu
duBern. Und wenn Veto, dann bitte verstandlich begriindet. Dass das eine
Herausforderung ist, ist klar, aber gerade Personen, die Diskussionen &ffent-
lich austragen, kénnten neben den handfesten Konversationen auf Experten-
level auch eine Strategie an den Tag legen, die der Offentlichkeit verstand-
liche Argumente liefert und so dafiir sorgt, dass die Menschen bleiben und
neugierig zuhdren, anstatt die Diskussion schnellstméglichst zu verlassen.

Daher bendtigen wir auch einen verstandlichen Sprachgebrauch. Wir miis- Alle miissen verstehen,
sen sicherstellen, dass alle verstehen, was mit Daten passiert und wie sie was mit Daten
geschiitzt werden. Das bedingt, dass wir uns mit leichter Sprache beschéf- passiert und wie sie
tigen. Nicht alle Biirger verfiigen tiber ein sehr gutes Allgemeinwissen oder geschiitzt werden.

haben eine akademische Aushildung. Mit den erwdhnten Informationspake-
ten wie ein ,,Grundpaket” mit Basiswissen, schaffen wir Verstdandnis und
konnen mit weiteren ,Paketen® Wissen vertiefen. Wer mehr wissen mdochte,
kann sich intensiver mit dem Thema beschéftigen. Begrifflichkeiten wie
Lprimére” und ,,sekundare” Nutzung von Gesundheitsdaten miissen erklart
werden, damit klar ist, wie sich die Erlaubnis der Nutzung der eigenen Daten
auswirkt. Unterstreichen kann man das zusatzlich in 6ffentlich zugénglich
und breit beworbenen Online-Sessions, in denen Experten und Biirger ge-
meinsam diskutieren und aufklaren.

Eine Kooperation mit ,Influencern (Menschen, die sich im Netz auf unter-
schiedlichen Kanélen bereits ein wertvolles wie aktives Netzwerk aufgebaut
haben) kann helfen, andere Teilnehmer zu erreichen. Besonders Menschen
mit Erkrankungen sind sehr aktiv. Sie kennen die Probleme der Community
und kénnen direkt darauf eingehen. Ebenso transportieren sie neue Themen
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erfolgreich und pflegen den direkten Informationsaustausch schnell und
unkompliziert. Wenn man diese Menschen gut informiert, kann man andere
Menschen erreichen. Es hilft, wichtige Dinge in den Communities zu plat-
zieren und auf Themen aufmerksam zu machen, die bisher nicht im Fokus
von Patienten und Biirgern sind, aber sein missen.

Ein weiteres gutes Instrument sind beispielsweise Informationsstédnde in
Gemeinden, Fragestunden bei der Biirgersprechstunde oder Aktionen vor
Einkaufszentren. Sie kénnen helfen, Menschen direkt anzusprechen, vor Ort
zu informieren, zuzuhoren und einzubinden.

Gemeinsam statt einsam.
Warum Biirger und Patienten mitreden miissen

Bisher wurde von Experten und Politikern beraten, diskutiert und entschie-
den. Sie haben dieses ,gemeinsam® flir sich definiert und treffen sich regel-
maRig in so genannten ,Expertengruppen” zu Veranstaltungen um sich tiber
das Teilen von Gesundheitsdaten auszutauschen. Patienten und Biirger
sind dazu nicht oft eingeladen, obwohl ihre Argumente und Fragen fir die
Diskussion rund um das Thema wichtig sind. In Zeiten, in denen wir tiber
Gleichstellung, 6ffentliche Diskussion und Inklusion sprechen und, wenn es
um Menschen mit Erkrankungen geht, iiber die viel erwdhnte Patienten-
zentrierung in allen Bereichen diskutieren, verlangt das nach einer Ande-
rung. Letztlich sind Biirger und Patienten die so genannten Endnutzer. Was
im Bereich Lifestyle langst tiblich ist, ist im Bereich Gesundheit noch immer
nicht die Regel. Wenn wir Gesundheitsdaten teilen wollen, miissen alle an
einem Strang ziehen, also beteiligt werden und sein.

Neben einem klaren Informationsangebot ist es notwendig, alle in die Ent-
scheidungsfindung einzubeziehen. Das heiBt auch, dass neben patienten-
wie biirgernahen Verbanden und Organisationen auch einzelne Vertreter von
Biirgern und Patienten aus unterschiedlichen Altersgruppen und mit unter-
schiedlichem Bildungsstand gehdrt und einbezogen werden missen. Es ist
wichtig zu héren was Biirger brauchen, den Bedarf zu kennen und Fragen
zu beantworten. Dieser Dialog ist essenziell, um die Gesundheit der Zukunft
aktiv zu gestalten und mit Datenpools auszustatten, die aussagekraftig wie
nitzlich sind. Die Einbindung von Patienten und Biirgern eréffnet zudem
neue Sichtweisen und hilft bei der Ausgestaltung von nutzbaren wie trans-
parenten Prozessen. Das schafft neue Ressourcen, die helfen kénnen, die
Zukunft des deutschen Gesundheitswesens mit dem Teilen von Gesundheits-
daten auf ein neues, wesentlich innovativeres Niveau zu bringen und die
Moglichkeit fiir neue digitale Wege zu schaffen, die fiir alle ,begehbar® sind.
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Deutschland braucht einen stindigen digitalen
Patienten- und Biirgerbeirat

Dieser Beirat kommt direkt mit Experten und Politikern an einen Tisch und Ein digitaler Patienten-
berat, was neue Ideen, ndchste Schritte und mogliche Entscheidungen sein und Biirgerbeirat soll
konnen. Dieses Gremium muss die Méglichkeit haben, Meinungen zu héren mit Experten Strategien
und sich ein eigenes moglichst umfassendes Bild Giber die aktuelle digitale entwickeln.

Gesundheitssituation in der Bevolkerung zu machen. Nicht zuletzt, um die
eigenen Netzwerke zu informieren und entsprechende Informationspakete
zu entwickeln, die tiber die Kommunikationsstrategie breit gefachert aus-
gerollt und der Bevélkerung in verschiedenen Formaten zuganglich gemacht
werden.

Eine andere Moglichkeit ist die der 6ffentlichen Befragung. Die European
Medicines Agency (EMA) hat es sich zur Aufgabe gemacht, die Offentlich-
keit in so genannten ,,6ffentlichen Konsultationen* um die Biirger um ihre
Meinung zu bitten. In einem Portal werden Informationen und die Umfra-
gen bereitgestellt, die von den Teilnehmern, die sich einfach registrieren,
beantwortet werden.

Der ndchste Schritt: Ein 6ffentliches Portal fiir alle

Ein offentliches Gesundheitsdatenportal kann dafiir sorgen, dass man zum
einen aufklart, informiert und die 6ffentliche Meinung mit den erwahnten
Umfragen einholt. Das Portal kann zudem Informationen anbieten und
darlber berichten, was mit den Datenspenden von Biirgern passiert, wie
zum Beispiel das Teilen von Forschungsergebnissen oder Erhebungen zur
Pravention, kann hier ein breit gefachertes Angebot angeboten werden.
Erkrankungsspezifische Informationen werden zudem mit den zustdndigen
Organisationen und Verbanden geteilt, damit diese sie weiter an die be-
troffenen Gruppen teilen kénnen.

Ein gutes Beispiel fiir neutrale Aufklarung ist die europédische Initiative
,Data Saves Lives“® die vom European Patient Forum und I~HD als Multi
Stakeholder Initiative 2019 ins Leben gerufen wurde. Das Team von Data
Saves Lives, zu dem auch ich gehore, entwickelt neben verstandlichen
Informationen auch Online Sessions, Tweet-Chats und l&dt immer wieder
zur Diskussion ein. Das Projekt ist derzeit nur in Englisch verfiighar, beweist
aber jetzt anhand der stetig wachsenden Community, die aus internationalen
Patientenorganisationen und deren Netzwerken sowie einzelnen Nutzern
besteht, wie wichtig diese Informationen fiir Menschen mit Erkrankungen
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und auch Biirger sind. Der bis zum Start des Projektes 2019 genutzte, aber
wenig wahrgenommene Hashtag #datasaveslives wurde zu einer festen
Gréle im Netz, wenn es um das Teilen von Gesundheitsdaten geht.

Was jetzt notig ist:

Spéatestens die Pandemie hat gezeigt, wie sehr uns Wissen und Kommuni-
kation helfen kénnen, wenn sie konzertiert und strategisch gut platziert die
Menschen erreichen wiirden. Auch hier fehlten verniinftige Aufklarung und
breit gestreute Informationen. Beim Thema ,Teilen von Gesundheitsdaten®
missen wir das besser machen - mutiger, entschlossener. Kommunikation
und Aufklarung ist jetzt Pflicht. Die Menschen haben die Wichtigkeit vom
Teilen ihrer Gesundheitsdaten groRtenteils verstanden und sind bereit, wenn
sie die richtigen Informationen haben. Sie sind es, die den europdischen
Gesundheitsdatenraum mit ihren Daten pragen werden. Das wird aber nur
passieren, wenn wir jetzt anfangen dariiber zu sprechen und den Menschen
zuhoren, um ihre Bedenken und Meinungen zu kennen.

Schon John F. Kennedy sagte: Es gibt nur eines was auf Dauer teurer ist als
Bildung: keine Bildung.

Daher lassen Sie uns mutig sein, lassen Sie uns damit beginnen, die Men-
schen liber das Thema ,Teilen von Gesundheitsdaten” aufzuklaren. Damit
Gesundheitsversorgung zukunftssicher und unser System vom heilenden zu
einem vorsorgenden Gesundheitssystem wird.

/1
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Kurzportrait

Die ,european digital health academy* gGmbH (edha)
ist eine von Birgit Bauer im Januar 2022 gegriindete
gemeinniitzige Organisation mit dem Ziel, Menschen
mit Erkrankungen dabei zu unterstiitzen, sich iber
digitale Lésungen und Digitalisierung im Gesundheits-
wesen zu informieren. Einfach zugdnglich, niedrig-
schwellig und verstandlich.

Ausgangssituation

Menschen mit Erkrankungen sind offen fiir Digitalisie-
rung, wissen aber zu wenig dariiber und sind daher oft
zuriickhaltend bis skeptisch. Auf der anderen Seite ist
es unbestritten: Digitalisierung im Gesundheitswesen
bietet gerade Menschen mit Erkrankungen groRe
Vorteile, wenn es um Erkrankungsmanagement, das
Teilen von Daten und vieles mehr geht. Digitalisierung
schreitet voran. Wir kdnnen und sollen sie nicht mehr
stoppen. Daher braucht es eine Plattform, die Digitali-
sierung im Gesundheitswesen erklart.

Unsere Herausforderung

Es gibt derzeit Wissen Uber Digitalisierung nur in
Wissenshrocken, die schwer aufzufinden und oftmals
unverstandlich sind. Daher stellt sich das Team von
edha der Herausforderung, Menschen mit Erkrankungen
das Thema Digitalisierung im Gesundheitswesen zu
erklaren.



Unser Plan ist es daher, Wissen tber Digitalisierung auf einer Plattform
zusammenzubringen. Wir werden in verschiedenen ,Themenbereichen®
Informationen zu Themen wie die elektronische Patientenakte, Digitale
Gesundheitsanwendungen, Sensoren oder Kiinstliche Intelligenz anbieten.
Jedes Thema wird gemeinsam mit Fachexperten und einem Beirat - beste-
hend aus Patienten und Experten - entwickelt und wird als eigenes Kapitel
einsehbar sein. Ein Diskussionsforum ist offen fiir Fragen.

Die Griinderin

Birgit Bauer, Social Media & Digital Health Expertin, Journalistin und Refe-
rentin, arbeitet als Beraterin zum Beispiel mit internationalen Unternehmen,
gemeinniitzigen Organisationen, Behorden sowie Start-ups in Digitalisie-
rungsprojekten zusammen und ist spezialisiert auf Patientenkommunikation.
Birgit Bauer ist aber auch Patient Expert. Sie lebt seit 2005 mit Multipler
Sklerose (MS) und kennt die Situation von Menschen mit Erkrankungen
genau. Als eine der einflussreichsten Bloggerinnen seit 2007 (iber MS,
Gesundheit und Digitalisierung kennt sie die Fragen und Anliegen der Men-
schen und setzt sich fiir das Teilen von Gesundheitsdaten und die Nutzung
von Digitalisierung im Gesundheitswesen ein. Sie ist unter anderem Mit-
glied der Initiative Data Saves Lives, der TEHDAS Stakeholder Group, der
Initiative Gesundheitsdatennutzungsgesetz der Hanns-Seidel-Stiftung und
vieles mehr.

Unser Ziel

Informieren, engagieren und dazu ermutigen sich mit digitaler Gesundheit
zu beschéftigen und sie anzuwenden.
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Prof. Dr. med. Karl Friedrich Braun, MHBA
Facharzt fir Orthopédie und Unfallchirurgie,
spezielle Unfallchirurgie und Notfallmedizin,

seit 2021 aullerplanméssiger Professor der
Technischen Universitat Miinchen

Priv.-Doz. Dr. med. Dominik Pforringer

Facharzt fiir Orthopédie und Unfallchirurgie,
Co-Vorsitzender der AG Digitalisierung der DGOU
(Deutsche Gesellschaft fiir Orthopéadie und Unfallchirurgie),
Akademischer Direktor des TUM Venture Lab Healthcare
sowie Organisator des Digital Health Summit
(www.DigitalHealthSummit.de) und Begriinder der
Plattform www.MakeHealthDigital.com

208 | AKTUELLE ANALYSEN 94




Karl Friedrich Braun / Dominik Pférringer

/// Den Nutzen verstehen lernen

Digital Health Literacy

Die Digitalisierung des Gesundheitswesens in Deutschland stellt eine
Schliisselaufgabe in der Wiederherstellung der Wettbewerbsfahigkeit
unseres Gesundheitssystems dar. Es ist daher nicht verwunderlich, dass
die Schlagwaorter digital health und eHealth die Kongresse in Medizin
und der Start-up-Szene dominieren. Das den smarten Gesundheitslosun-
gen zugeschriebene Innovationspotenzial scheint (fast) unermesslich:
vereinfachter Zugang fiir Patienten, automatisierte Dokumentation,
hohere Behandlungsqualitdt, mehr Sicherheit in der Patientenversor-

gung.

Die Hoffnung, durch Digitalisierung die Herausforderungen der nachsten Die Digitalisierung
Jahrzehnte zu bewaltigen, zeigt sich in der hohen Finanzierungswilligkeit im deutschen Gesund-
moderner Gesundheitsideen. In 2021 erhielten die 10 grofRten bekannten heitssystem wird

Digital Health Start-Ups eine private Finanzierung in Hohe von 542 Millionen mit hohen Investitionen
Euro.! Dies entspricht fast einem Sechstel des Gesamtetats der deutschen unterstiitzt.

Forschungsgesellschaft — nur wesentlich unbiirokratischer oder zumindest
schneller. Geschwindigkeit ist und wird ein zunehmendes Kriterium, wenn
das deutsche Gesundheitssystem mit dem Tempo der weltweiten Innova-
tion Schritt halten mochte. Daher ist es entscheidend, die Akteure im
Gesundheitssystem ausreichend auf den digitalen Patienten in Studium und
Ausbildung vorzubereiten, um nicht in der auf uns zurollenden Datenflut
unterzugehen. Digital Health Literacy ist elementar und muss erlernt werden
und gehort daher in das Curriculum aller Gesundheitsberufe.
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Arzte, Pflegende

und auch die Patienten
miissen lernen, mit
den modernen Tools
umzugehen.
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Einleitung

Die Welt der Wissenschaft befindet sich in einem laufenden, unaufhaltsamen
Umbruch, einer Dauerschleife der Erneuerung und Entwicklung. Dies ist
seit Anbeginn der Menschheit der Fall und hat sich sowohl demographisch
als auch technisch bedingt erheblich beschleunigt. Die Digitalisierung hat
diesen Innovationsprozess durch die grenziibergreifende und weltumspan-
nende Vernetzung der Wissenschaftler fast in ein exponentielles Wachstum
verwandelt. Hier Schritt zu halten ist nicht einfach. Das Risiko fiir alle poten-
ziellen Anwender und Nutzer von Heilberufen, den Anschluss zu verlieren,
ist groB. Wie geht die Medizin mit dem kontinuierlich wachsenden
Knowhow, der Informationsflut und Detaillierung (Individualisierung) um?
Kein Tag vergeht, an dem nicht fiir die einzelnen Fachgebiete der Medizin
neue, in Relevanz und Detailgrad fir jeden unterschiedlich einzustufende
Erkenntnisse hinzukommen.2 Die modernen Formen der technischen Archi-
vierung und Zurverfiigungstellung von Informationen erleichtern dem Ein-
zelnen den Zugang zu neuem Wissen, erfordern jedoch synchron dazu eine
zunehmend kritische Differenzierung und Analyse der Dignitat dieser Infor-
mation. Anders ausgedriickt: Der moderne Patient und insbesondere der
moderne Arzt muss in der Lage sein, ,,fake news* von gehaltvollen Informa-
tionen zu trennen. Sind alle zur Verfiigung stehenden Gesundheitsdaten
relevant und fiihren diese die Medizin auch zu einer Verbesserung? Es be-
darf daher neuer Rollen wie beispielsweise des Data Coordinators, um den
sich verandernden Herausforderungen in der technischen Datenverarbeitung
gerecht zu werden.3

Die Digitalisierung in der Medizin birgt somit Chancen und Risiken zugleich.
Umso entscheidender, dass Arzte, Patienten und Pflegende lernen, mit den
neuen Tools addquat umzugehen. Aus Sicht von Prof. Jochen Werner, Uni-
versitatsmedizin Essen, kann die Digitalisierung allein keinen Selbstzweck
erfillen.” Es ist jedenfalls nicht sinnvoll, kiinftige Mediziner zum Facharzt
fur digitale Medizin auszubilden. Viel wichtiger ist es, den nachsten Gene-
rationen bereits ab dem Studium zu vermitteln, was an innovativen Mog-
lichkeiten auf sie zukommen wird. Dies gilt sowohl im Hinblick auf das,
was technisch machbar, legal realisierbar und vor allem auf das, was der
Salutogenese des Patienten dienlich und férderlich ist. Hierbei gilt es, klar
zu differenzieren, was dem Feld von Lifestyle / Fitness zuzuordnen ist und
was der eigentlichen Medizin. Der moderne Arzt wird daher bereits von
einigen als der Vermittler und Moderator zwischen Technik und Patient
gesehen. Fiir diese, teilweise auch als Filterfunktion bezeichnete arztliche
Aufgabe, bedarf es einer soliden Aus- und kontinuierlichen Weiterbildung.
Wir missen durch klare Definitionen und Strukturen das zu vermittelnde
relevante Wissen steuern und kontinuierlich evaluieren.®



Status quo

Die derzeitigen Lehrcurricula Deutscher Hochschulen beinhalten wenig bis
keine Inhalte zum Thema Digitalisierung. Der Mediziner von heute wird im
Grunde nicht anders oder moderner ausgebildet als es vor Jahrzehnten der
Fall war. Dies hat sich unter anderem im Lehr- und Ausbildungschaos wah-
rend der Pandemie gezeigt.® Man hat das Gefiihl, Smartphone und Internet
als omniprasente Begleiter des Lebens seien Medizinern und Dozenten
fremd. Wieso ist das so? Dem Medizinstudierenden wird in der Vorklinik in
den propadeutischen Fachern zwar Chemie, Biologie und Physik vermittelt,
jedoch nichts tiber den (korrekten) Umgang mit online-Medien oder techni-
schen Gadgets beigebracht. Datenschutz, Konnektivitat, juristische Grund-
lagen und vieles weitere eignet sich der Mediziner oft erst dann selbststan-
dig an, wenn der Bedarf besteht. Ein dhnliches Bild zeigt sich fir die
anderen Heilberufe genauso wie fiir die Hauptperson: den Patienten. Der
korrekte Umgang mit moderner Informationstechnologie wird nur deutlich
verzogert den Anwendern nahergebracht. Die urspriingliche Hauptinforma-
tionsquelle des Patienten zu Gesundheitsfragen, sein Arzt, kann dies im Be-
reich der Technisierung nurin Spezialfallen als geeigneter Ansprechpartner
[6sen. Ohne eine addquate digitale Ausbildung der Anwender wird es nahezu
unmoglich, den digitalen Wandel zu befliigeln. Wenn der Arzt oder die Pfle-
gekraft nicht wissen, wie mit der neuen Technologie umgegangen werden
soll, wie soll Digitalisierung dann iberhaupt ihren Nutzen entfalten? So tri-
vial es klingt: ,Was der Bauer nicht kennt, dass isst er nicht” trifft in diesem
Fall zu einhundert Prozent zu.

Digital Health Literacy - Digitale Gesundheitskompetenz

Eine entscheidende Voraussetzung des Gesundheitsmanagements ist die
Gesundheitskompetenz (health literacy). Sie wird als die Fahigkeit zu einer
gesundheitsorientierten Lebensfiihrung umschrieben und umfasst kognitive
und soziale Kompetenzen. Diese tragen zur Férderung und Erhaltung von
Gesundheit bei und vermitteln individuelle Fahigkeiten des Wahrnehmens
als zentrale Voraussetzung zum Umgang mit Gesundheit. Gesundheitskom-
petenz schlieBt die Fahigkeit ein, Gesundheit im Lebensalltag zu férdern,
kompetente gesundheitliche Entscheidungen zu treffen, Gesundheitsange-
legenheiten zu kommunizieren und schlieBlich das Gesundheitssystem
optimal zu nutzen. Sie umfasst dariiber hinaus die Motivation zu gesund-
heitshezogenem Verhalten, emotionale Einstellung (zum Beispiel Selbstwirk-
samkeit) und entsprechende Fertigkeiten. Gesundheitskompetenz ist somit
zentrale Voraussetzung fiir Gesundheitserziehung und -bildung sowie fir
eine damit einhergehende Gesundheitsforderung.

DIGITAL HEALTH LITERACY

Die Lehrinhalte und

die Medien zu deren
Vermittlung an Medizin-
studenten miissen laufend
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In Deutschland scheint bei der Forderung von Gesundheitskompetenz
Nachholbedarf zu bestehen. Es fiihlen sich mehr als die Halfte der Deut-
schen von der Informationsflut zu Gesundheitsthemen tberfordert. Rund
44 Prozent weisen eine eingeschrankte und weitere 10 Prozent sogar eine
unzureichende Gesundheitskompetenz auf. Hier fehlt die Kompetenz, um
beispielsweise in Zeitschriften, sozialen Medien oder im Internet haufig zu
findende Gesundheitsinformationen auf fachlich fundierte Fakten zu pri-
fen. Exakt an dieser Stelle sollten Aus- und Weiterbildungskonzepte in der
Zukunft ankntpfen.

Gerade in der heutigen Arbeitswelt scheint es wichtig, ganzheitliche Resi-
lienz-Strategien in die Personalentwicklung zu integrieren. Die Notwendig-
keit, sich eine langfristige Arbeitsfahigkeit zu erhalten und sich flexibel an
die schnell verdandernden Arbeitsbedingungen anzupassen, fordert zuneh-
mend regenerative MaBnahmen, damit die Belastung nicht zur Uberforde-
rung wird. In diesem Zusammenhang muss auch diskutiert werden, inwieweit
es in der Unternehmensverantwortung liegt, Mitarbeitende vor sich selbst
zu schiitzen. Hier mogen junge Menschen, die sogenannten Digital Natives,
mit den Herausforderungen der digitalisierten Arbeitswelt besser zurecht-
kommen als die dlteren Generationen.

Es haben sich bereits und werden sich kiinftig noch weitere digitale Berufs-
felder im Gesundheitswesen entwickeln und konkretisieren. Bereits heute
verfiigen einige relevante Hauser iber sogenannte Chief Digital Officer (CDO)
oder besetzen die Position eines Digital Transformation Officers. Definitiv ist
es notwendig, in diesem Feld Ressentiments abzubauen, Briicken zu bauen
und die Kommunikation kontinuierlich zu begleiten. Nur dann kann und wird
sich eine digitale Transformation erfolgreich umsetzen lassen.

Zudem bedarf es konkreter bildungspolitischer MaBnahmen, um die jetzige
Generation durch Weiterbildung und den Nachwuchs durch Ausbildung
digital auf den aktuellen Stand zu bringen. Begrifflichkeiten, Definitionen,
Moglichkeiten und rechtliche Rahmenbedingungen werden Bestandteil
kiinftiger Curricula sein. Wenn die Basis solide vermittelt wird, ist die Be-
reitschaft zum Einsatz innovativer Technologien erfahrungsgemal’ deutlich
hoher.



Digitale Kompetenz in Ausbhildung und Praxis

Die Medizin ist wie kaum ein anderes Feld auf den Austausch und die Erfas-
sung von Informationen und deren korrekte Kommunikation angewiesen, um
eine zeitnahe, sichere und patienten-individuelle Therapie durchzufiihren.
Hier stellt die Technologisierung zunehmend einen unersetzlichen Bau-
stein dar - spatestens seit dem Jahr 2021, in dem die DiGAs, die digitalen
Gesundheitsanwendungen, in Deutschland offiziell erstattungsfahig und
somit Bestandteil des Gesundheitsmarktes wurden. Allerdings fehlt es zu
diesem Zeitpunkt de facto allen Beteiligten an Informationen, Verstandnis,
Hintergriinden und Ansprechpartnern, wie die Innovationen sinnvoll und
effizient eingesetzt und angewendet werden kénnen. Weder Arzte noch
Patienten werden a priori informiert oder iber neue Moglichkeiten unterrich-
tet. Eine fehlende Digital Health Literacy unter den Nutzern fiithrt zu grol3en
Hirden und einer haufig ablehnenden Haltung gegeniiber der notwendigen
Verdnderung. Hier darf das Gesundheitssystem nicht den internationalen
Anschluss in der Ausbildung ihrer Fachkrafte verlieren - denn nur friih und
gut geschultes Personal kann durch die neuen Technologien einen echten
Mehrwert fiir den Patienten und sich selbst schaffen. Ein souverdner Umgang
mit digitalen Technologien setzt digitale Kompetenz voraus.”

Digitalstrategie fiir das Gesundheitssystem

Das Fortschreiten der Digitalisierung und der damit einhergehende Bedarf
an technischem Verstandnis innerhalb der Medizin wird stetig zunehmen.
Die im Vorfeld angesprochene Liicke zwischen technologischem Fortschritt
und nutzbarer Innovation beziehungsweise Verstandnis und sinnvoller
Anwendung klafft und wird sich weiter 6ffnen. Aufgabe und Chance einer ko-
ordinierten Gesundheits- und Wissenschaftspolitik ist es nun, klare Rahmen-
bedingungen, Voraussetzungen, Ziele und nicht zuletzt finanzielle Anreize
zu schaffen, um nicht im Kleinklein des digitalen Gesundheitspuzzles den
Uberblick zu verlieren. Der digitale Wandel braucht dringend Fiihrung und
Koordination. Die Formulierung einer klaren Digitalstrategie fiir das Gesund-
heitssystem und deren Kliniken in Deutschland mit verbindlichen Zielvor-
gaben, Richtlinien und Fristen ist unabdingbar.

Eine dauerhaft greifende und sinnvolle ausgerichtete Informationspolitik
involviert alle Akteure im Gesundheitssystem gleichermaBen. Es bedarf wie
seinerzeit in der Fernsehsendung ,,Der 7. Sinn®, welche Verkehrserziehung
plastisch und leicht verstandlich zugénglich machte, einer Aufklarungs- und
Informationskampagne fiir alle. Zudem muss Medizinstudenten das intellek-
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tuelle Basiswissen tibermittelt werden, damit sie ihren Patienten im ,,Digital-
dschungel® zur Seite stehen kénnen. Wenn Angste und Ressentiments von
vornherein abgebaut werden und sich dadurch die Akzeptanz in Theorie
und Praxis steigert, kann die Penetration digitaler Losungen an Geschwin-
digkeit aufnehmen. Insbesondere, wenn der Europdische Gesundheitsdaten-
raum (= European Health Data Space, EHDS) und seine Akzteptanz weiter
zunehmen und dadurch die Basis fiir eine digitale Archivierung und Nutzung
der Gesundheitsdaten der Europder auf sicherem Fundament steht und zum
langfristigen Wohle des Patienten fiihrt.

Um die Gesundheitskompetenz im digitalen Bereich kiinftig sicherzustellen,
bedarf es laut Don Nutbeam und Jane E. Lloyd einer systematischen Heran-
gehensweise. Im April 2021 formulierten sie ihre Vorschlage wie folgt: ,,Es
gilt die Qualitat der Gesundheitskommunikation zu verbessern, die eine
Vielzahl von Bevdlkerungsgruppen erreicht, insbesondere durch die Verbes-
serung der Fahigkeiten und der Unterstiitzung von Fachkraften an vorderster
Front; die Menschen in die Lage zu versetzen, ibertraghare Fahigkeiten im
Hinblick auf den Zugang zu Gesundheitsinformationen sowie deren Verstand-
nis, Analyse und Anwendung zu entwickeln; und sicherzustellen, dass die
Prioritdten in einem angemessenen Verhaltnis zum Bedarf stehen, indem
die Bevolkerungsgruppen erreicht und einbezogen werden, die unverhaltnis-
maBig stark von geringer Gesundheitskompetenz betroffen sind.“8

Estland als digitaler Vorreiter

Estland wird zu Recht haufig als Digitalisierungspionier bezeichnet. So
wurde bereits im Jahr 2000 vom estnischen Parlament ein Grundrecht aller
Biirger auf einen Internetzugang eingefiihrt. Zudem beschloss das Parlament,
dass die IT-Infrastruktur alle sieben Jahre erneuert werden misse, um den
Fortschritt zu gewdhrleisten. Dieses Bekenntnis zeigt sich beispielsweise
auch in einer recht frith verwirklichten, gut ausgebauten Breitband-Infra-
struktur.

Seit dem Jahr 2005 besteht mit der ,Estonian E-Health Foundation“ (EeHF)
ein Forum, dessen Aufgabe es ist, die Digitalisierung des Gesundheits-
wesens zu koordinieren. So implementierte Estland im Jahr 2008 als erstes
Land der Welt ein landesweit einheitliches System einer elektronischen
Patientenakte zur Speicherung der Krankengeschichte eines jeden Einwoh-
ners. Auf die elektronische Gesundheitsakte (Eletronic Health Record, kurz
EHR) haben Arzte und Patienten gleichermaRen Zugriff. Patienten kénnen
jedoch den Zugriff auf die Akte beschranken.



Mehr als 70 Prozent der Esten nutzen den EHR, wobei gerade altere Men-
schen - zumal in ldndlichen Regionen - Schwierigkeiten damit haben, so-
wohl was den technischen Zugang als auch die Kompetenzen betrifft. Daher
hat die estnische Regierung bereits im Jahr 2002 eine Initiative ins Leben
gerufen, die den Umgang mit dem Internet moglichst allen Gesellschafts-
gruppen naherbringen soll. Der EHR bietet den Biirgern unter anderem die
Moglichkeit, Arzttermine zu vereinbaren und an sie erinnert zu werden
oder Telekonsultationen mit den behandelnden Arzten durchzufiihren. Eine
weitere wichtige Funktion ist die Verschreibung von Medikamenten. Inzwi-
schen werden 98 Prozent aller Rezepte online iiber das X-Road-System
abgewickelt.

Estland erfiillt sowohl aufgrund seiner bisherigen Vorreiterrolle (beispiels-
weise im Bereich des E-Government) als auch seiner GréRe und Wirtschafts-
struktur beste Voraussetzungen, um von der zunehmenden Digitalisierung
okonomisch wie sozial zu profitieren. So hat sich bereits in den letzten Jah-
ren gezeigt, dass die Digitalisierung des Gesundheitswesens (zum Beispiel
bei der elektronischen Patientenakte) manche Schwéche bei der medizi-
nischen Versorgung (schlechtes Krankenhausnetz, wenige Arzte etc.) gut
kompensieren konnte.

Epilog

Bei aller Euphorie und allem Optimismus seien wir gleichzeitig gewarnt vor
Beispielen wie Australien, in denen trotz hoher Investitionen in den Einsatz
digitaler Daten die Penetration und Akzeptanz digitaler Losungen nicht
zunahm.® Dies kann auch an einem mangelnden Verstandnis der digitalen
Anwendungen per se liegen. Haufig fehlt es den Arzten und Patienten an
ausreichenden Informationen zur Nutzung. Eine grundlegende Ausbildung
und Schulung ist von kernentscheidender Bedeutung, um die Datennutzung
auf der Grundlage eingehender Diskussionen zu erméglichen.®®

Zudem bedarf es technischer Grundlagen und deren Vernetzung, um inno-
vative Methoden einzusetzen. Dariiber hinaus sind ausreichende Mengen
an qualitativ hochwertig annotierten Daten notwendig. Der Erfolg und Fort-
schritt computerunterstiitzer orthopddischer Chirurgie (= computer aided
orthopedic surgery, CAOS) wird beispielsweise primar von der verlassli-
chen Verfligbarkeit digitaler Bilddaten in Kombination mit intraoperativer
Navigation abhdngen.!
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Um die Akzeptanz und den Einsatz zu steigern, bedarf es a priori der Inte-
gration von technischer Innovation in die Lehrkurrikula medizinischer
Hochschulen. Die Technologie unterliegt wie jede Wissenschaft der kon-
tinuierlichen Entwicklung und Evolution, weshalb auch die kontinuierliche
Ausbildung und Entwicklung sinnvoll und notwendig ist.*

Zudem erscheint eine bedarfsgerechte Adaptation der juristischen Stand-
ards auf ein uniformes Niveau sinnvoll, um die Hiirden auf dem Weg zur
raschen Adaptation in Deutschland zu senken.3

Wie bereits von Ferdinand Vogt u. a. beschrieben, ist die digitale Innova-
tion keine Frage des Alters, sondern der technischen Angebote und des IT-
Budgets.

Die 6konomischen Vorteile der digitalen Innovation kommen dem Patienten
und dem Arzt - somit dem gesamten Gesundheitswesen - zugute. Dies dient
als Katalysator fiir den Einsatz innovativer Lésungen.'

Ein tiefgreifendes und langfristig organisiertes Verstdandnis von Digital
Health wird die Nutzung und damit die Weiterentwicklung digitaler Lsungen
basierend auf einem soliden juristischen Fundament steigern. Zudem bedarf
es digitaler Botschafter, das heiBt ausgebildeter, informierter und sicht-
barer Persdnlichkeiten, die das Thema im Gesundheitswesen und damit der
Patientenschaft sowie der Arzteschaft kommunikativ untermauern und aus-
bauen.

/1
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Jiirgen Zerth

/]| Eine kritische Auseinandersetzung

Digital Divide und

Gesundheitsdatennutzung

Befdrderliche Gesundheitsdaten sollen fiir Versicherte und Patienten
ohne systematische Vor- oder Nachteile nutzbringend sein, diese ins-
besondere beférdern, an der Datenerstellung, der Datennutzung und
der Datenverwertung mitzuwirken. Mit dem Begriff ,Digital Divide“
wird die Gefahr einer moglichen systematischen digitalen Ungleichheit
beschrieben.

Dateinbereitstellung, Datennutzung und Datenverwertung -
Heterogenitat als Chance oder Risiko

Die Nutzung oder die Nicht-Nutzung von datengestitzter Gesundheits- und
Pflegeversorgung ist eng damit verkniipft, inwieweit die Umsetzung von
Digitalisierungskonzepten im Allgemeinen und im Gesundheitswesen im
Besonderen spezifische Personengruppen starker beférdert und manche
Personengruppen gegebenenfalls starker abkoppelt.! Die damit einherge-
henden Ungleichheiten in der Nutzung und Inanspruchnahme von digitalen
Gesundheitsdaten und inshesondere Gesundheitsleistungen stellen zunachst
keine neue gesundheitspolitische Fragestellung dar, sondern kdnnten als
spezifische Auspragung der iibergeordneten Diskussion um Gleichheit und
Ungleichheit im Gesundheitswesen eingeordnet werden.

Auch hinsichtlich

der Nutzung von
digitalisierten
Gesundheitsdaten
zeigen sich

soziale Ungleichheiten.
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Hier rekurriert die Diskussion in der Literatur etwa mit den Aspekten, ob
es - ausgehend von einem Ubergeordneten Prinzipt etwa von Chancenge-
rechtigkeit - einen gleichen Anspruch und konkretisiert Zugang zu bedarfs-
gerechter Versorgung gibt. Dartiberhinaus wird diskutiert, inwiefern beste-
hende Ungerechtigkeiten in Ausstattung mit Gesundheitsgiitern, die nicht
der Verantwortung des Einzelnen zuzurechnen sind, ausgeglichen werden
sollen.? Gerade der letztgenannte Punkt bezieht unmittelbar die gesell-
schaftspolitische Frage nach Zielsetzungen einer Gesundheitsversorgung
und somit der politischen Idee einer solidarischen Gesundheitsversorgung
mit ein.3 Ein (gesundheitsékonomischer) Blick auf die Rolle von Informa-
tionen im Gesundheitswesen, zundchst auf der Akteursebene und korres-
pondierend auf gesellschaftlicher Ebene, kann als theoretische Folie hilfreich
sein, die Bedeutung von Informationen und die damit verbundene Allokation
von Daten mit Blick auf die damit verbundenen Anreiz- und Regelkonstruk-
tive zu beschreiben.*

Zunachst ist eine idealtypische Patienten-Leistungserbringer-Konstellation
durch eine tibliche Informationsasymmetrie gekennzeichnet, die sich inbe-
sondere dadurch ausprégt, dass die informiertere Seite, hdufig der Arzt als
Experte, sein Handlungswissen so einsetzt, dass es nicht zur Ubervorteilung
der weniger informierten Seite kommt. Sowohl der Standard des profes-
sionellen Beziehungskontextes, etwa im Sinne eines ,shared-decision-
making", als auch institutionelle und regulative Begleitkonstrukte, etwa ein
Zweitmeinungsverfahren, die Unterstiitzung durch vor- oder nachgelagerte
Informationssysteme, wie zum Beispiel Informationsstellen oder Selbsthilfe-
gruppen, tragen zur partiellen Korrektur der Informationsheterogenitat bei.
Davon nicht zu trennen sind die rdumlichen und zeitlichen Aufwendungen,
die beispielsweise ein Patient bei der Suche und Auswahl eines geeigneten
Leistungserbringers zu beriicksichtigen hat.

Digitalisierungsstrategien im Allgemeinen und im Gesundheitswesen im
Besonderen versuchen, die mit der Uberwindung von zeitlichen und rdum-
lichen Hiirden verbundenen Transaktionskosten zu reduzieren.® So sollen
beispielsweise Informationsportale einen niedrigschwelligen und aufberei-
teten Uberblick etwa liber vorhandene Arzte und deren Leistungsportfolio
bilden. Telemedizinische Lésungen verbinden ihr Effektivitdts- und Effizi-
enzversprechen sehr hdufig mit der Moglichkeit, entértlichte und vor allem
entzeitlichte Losungen anzubieten. Somit verliert die Notwendigkeit der
regionalen Verfliigharkeit an Gesundheitskapazitdten an Bedeutung. Genau
an diesen potenziellen Vorteilen aus der Digitalisierung setzt jedoch die
Diskussion um neue Formen von Ungleichzeitigkeiten an, die unter gewis-
sen Bedingungen als digitale Ungleichheit oder digitale Spaltung (digital
devide) zu interpretieren sind.



DIGITAL DIVIDE UND GESUNDHEITSDATENNUTZUNG

Digital Devide - eine Betrachtung von
systematischen Ungleichheiten?

Die Betrachtung einer ,digitalen Spaltung” folgt der Auseinandersetzung,
ob Ungleichheiten in der Datennutzung, Datenverfiigharkeit und letztendlich
Datenverwendung fiir spezifische Bevolkerungsgruppen mit einer systemati-
schen Verzerrung in der Anbindung an die durch digital-gestitzte Informa-
tionssysteme einhergehende Konnektivitat verbunden sind.” Gibt es also,
schablonenhaft gedacht, eine neue Klasse der Informationsbevorzugten
und der Informationsbenachteiligten im Gesundheitswesen? Der Blick auf
die Literatur von Digital Devide ist zundchst unabhangig vom Gesund-
heitswesen auf die Beteiligungschancen von Menschen in Informations-
gesellschaften gerichtet und hat insbesondere in den friihen Arbeiten in der
Literatur den Blick auf die Verfiigbarkeit zu technischen Systemen, zu Com-
putern beziehungsweise in der aktuellen Interpretation zur physischen
Anbindung an das Internet in den Mittelpunkt gestellt.®

Konsequenzen fiir das Steuerungsnarrativ im Gesundheitswesen

Mit Blick auf alle europdischen Systeme ldsst sich das grundlegende Prinzip
einer solidarisch-basierten Gesundheitsversorgung konstatieren, das eine
Garantie des Zugangs zu Gesundheitsleistungen innerhalb einer Regelleis-
tungsdefinition gewdhrleistet, die unabhdngig von der individuellen Zah-
lungsfahigkeit und Zahlungsbereitschaft ist. Gleichwohl ist mit dieser Me-
ritorisierung im Gesundheitsmarkt nicht eine Gleichheit in der konkreten
Gesundheitsversorgung impliziert, sondern zunéchst eine gesellschaftliche
Zusicherung, dass inshesondere existenzbedrohende Risiken durch ein so-
lidarisch-finanziertes Gesundheitssystem getragen werden.® Diese Garan-
tie meint jedoch keinen konkreten Leistungsanspruch, sondern letztendlich
ist damit ein grundlegender Anspruch verbunden, im Leistungsfall die best-
mogliche Losung bei gegebenen Ressourcen anwenden beziehungsweise
auch préferenzorientiert suchen zu kénnen.*°

In den sogenannten Bismarck-Systemen, die einem regulierten Wettbewerh
zwischen den Krankenversicherungen das Wort reden, geht die Garantie der
solidarisch-basierten Absicherung mit der Gewahrleistung einher, dass der
einzelne Versicherte, der einzelne Patient sowohl die Versicherung als auch
den Leistungserbringer nach individuellen Préferenzen innerhalb des Regel-
konstruktes der Sozialversicherung auswahlen kann. Somit lassen sich Ge-
sundheitssysteme als ein System geregelter Risikoteilung beziehungweise
Heterogenitat kennzeichnen.! Das Problem der Gesundheitsdatennutzung
symbolisiert somit die im Gesundheitswesen durchaus grundlegende Frage,

Das Prinzip der
solidarisch-basierten
Gesundheitsversorgung
soll existenzbedrohende
Risiken abwenden.
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wie Daten iiber, fiir oder von Patienten erhoben, gesammelt und ausgewertet
werden kénnen und gleichzeitig verkniipft sein sollen mit Anspriichen an
eine Individualitat des Patienten einerseits und eine systematische Samm-
lung von Daten zu standardisierten Datengrundlagen fiir Diagnose und
Therapie andererseits. Die Informationsgewinnung, -sammlung und -aus-
wertung reflektieren somit die grundlegende Steuerungsphilosophie, wie
die Steuerung von Gesundheitszielsetzungen im gesellschaftlichen Kontext
erreicht werden soll.

Hier konnen nach Schelisch und Spellerberg nun verschiedene Stufen der
moglichen digitalen Spaltung unterschieden werden.*?

Digital Divide: eine Frage der Zugdnglichkeit und des Outcomes

Grundlage der Diskussion eines priméren Digital Devide ist die Frage, ob
der Zugang insbesondere zum Internet oder auch korrespondierenden
Hardware-Komponenten zur Nutzung digitaler Gesundheitsstrukturen und
-angebote systematisch fiir spezifische Bevolkerungsgruppen eingeschrankt
ist. Hier vermischen sich Aspekte der infrastrukturellen Ausstattung von
(Gesundheits-)Orten - zentrumsnah oder ldndlich - mit organisatorischen
Aspekten der Ausstattung mit WLAN-Kapazitdten, etwa in Einrichtungen
der stationaren Pflege. Dariiber hinaus geht es darum, welche sozialen Fak-
toren, insbesondere Bildung, und wie das relevante verfiighare Einkommen
die verhaltnisbezogene Ausstattung mit digitaler Infrastruktur beeinflussen
konnen.

Der zweite Aspekt greift die zweite Stufe (sekundéarer Digital Divide) der
digitalen Spaltung auf, wo unmittelbar der Aspekt der personenbezogenen
digitalen Gesundheitskompetenz angesprochen wird. Die Ergebnisse der
von Schaeffer und anderen veroffentlichten HLS-GER2-Studie lassen hier
deutliche Warnzeichen erkennen.?3 Nicht nur mit wachsendem Alter stei-
gen Probleme mit der digitalen Gesundheitskompetenz, sondern gerade
auch die in Diskussionen zur Health Literacy haufig zu konstatierenden Bil-
dungseffekte werden ersichtlich.

In der Erhebung der HLS-GER2-Studie zwischen Dezember 2019 bis Januar
2020, noch ergénzt um eine Zusatzerhebung im August und September
2020, konnten die Autoren zeigen, dass die allgemeine Gesundheitskom-
petenz, im tiblichen Sinne als Kombination aus Finden, Verstehen, Beurtei-
len und Anwenden von Gesundheitsinformationen interpretiert, insgesamt
im Vergleich zur Untersuchung 2014 riicklaufig war.



DIGITAL DIVIDE UND

Die digitale Gesundheitskompetenz, somit die Fahigkeit im Internet rele-
vante Informationen zur Gesundheit zu suchen, zu finden, ein Verstandnis
zu haben, die Qualitat im Sinne der Zuverldssigkeit einschdtzen zu kénnen
und auch eine Umsetzung anleiten zu kénnen, wird in der HLS-GER-2-Kate-
gorisierung (vier Stufen von excellent bis inaddquat) tiber die gesamte
Stichprobe mit iber 66 Prozent als inaddquat angegeben. Bei Menschen
ab 65 Jahre liegt dieser Wert schon bei 78,7 Prozent. Bei den Personen, die
in die Kategorie ,Bildung niedrig” fallen, weist die Studie eine inaddquate
digitale Gesundheitskompetenz von tiber 78 Prozent auf.

Schelisch und Spellerberg nehmen in ihrer Auseinandersetzung zu Digital
Divide Bezug auf die Ergebnisse der D21-Digital-Index-Studie 2018/19
und fokussieren hier den Blick auf die Verkniipfung von digitaler Wahr-
nehmung (unabhéngig vom Gesundheitswesen) mit Alter, Bildungsstand
und regionaler Zuordnung. So lassen sich phanotypische Zuordnungen des
Digitalisierungstypes (Digitale Vorreiter, Digitale Mithaltende und Digitale
Abseitsstehende) entwickeln und in eine Art Mindmap zu personen- und
settingspezifischen Aspekten integrieren (Abbildung 1):

GESUNDHEITSDATENNUTZUNG

Abbildung 1: Digitale Typen und ,,Ungleichheiten* zwischen Person und Setting**

Kategorien Gesamt 2000068 | (50000040
Digitale Vorreiter 37 % 32% 53 %
Digitale Mithaltende 42 % 45 % 25%
Digital Abseitsstehende 21 % 2% 23%
Geringer Bildungsstand 28 % 30 % 22 %
Mittlerer Bildungsstand 37 % 42 % 36 %
Hoher Bildungsstand 35 % 28 % 41 %
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Aus der Analyse der beiden Autorinnen verdeutlicht sich der Hinweis, mog-
liche Risiken digitaler Spaltung aus einer Kombination von Verhéltnis- und
Verhaltensperspektiven zu betrachten, wenn etwa neben dem Bildungsstand
auch die Frage des Wohnortes die Auspragung der Gesundheitskompetenz
beeinflusst.

Konnen daher gerade telemedizinische Ansédtze - die oben adressierten
Blitzlichter aus der D21-Studie kénnen zu dieser Schlussfolgerung motivie-
ren - zum Abbau digitaler Spaltungen der Dimensionen eins und zwei bei-
tragen?

Telemedizinische Strukturen sind als Organisationsmodelle der Digitalisie-
rung zu betrachten und verbinden durch ein gesetztes Organisationskon-
strukt Aspekte der Zuganglichkeit, kombiniert mit einem Durchfiihrungs-
modell einer diagnostisch, therapeutischen Strategie in der Telemedizin im
engeren Sinne oder einem pflegerischen Ansatz bei Telecare-Modellen.?
Ein Blick auf die Nutzungsbereitschaft und auch das Verbleiben von Patien-
ten in telemedizinischen Angeboten geben aber Hinweise darauf, dass sich
die Bereitschaft, analoge Versorgungsmodelle zu nutzen, nicht wesentlich
von der Bereitschaft unterscheiden wird, digital-gestiitzte Modelle in An-
spruch zu nehmen. Gerade E-Health-Ansétze, also ein grolBeres Feld als
nur Telemedizin im engeren Sinne, etwa zur organisatorischen Begleitung
von chronischen Erkrankungsbhildern wie etwa Diabetes mellitus bieten
eine zielflihrende Erweiterung des Versorgungsansatzes, wenn etwa die
Friktionszeiten zwischen Kontrollterminen von Arzt und Patient und die
damit einhergehenden zeitlichen Faktoren als auch Raumiberwindungs-
kosten reduziert werden kénnen.®

Gleichwohl zeigen Reviews etwa von Neter und Brainin, dass der Zusam-
menhang zwischen Gesundheitskompetenz, insbesondere digitaler Gesund-
heitskompetenz, und dem erwarteten Qutcome, etwa gemessen in klinisch
messbaren Outcome-Werten, nicht beziehungsweise noch nicht mit ausrei-
chender Evidenz beschrieben werden kann. Hinweise auf weitere korres-
pondierende Faktoren, gerade im Hinblick auf die Okosysteme der Digitali-
sierung, scheinen von Bedeutung zu sein.’” Es kann jedoch die Vermutung
abgeleitet werden, dass ein Zusammenhang von niedriger eHealth-Literacy
und niedrigem gesundheitsbezogenen Outcome von digitalen Gesundheits-
[6sungen wohl deutlich zu erwarten ist und somit mit geringerer digitaler
Gesundheitskompetenz auch die Effektivitdtsprognose etwa von Telemedizin
geringer einzuordnen ist.
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Bei allen Schwierigkeiten der Ubertragbarkeit von Versorgungsstudien zwi-
schen Gesundheitssystemen zeigen etwa Frydman und andere fiir die USA
auf, dass die Nutzung von telemedizinischen Lésungen bei dlteren Menschen
neben der grundsatzlichen Zuganglichkeit zur Technologie von einer aus-
reichenden Gesundheitskompetenz abhangig ist. Ein Mangel in der ersten
Komponente ware ein primdrer Digital Divide, Schwierigkeiten in der
Gesundheitskompetenz kennzeichnen einen sekundaren Digital Divide.
Insbesondere gilt dies, wenn es nicht gelingt, eine begleitende, personen-
gestlitzte Case-Management-Struktur zu gewéhrleisten, die etwa in aufsu-
chender Weise vor Ort und in der Hauslichkeit Menschen mit ausgepragten
Defiziten in Zugang und Kenntnis in ein telemedizinisches System einfiih-
ren kann.*® Je weniger die Familie oder ein privates Netzwerk bei der Anwen-
dung der Telemedizin Unterstiitzung leisten, desto weniger ist von einer
erfolgreichen Umsetzung einer telemedizinischen Versorgung auszugehen.
Somit wird der Blick auf die Bedeutung einer weiteren Stufe der digitalen
Spaltung, ndmlich dem tertidren Digital Divide, geworfen, wenn deutlich
wird, dass spezifische Personengruppen vom erwarteten Outcome organi-
sierter digitaler Losungen eher ausgeschlossen werden und sie nicht von
einem erweiterten Unterstiitzungskontext profitieren kdnnen.

Zwischenergebnis: Bedeutung digitaler Infrastrukturen

Auf den ersten Blick verdndern Digitalisierungsprozesse nur die Bedeutung
des Informationsmarktes Gesundheit, weil durch die technologische Ent-
wicklung Informationen nun integrierbar und kontextualisierbar organisiert
werden kénnen und durch die Kombination mit Organisationsstrukturen -
etwa in der Telemedizin oder im Bereich von Telecare - Informations- und
Dienstleistungsbeziehungen nun entoértlicht oder entzeitlicht erhoben und
aufgearbeitet werden.'® Gleichwohl wird auf den zweiten Blick jedoch
deutlich, dass Digitalisierungswirkungen in ihrer Qualitdt von Ausnahmen
abgesehen gesundheitssystemisch und nicht auf den einzelnen Patienten
bezogen wirken. Somit entstehen Fragen nach der Einbettung von Digita-
lisierungsentwicklungen in arbeitsteilige und organisatorische Kontexte.
Weiner und andere beschreiben die Idee einer entsprechenden institutio-
nell-organisatorischen Einbettung eines veranderten ,Health Care Milieus*
durch Digitalisierungsstrategien, in denen die Beziehungsstrategien wie
etwa die Arzt-Patienten-Beziehung konstitutiv im Zentrum stehen und ent-
sprechende Digitalisierungslésungen der Funktionalitdt der Beziehungen
folgen.?0

GESUNDHEITSDATENNUTZUNG

Digitalisierung wirkt
gesundheitssystemisch.
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Plattformen und Kiinstliche Intelligenz (KI) - eine verdnderte
Herausforderung an Digital-Devide-Diskurse?

Die Reformulierung des gerade erwédhnten Health Care Milieus fiir eine di-
gitale Gesundheitsinfrastruktur wird darliber hinaus noch deutlicher durch
die Entwicklung und den Einfluss von Plattformen und der systematischen
Nutzung von Daten fiir die Pradiktion und Steuerung von Gesundheits- und
Pflegeaspekte, sprich durch die Integration von Algorithmen, virulent.?! Ent-
wickelt sich in diesem Kontext eine erweiterte Frage der digitalen Spaltung
in verdanderter Form, da der Einsatz sogenannter Kiinstlicher Intelligenz die
bisherigen Interaktionsbeziehungen im Gesundheits- und Pflegewesen der-
gestalt verandert, dass die Informationskontinuitdt ein wesentlicher und
eigenstandiger Hebel zur Teilhabe wird?

KI-gestlitzte Monitoringstragien konnen auch ohne regelmaRige Arzt-Patien-
ten-Kontakte im Sinne eines kontinuierlichen Prozesses der Datenerhebung
eingesetzt werden und schlieBen somit zundchst Liicken in der patienten-
pfadabhdngigen Datenerhebung. Darliber hinaus lassen sich somit langs- und
querschnittliche stratifizierte Gesundheitsdaten auswerten und im Gegen-
satz zur traditionellen Datengewinnung, die auf gesellschaftshezogene,
durchschnittliche Informationswerte setzt, ist eine zielgenauere Erhebung
an der Klienten- und Patientenkarriere moglich. Die Informationsbeziehung,
zunachst auf der Arzt-Patienten-Ebene, kann somit pradiktiver werden, dies
ist ja gerade der Ansatz sogenannter Prazisionsmedizin. Hier werden sowohl
langsschnittliche, individuumsbezogene Daten mit latidutinalen Kontext-
daten verkniipft, die sowohl aus den Umfeld-Verhéltnisdimensionen von
Patienten stammen als auch im (informationstechnischen) Idealfall sozio-
dkonomische Daten des Patienten noch in die Pradiktion integrieren.??

Eine derartige Pradiktionsoptimierung wiirde dann an der Entscheidungs-
architektur in der Arzt- und Patientenbeziehung ansetzen, stellt letztend-
lich aber nur eine von verschiedenen Ansatzpunkten Kiinstlicher Intelligenz
dar. Unabhangig von den Ansatzpunkten macht eine effektive und letztend-
lich effiziente Auswertung von kontinuierlichen Datenerhebungsprozessen
eine Verbindung unterschiedlicher Datenquellen notwendig und unter-
streicht somit den Einfluss von Dateninfrastrukturen, inshesondere auch
von Plattformen. Prazisionsmedizin als pradiktive algorithmische Gesund-
heitsstrategie setzt somit nach Agrawal und anderen die Verbindung von
Lerndaten zur Aus- und Weiterformulierung von KI, die Riickkoppelung zu
akteurs- und settingbezogenen Daten und die Riickkoppelungsschleifen zur
Weiterentwicklung und Qualitdtssicherung voraus.?? Somit stellen sich mit
der Nutzung, Integration und Weiterentwicklung von Algorithmen Fragen
zur Definitions- und Gestaltungsmdglichkeit und zur Konzeptionalisierung
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von Algorithmen, erweitert um Fragen zur Bestimmung und Umsetzung
von Lerndaten und letztendlich Fragen zur Verfiigungstellung von Daten zur
Datennutzung.

Gran und andere formulieren hier im Lichte der bisherigen Digital-Divide-
Stufen Aspekte einer vierten Stufe der digitalen Spaltung, wo sich die Be-
reitschaft zur Datenspende und Datennutzung mit den Aspekten der (markt-
machtabhangigen) Sammlung und Verwendung von Daten verknupft.?
Gerade bei der Verdanderung von KI-gestiitzten Entscheidungsarchitekturen
ist es eine wesentliche Frage, welche Narrative etwa fiir Erhebung und
Auswertung von Lerndaten - bezogen auf die soziale Reprasentavitat als
Beispiel - integriert werden. Mit Bezugnahme auf die Diskussion einer ,,Algo-
rithm Awareness® konnen die Autoren anhand einer Untersuchung aus Nor-
wegen zeigen, dass das Wissen und die Akzeptanz von Algorithmen héchst
unterschiedlich in der Bevélkerung verteilt ist. Wie aus der allgemeinen
Health-Literacy-Diskussion zu erwarten ist, nimmt der Bildungsstand eine
wesentliche Rolle ein und mit Blick auf die Bedeutung von Algorithmen ver-
starkt sich dies noch. Gran und andere kénnen deutlich machen, dass die
Bevélkerungsgruppe mit niedrigerem Bildungsstand kein oder ein geringes
Bewusstsein fiir Algorithmen artikuliert (68 Prozent) und dies zu héheren
Bildungsschichten abnimmt (44 Prozent bei vierjahrigem Universitéts-
abschluss), gleichwohl bei keiner Bevélkerungsschicht die Sensibilitat und
auch der Umgang mit algorithmus-gestiitzten Mechanismen ausreichend
vorhanden ist.?

Somit lasst sich der Bezug zur wettbewerbspolitischen Diskussion tiber die
Bedeutung von Informations- und Marktmacht von Plattformen exempla-
risch auffiihren. Die Ergebnisse von Gran und anderen verweisen auf ver-
gleichbare Untersuchungen, die eine Intransparenz iiber das AusmaR tber
Sammlung und Verwendung von Daten deutlich machen und hier eine ver-
starkte offentliche Diskussion einfordern. Mit Bezug auf die Literatur kann
hier das sogenannte Privacy-Paradoxon?® angebracht werden, wo einerseits
die hohe Bedeutung der Privatheit von Daten von Befragten postuliert wird,
die gleichen Befragten andererseits aber in einem anderen Kontext Daten
bereitwillig, etwa auf sozialen Plattformen, zur Verfligung stellen. Da Daten,
auch um die Effektivitdts- und Effizienzpotenziale Kiinstlicher Intelligenz
klug nutzen zu konnen, ein wesentlicher Inputfaktor fiir Innovationen sind,
verknlpfen sich an dieser Stelle personen- und verhéltnisorientierte Im-
pulse und geben wieder den Blick auf die digitale Gesundheitsinfrastruktur
frei.

GESUNDHEITSDATENNUTZUNG

Befragte handhaben
ihre Daten unter-
schiedlich: teils privat
und teils offentlich.
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Gesundheitspolitische Impulse

Sowohl die Aspekte der Digital-Divide-Stufen eins bis drei als auch die Dis-
kussion um Algorithm Awarness lassen den relevanten Kontext der Markt-
gestaltung von datengestiitzten Markten deutlich werden, wie es auch die
Monopolkommission beschrieben hat.?” Nicht nur die Gblich aufgefiihrten
internationalen Internetunternehmen, die sich mit wachsender Starke dem
Gesundheitswesen zuwenden, sondern auch die Aspekte der Starkung des
Biirgers in seiner Rolle als Versicherter und Patient gilt es, in den Blick zu
nehmen.

So kdénnen etwa Canaway und andere in einer Untersuchung zur Bereit-
schaft, Daten fiir eine elektronische Patientenakte zur Verfiigung zu stellen,
zeigen, dass die Bereitschaft, dies zu tun, unmittelbar positiv mit der glaub-
haften Méglichkeit fiir Biirger / Patienten verbunden ist, eigene Daten auch
bei sich verdnderten Patienten-Karrieren kontinuierlich beeinflussen zu
kénnen.?® Somit gewinnt unter Umstédnden ein regulatorisches Design, die
Weiterverwendung von Daten mithestimmen zu konnen, an Bedeutung. So
lieBe sich mit gewisser Plausibilitat ein Opt-out-Design wohl legitimieren,
wenn das Verstehen und das Mitgestalten einer Datenerhebung, -erfassung
und -nutzung gegeben ist. Je undeutlicher und unklarer und mit marktmach-
tigen Interessen verbunden Daten in plattformgestiitzte Algorithmen inte-
griert werden, desto mehr verbinden sich somit Gesundheitsdatenschutz
und Wettbewerbspolitik. So greift auch die Monopolkommission die Forde-
rung auf, im Kontext einer europaischen Plattformverordnung etwa dem
Selbsthegiinstigungsverbot mehr Raum zu geben, Plattformen, die als Daten-
intermedidre tatig sind, selbst von der Datennutzung auszuschlieBen und
darlber hinaus Interoperabilitdts- und Portabilitdtsrechte in eine Regulie-
rungsordnung zu integrieren.?®

/1
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/]| Daten als Ressource fiir neues Wissen, Innovationen und Wertschopfung

Daten nutzen -
fiir die Gesundheit

Die Digitalisierung in den letzten Jahrzehnten fiihrt dazu, dass Privat-
personen, Unternehmen und dffentliche Einrichtungen groBe Mengen an
Daten erzeugen. Das exponentielle Wachstum wird besonders deutlich,
wenn man sich bewusst macht, dass 90 Prozent der weltweit verfiig-
baren Daten erst in den letzten Jahren erzeugt wurden. Uber 60 Prozent
der Weltbevélkerung, rund 4,9 Milliarden Menschen, sind aktive Inter-
netnutzer, die Halfte der Weltbevdlkerung nutzt Soziale Medien - hdufig
ohne Scheu oder Bedenken, wie ihre Daten durch die Anbieter weiter
genutzt werden.?!

Daten und ihre Nutzung

,» The possibilities of machine data intelligence, across all sectors including
healthcare, insurance, utilities, manufacturing, and many others, are end-

less — limited only by our creativity and imagination.

Das weltweite Datenvolumen soll laut einer Studie des Marktforschungs-
unternehmens IDC im Jahr 2030 zehnmal gr6Rer sein als noch im Jahr 2020.3
Es werde dann rund 570 Zettabytes betragen, das sind unvorstellbare
570.000.000.000.000.000.000.000 (10 hoch 21) Bytes. Dies ruft unter-
schiedliche Akteure auf den Plan - diejenigen, die sich flir eine Begrenzung
aus Datenschutzgriinden einsetzen und diejenigen, die sich fiir ein Mehr an
datenbasierten, digitalen Dienstleistungen aussprechen.

Das weltweite
Datenvolumen wird
sich bis zum )Jahr 2030
verzehnfachen.
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Gesundheitsdaten werden hierzulande als besonders sensibles Gut einge-
stuft. Es gibt ein Recht auf Datenschutz, aber keines auf Datennutzung.
Doch angesichts globaler Pandemien wird der Ruf nach datenbasierter, am
Patientenwohl orientierten Gesundheitsforschung und Medikamentenent-
wicklung lauter. Auch in Deutschland. Entscheidend fiir den Erfolg von
»Gesundheitsdatennutzung” ist ein Ansatz, der beides - Datensorgfalt und
datenbasierte Innovationen - verbindet. Durch Vertrauen in die handeln-
den Akteure und eigenes Mitwirken ist individueller und kollektiver Nutzen
erreichbar.

Das Phdnomen ,Daten” 4sst sich auf drei Weisen beschreiben:

Data as facts - demnach sind Daten objektive, reproduzierbare Ergeb-
nisse von Messungen, die wahre Aussagen tber die Realitét liefern (wie
etwa GroBenangaben, Einwohnerzahl).

Data as Observations - Daten werden als aufgezeichnete, subjektive
Wahrnehmungen verstanden und benétigen Kontextwissen (zum Beispiel
Forschungsnotizen und Interviews).

Data as bits - Daten sind binédre Zeichen zur Kommunikation in unter-
schiedlichen Darstellungsarten (Texte, Diagramme, Tabellen etc.).# Daten
kénnen aus unterschiedlichen Datenquellen (wie Text-, Audio- oder
Videodateien) stammen, strukturiert oder unstrukturiert vorliegen.

Die Begriffe ,Big Data“ und ,Smart Data“ stehen fiir den intelligenten
Umgang mit grolSen, heterogenen Datenmengen, die von Unternehmen und
Privatpersonen laufend produziert werden. Auf Basis von Datenanalysen
und -bewertungen konnen Anbieter von Produkten und Dienstleistungen
verbesserte, einfachere oder auch individuelle Lésungen anbieten, idealer-
weise in Echtzeit oder sogar kurz bevor der eigentliche Bedarf entsteht.
Daten sind eine wesentliche Grundlage, um validierte Entscheidungen treffen
zu kénnen. Datenbasierte Erkenntnisse kénnen auf Individualebene, Organi-
sationsebene oder auch fiir die kollektive Entscheidungsfindung besonders
in gesundheitsrelevanten Politik- und Lebensbereichen einen wichtigen
Beitrag leisten.
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Mit der Europdischen Datenstrategie hat sich die Europdische Kommission
seit dem Jahr 2020 zum Ziel gesetzt, einen europdischen Binnenmarkt fir
Daten zu etablieren und damit eine eigene Antwort auf die globalen Ent-
wicklungen zu geben. Die europdische Cloud GAIA-X soll zum Aufbau eines
vernetzten europdischen Datendkosystems beitragen. Eine neue europdi-
sche Daten-Governance, die mit europdischen Werten und Vorschriften
(DSGVO, Verbraucherschutz) im Einklang steht, wird als Alternative zur
Datenpraxis groBer internationaler Technologieplattformen etabliert, um
bei den Nutzern Vertrauen zu erzeugen. Das Europdische Parlament sieht
Daten als Kern der digitalen Transformation der EU mit zahlreichen Vorteilen,
aber auch der Notwendigkeit eines entsprechenden rechtlichen Rahmens.
Einerseits sollen Forschung und Innovation unterstiitzt werden, andererseits
soll die freie gemeinsame Nutzung von Daten auf nicht personenbezogene
Daten beziehungsweise irreversibel anonymisierte Daten beschrénkt sein.®
Mit dem am 23. Februar 2022 vorgelegten Entwurf fir den Data Act
(Deutsch: Datengesetz) strebt die EU-Kommission an, das Potenzial der
Ressource Daten umfassender und damit besser nutzbar zu machen. ,Vor
diesem Hintergrund unterbreitet die Kommission den Vorschlag fiir ein
Datengesetz mit dem Ziel, eine gerechte Verteilung der Wertschopfung
aus Daten auf die Akteure der Datenwirtschaft zu gewahrleisten und den
Datenzugang und die Datennutzung zu férdern.”’

Die deutsche Bundesregierung hat ihre Datenstrategie im Januar 2021 be-
schlossen. Daten werden als Grundlage einer digitalen Gesellschaft in unter-
schiedlichen Anwendungsfeldern wie Forschung, Landwirtschaft, Mobilitat,
Arbeitsmarkt, und Nachhaltigkeit angesehen. Sie sind eine zentrale Res-
source fiir neues Wissen, Innovationen und Wertschépfung.®

UTZEN - FUR DIE GESUNDHEIT

GAIA-X soll zum Aufbau
eines vernetzten
europdischen
Datendkosystems
beitragen.
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Gesundheitsdaten soll
mehr Aufmerksamkeit
gewidmet werden.
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Relevanz von Daten fiir Gesundheitskunden
und das Gesundheitssystem

,Nicht verfiigbare Gesundheitsdaten bedeuten ein Risiko fiir jeden Einzel-
nen, unter Umstdnden ein lebensbedrohliches.«’

Deutschland hinkt in der Digitalisierung des Gesundheitssystems im inter-
nationalen Vergleich immer noch hinterher. Zwar wurden ab 2018 zahl-
reiche Gesetzesinitiativen angestoRen und teilweise realisiert, doch bleibt
das Land in der Umsetzung zuriick: Als Ursachen fiir die verzogerte Digita-
lisierung in Deutschland gelten neben schwierigen Akteurskonstellationen
insbesondere Biirokratie, hohe Technologiekosten, Sicherheitshedenken
und regulatorische Unsicherheiten sowie fehlende Zuverldssigkeit der tech-
nischen Losungen und fehlende Interoperabilitdt der Systeme.®

Patientendaten diirfen bislang nur unter engen Voraussetzungen erhoben,
gespeichert, genutzt beziehungsweise verarbeitet werden. Es bedarf dabei
regelméaRig der Zustimmung des Betroffenen oder einer gesetzlichen Bestim-
mung, etwa, wenn die Daten fiir die Vorsorge, Diagnostik oder Behandlung
vonnoten sind.* Eigene Gesundheitsdaten kénnen entsprechend bei unter-
schiedlichen Arzten, in Krankenh&usern oder auf verschiedenen Geréten vor-
liegen, fragmentiert und unzureichend miteinander vernetzt. Dabei konnte
die Zusammenfiihrung von Daten und entsprechende Korrelationsanalysen
dazu beitragen, die Behandlungsqualitét fiir die Patienten zu verbessern,
bei gleichzeitiger Senkung von Kosten.

Als Lehre aus der Pandemie soll dem Raum fiir Gesundheitsdaten beson-
dere Aufmerksamkeit gewidmet werden. Die Gesundheitsversorgung kann
durch Erkenntnisse iiber die Entstehung und Verbreitung von Krankheiten
signifikant verbessert werden. Es geht nicht nur um innovative Praventions-,
Diagnose-und Behandlungsmdglichkeiten, sondern auch darum, diese noch
gezielter auf die einzelnen Patienten auszurichten.!? Malgeblich fiir jede
Datenstrategie ist der Nutzen fiir den Kunden, ohne dessen Einwilligung
oder Mitwirkung keine Interaktion stattfinden kann. Auf das Gesundheits-
wesen (bertragen, ist damit der Patient, Versicherte oder auch (Gesund-
heits-)kunde gemeint. Der Kunde nimmt hierbei verschiedene Rollen ein,
im Kontext Arzt / Patientenverhéltnis, die des Patienten oder in Bezug auf
die Leistungsabrechnung die des Versicherten. Dies impliziert, dass die
digitale Vernetzung im Gesundheitssystem und dortige Datenerhebung,
-verarbeitung oder auch -weitergabe einen entsprechenden Mehrwert fiir
den Kunden erzeugt, natiirlich auf Basis des rechtlichen Rahmens, der lan-
derspezifisch unterschiedliche Ausprdgungen annehmen kann.
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Auch die Leistungserbringer wie beispielsweise Arzt, Apotheke oder Kran-
kenhaus, das heif3t alle beteiligten Stakeholder, miissen Vorteile in der
Digitalisierung und dem damit verbundenen Datenmanagement sehen.
»Gesundheitsprobleme sind immer auch Informationsprobleme. Der Erfolg
einer Behandlung hangt davon ab, ob die Krankheit richtig diagnostiziert
und mit den nach aktuellen Erkenntnissen besten Mitteln und Methoden
therapiert wird.“3 Aus Sicht des Versicherten muss die Optimierung der Ver-
sorgung liber die gesamte Behandlungskette (oder auch Customer Journey)
in den Blick genommen werden - von der Mdglichkeit der individuellen
Gesundheitspravention (Risiko erkennen), tiber den behandelnden Arzt, die
(stationdre) Aufnahme im Krankenhaus, den Erfolg einer Operation bis zur
Nachsorge in Reha-Zentren. Durch datenbasierte Entscheidungen gelingen
nicht nur mehr Effizienz, sondern vor allem die Erh6hung von Qualitat und
die Erzielung besserer Ergebnisse.

Die COVID-19-Pandemie und der diesbeziigliche Umgang mit Daten, insbe-
sondere hinsichtlich des Infektionsschutzes durch die Nachverfolgung von
Infizierten, stellt sicherlich ein herausforderndes Lehrstiick dar. Die man-
gelnde Digitalisierung erwies sich gerade zu Beginn als Hemmnis - von der
Faxkommunikation in vielen Gesundheitsamtern bis zur fehlenden digitalen
Vernetzung zwischen Patient, Arzt und Klinik. Eine wesentliche Erkenntnis
ist, dass die Biirger besser geschiitzt werden, wenn Daten lber das Virus
geteilt werden, international verfiighar sind, oder zumindest mit den euro-
pdischen Partnern gemeinsam genutzt werden, auch damit Wissenschaftler
tibergreifend und in hohen Geschwindigkeiten an einem Impfstoff gegen
das Virus forschen konnen. 4

UTZEN - FUR DIE GESUNDHEIT

Datenbasierte
Entscheidungen
ermoglichen
bessere Ergebnisse.
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Data Literacy
(Datenkompetenz)
ist bedeutend
im 21. Jahrhundert.
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Datensouverdnitat bedeutet Chancen durch
Datennutzung ergreifen

., Unter Datensouverdnitdt versteht man, dass Menschen im Zeitalter der
Digitalisierung und von Big-Data proaktiv Einfluss auf die Nutzung ihrer
personenbezogenen Daten nehmen kénnen. Im Gegenteil zum Abschot-
tungs- und Privacy Gedanken geht es darum, dass Menschen befdhigt
werden, zu entscheiden, wo und von wem welche personenbezogenen Daten

verwendet werden diirfen.“ "

Daten (iber Personen und kontextbezogenes Verhalten werden zu einer
immer wichtigeren Entscheidungsgrundlage fiir Unternehmen, Behdrden
und Forschungseinrichtungen. Verbraucher wiederum miissen entscheiden,
welche der Daten tber sie zu welchem Zweck weitergegeben werden. Der
Wissenschaftsrat konstatiert in seinem Positionspapier zu Digitalisierung
und Datennutzung fiir Gesundheitsforschung und Versorgung vom Juli
2022: ,Deutschland befindet sich bei der Digitalisierung - nicht nur im
Bereich der Gesundheit - gegenwaértig in einem dringend notwendigen Auf-
holprozess.“1®

Dies erfordert Transparenz, Vertrauen, Datenmiindigkeit und Datenkompe-
tenz. Das Weizenbaum Institut bezeichnet ,Data Literacy” als eine wesent-
liche Kompetenz des 21. Jahrhunderts. So entstehen in vielen Teilen unserer
Gesellschaft neue Angebote, die einen kompetenten Umgang mit digitalen
Daten erfordern. Haufig sind Datenerfassung und Datenschutzerklarungen
aber komplex und wenig transparent. In Europa wurde deswegen die Daten-
schutzgrundverordnung (DSGVO) eingefiihrt, um den Verbraucherschutz
sicherzustellen.’ Der Wissenschaftsrat befiirwortet in seinem Papier eben-
falls prozedurale Vereinfachungen tiberall dort, wo sie mdglich und nétig
sind und pladiert fiir eine datenschutzrechtskonforme Erleichterung des
Datenzugangs flir Forschungszwecke im Interesse des Gemeinwohls, ver-
bunden mit hohen Anforderungen an die Datensicherheit.!®

Wenn es um weitreichende Entscheidungen, etwa im Kontext der Pandemie
geht, schlagen viele Wissenschaftler eine Uberwindung des Datenmangels
vor, denn der Mangel an Daten schrdnkt den Einsatz von Kiinstlicher Intel-
ligenz (KI) und die Genauigkeit epidemiologischer Modelle ein. KI lernt von
digitalen Gesundheitsdaten und kann dadurch Muster erkennen. Wenn im-
mer leistungsféahigere Computer und Netze sowie neue Algorithmen riesige
Mengen komplexer Daten in Echtzeit analysieren, kénnten Daten aus ganz
unterschiedlichen Quellen neu kombiniert werden und zu neuen wissen-
schaftlichen Erkenntnissen fithren.t® Daftir missen sichere KI-Datenbanken
fir KI-basierte Analysen im Gesundheitswesen die Integritdt der Daten-
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satze und sichere Ubertragungswege gewéhrleisten. Die notwendigen
medizinischen Trainingsdaten kdnnen beispielsweise im Pooling Giber meh-
rere Akteure, wie Arzte, Krankenhduser, Versicherungen sowie Studien von
neutralen Einrichtungen datenschutzkonform bereitgestellt werden.2°

Auf dem Weg in den zukunftsfesten Umbau des Gesundheitssystems geht es
neben dem Vorantreiben notwendiger infrastruktureller Voraussetzungen
vor allem darum, wichtige Chancen zu ergreifen und allen Beteiligten einen
klaren Nutzen fiir ihr Mitwirken - wie etwa Geschwindigkeit, Kostenvorteile,
Individualisierung - aufzuzeigen. Hierflr steht die in dieser Publikation
beschriebene Initiative Gesundheitsdatennutzungsgesetz der Hanns-Seidel-
Stiftung. Um vom erklarten Willen in die aktive Umsetzung zu kommen, ist
die Priifung neuer Konzepte und Modelle, zum Beispiel fiir Public Private
Innovation nétig. Dabei miissen Anreize zur Mitwirkung in einem Okosys-
tem flir Gesundheitskunden und Stakeholder gesetzt werden. Transparente
Kommunikation und weitere Aufkldrung kann helfen, die Akzeptanz und das
Vertrauen fiir die eigene und kollektive Gesundheitsdatennutzung zu star-
ken. Der vorhandene Datenschutz - gepaart mit Datensouverdnitat - kann
werthaltige und verantwortungsvolle Innovationen ermoglichen, wie Bei-
spiele aus dem Medical Valley wie BORN, TEAM-X sowie DIgiOnko bereits
zeigen. Ohne Vertrauen in die handelnden Akteure und eigenes Mitwirken
ist aber weder individueller noch kollektiver Nutzen erreichbar.

I

Transparente
Kommunikation starkt
Akzeptanz fiir
Gesundheitsdatennutzung.
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/// Die Zukunft von ePA und DiGA

Digitalisierung im deutschen
Gesundheitswesen

Wer das Ziel einer Reise erreichen will, muss zuerst wissen, wo er oder
sie sich befindet. Wo befindet sich Deutschland bei der Digitalisierung
im Gesundheitswesen? Trotz erster Schritte zur Digitalisierung des Ge-
sundheitswesens in Form von digitalen Gesetzen und Verordnungen seit
2019 steht Deutschland immer noch am Anfang eines digitalen Trans-
formationsprozesses. Die elektronische Patientenakte (ePA) und Digitale
Gesundheitsanwendungen (DiGA) sind bisher nur méRig erfolgreich.

Laut der Studie #SmartHealthSystems Digitalisierungsstrategien im inter- Deutschland belegt den
nationalen Vergleich,* die im Jahr 2018 erschien, belegte damals Deutsch- vorletzten Platz bei
land Platz 16 von 17 untersuchten Landern, die der Organisation fiir wirt- der Digitalisierung im
schaftliche Zusammenarbeit und Entwicklung, kurz OECD, angehéren. Gesundheitswesen.

Spitzenreiter im internationalen Benchmarking beim Digital-Health-Index
war, wenig tberraschend, Estland, auf Platz drei als zweites europdisches
Land Danemark. Aber nicht nur unsere nérdlichen europdischen Nachbarn
mit rund 1,3 beziehungsweise 5,8 Millionen Einwohnern waren weit vorne.
Auf Platz fiinf lag Spanien, ein Land mit fast 47 Millionen Biirgern.

Elektronische Patientenakte, E-Rezepte, digitaler Austausch der Teilnehmer
im Gesundheitswesen, digitale Patientenportale sind in diesen drei euro-
pdischen Landern seit Jahren etabliert. Papier und Austausch per Fax im
Gesundheitswesen ist dort die Ausnahme.
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In Deutschland
werden die Kosten
fiir Gesundheits-Apps
von der GKV
iibernommen.
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Und in Deutschland? Versuche, Digital Health im wirtschaftlich stadrksten
europdischen Land? zu etablieren, sind bisher nur méRig erfolgreich. Ver-
ordnungen und Verschreibungen auf Papier pragen auch im Jahr 2022 immer
noch den medizinischen Alltag in Deutschland.

Im Herbst 2020 hatte ich die Hoffnung, Deutschland macht einen groBen
Satz nach vorne bei der Digitalisierung im Gesundheitswesen. Arzte kénnen
seitdem Apps, sogenannte ,,Digitale Gesundheitsanwendungen (DiGA)* auf
Rezept verschreiben und Deutschland ist weltweit das erste Land, in dem die
Kosten fiir die digitalen Helfer durch die gesetzliche Krankenversicherung
(GKV) tibernommen werden. Der DiGA-Start fiir die medizinische Versorgung
der Patienten ist vollzogen und damit ergibt sich eine groBe Chance fiir die
Gesundheitsversorgung. DiGA konnen Betroffenen helfen, Krankheiten zu
erkennen, zu Giberwachen und zu behandeln.

Doch der erste DiGA-Report 2022 der Techniker Krankenkasse (TK) und der
Universitat Bielefeld in Kooperation mit den Wissenschaftlern der Vandage
GmbH3 zeigt, dass zwei Jahre spater die Apps in den Arztpraxen noch nicht
angekommen sind. Nur jeder 25. der Arzte hat bis Ende 2021 Rezepte fiir
DiGA ausgestellt. Wie so oft beim Thema Digitalisierung im Gesundheits-
wesen macht Deutschland einen Schritt nach vorn, bleibt aber auf halber
Strecke stehen.

Deutschland hat auch 2022 immer noch einen gewaltigen Riickstand. Wie
und wo muss also nachgesteuert werden, damit die Vorteile der fortschrei-
tenden Digitalisierung fiir die Menschen erfahrbar und vor allem nutzbar
werden? Fiir mich gibt es vier zentrale Punkte, die fiir eine erfolgreiche
Implementierung der DiGA entscheidend sind:
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Erfolgreiche DiGA -
nur wenn vier zentrale Punkte optimiert werden

Der medizinische Nutzen fiir Patienten sollte immer im Vordergrund stehen.
Die Analysen haben jedoch gezeigt, dass eine hohe Zahl an DiGA fiir das
Erprobungsjahr und einer eventuellen verlangerten Erprobungsphase fiir die
medizinische Versorgung zugelassen werden. Der Nutzen fiir die Patienten
steht damit lange Zeit infrage, in einzelnen Féllen kann der Nutzen gar nicht
nachgewiesen werden.

Der erste Punkt ist also, das Bewertungs- und Zulassungsverfahren der
DiGA im Bundesinstitut fiir Arzneimittel und Medizinprodukte dringend zu
Uberpriifen und weiterzuentwickeln. So muss die Rahmenvereinbarung hin-
sichtlich der Hochst- und Schwellenpreise weiter angepasst werden, damit
Mechanismen, das Preisniveau im ersten Jahr zu regulieren, ihre Wirkung
entfalten kénnen. Im Dezember 2021 wurde zwar eine Hochstpreisbremse
fir die Preise im ersten Jahr eingefiihrt, die Wirkung ist aber derzeit sehr
gering. Bei einem aktuellen DiGA-Durchschnittspreis von 444 Euro fir eine
90-tdgige Anwendung sorgte die Bremse dafiir, dass die Preise lediglich um
durchschnittlich 6,6 Prozent unter die freien Herstellerpreise auf 415 Euro
sanken.

Im ersten Jahr und solange noch kein Preis verhandelt wurde, sollten sich die
Kostenerstattungen fiir die DiGA an den Aufwendungen der analogen Thera-
pie der jeweiligen Behandlung orientieren. Dies sollte auch die Grundlage
fiir realistische DiGA-Preise bilden. Kann der Hersteller bereits einen Nutzen-
nachweis erbringen, gibt es einen Zuschlag, falls nicht, einen Abschlag.

Wie stark sich die DiGA-Preise derzeit von den realistischen Analog-Preisen
unterscheiden, wird gut erkennbar am Beispiel Schlafstdrungen. Bei einer
Gruppentherapie mit 300 Minuten werden derzeit rund 178 Euro veran-
schlagt, der DiGA-Hersteller setzt hier aber mit 464 Euro mehr als das Dop-

pelte an.

Noch mehr wird die GKV-Solidargemeinschaft belastet, wenn nutzlose DiGA DiGA ohne Nutzen-
nach kurzer Zeit wieder vom Markt genommen werden. Am Beispiel der nachweis verursachen
DiGA M-Sense, die Patienten bei Migrdne helfen sollte, ist das gut sichtbar. hohe Kosten.

Die DiGA wurde am 16. Dezember 2020 in das DiGA-Verzeichnis aufgenom-
men und wurde am 4. April 2022 aus dem Verzeichnis genommen.* Damit
wurde die DiGA M-Sense rund 15 Monate ohne einen Nutzennachweis von
den Krankenkassen mit einem Preis von 219,98 Euro fiir 90 Tage erstattet.
Fir die gesamte GKV sind dadurch Kosten von iiber einer Million Euro ent-
standen, ohne die Versorgung der Menschen zu verbessern.
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Der zweite Reformansatz besteht darin, die Erprobungsphase einer DiGA
nurin Ausnahmeféallen und mit aussagekraftiger Begriindung zu verlangern.
Der TK-DiGA-Report 2022° zeigt auf, dass alle DiGA-Hersteller, die bis De-
zember 2020 vorldufig im DiGA-Verzeichnis gelistet waren, den Erprobungs-
zeitraum verlangert haben. Keine dieser DiGA mit einer vorlaufigen Auf-
nahme hat bisher den Nutzennachweis innerhalb der 12 Monate erbracht.
Die Verlangerung der Erprobung ist derzeit also die Regel und nicht die
Ausnahme. Die Krankenkassen erstatten demnach DiGA fiir bis zu zwei
Jahre, fiir die es keinen Nutzennachweis gibt, da der sich friihestens in der
Erprobungsphase zeigt.

Das Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM) priift,
welche Apps von den Krankenkassen iibernommen werden kdnnen. Bei der
Priifung sollte der vom Hersteller vorzulegende Nachweis der Wirksamkeit
einer DiGA klarer auf das primdre Behandlungsziel ausgerichtet sein. Das
ist bisher leider nicht der Fall. Um positive Versorgungseffekte von DiGA
eindeutig beurteilen zu konnen, braucht es klare Nutzenkriterien und eine
groBere Transparenz der Entscheidungsgriinde des BfArM.

Ein dritter Anderungsbedarf besteht darin, Evidenzliicken abzubauen und
die Evidenz zu erhéhen. Die Durchfiihrung weiterer anwendungsbegleitender
Studien nach Markteintritt, um den Nutzen der DiGA abschéatzen zu konnen,
ist dringend geboten. Selbstverstandlich sollte dann der Preis der DiGA an
die aktuellen Studienergebnisse gekoppelt werden. Wird eine hohere Evi-
denz nachgewiesen, rechtfertigt dies einen héheren Preis. Bisher ist kein
Verfahren vorgesehen, dass DiGA einige Zeit nach Markteintritt erneut Stu-
diendaten vorlegen miissen.

Bei der Priifung des Studiendesigns fiir die Zulassung durch das BfArM spie-
len leider bisher Evidenzmal und Effektausmal’ keine Rolle. Deshalb ist das
Potenzial von verzerrten Ergebnissen derzeit sehr hoch. So fehlt beispiels-
weise eine Verblindung der Studie, also die Geheimhaltung der Gruppen-
zuordnung vor Studienteilnehmenden, Studiendrzten und Auswertenden
oder die mangelnde Beriicksichtigung hoher Raten von Teilnehmenden,
die vor dem Ende der Studie ausscheiden - die sogenannte Dropout-Rate.
Auch unspezifisch zusammengesetzte Behandlungsschemata in der Kontroll-
gruppe oder kleine Patientenzahlen, teilweise unter 100 Teilnehmenden,
reduzieren die Aussagekraft der Untersuchungsergebnisse enorm.

Ein vierter Reformansatz ist bei der fehlenden Festlegung auf ein klares pri-
mares Interventionsziel zu sehen. Bei den bisherigen Studiendaten ist zu
beobachten, dass es DiGA gibt, die bis zu sechs Interventionsziele anstreben.
Das erhoht das Risiko von falsch-positiven Ergebnissen. So wird vielleicht
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ein positiver Effekt nachgewiesen, aber bei einem Parameter, der nur neben-
sdchlich fiir den Versorgungseffekt ist. Positive Versorgungseffekte miissen
auf ein klares priméres Interventionsziel festgelegt werden.

Zudem sollten Hersteller verpflichtet werden, die Haufigkeit der Nutzung
der DiGA und die Compliance der Patienten regelmaBig zu analysieren. So
konnen die DiGA zligig an die Bediirfnisse der Nutzer angepasst werden.
Die gesetzlich vorgesehene erfolgsabhéngige Uberpriifung spiegelt sich
bislang noch nicht in den Preismodellen wider. Die Ergebnisse miissen den
Krankenkassen zugénglich gemacht werden und ebenfalls in die Preisdefi-
nition einflieRen. Die DiGA Selfapy, die Betroffenen mit einer Depression
einen individuellen Online-Kurs, der auf evidenzbasierten Theorien und
Techniken der kognitiven Verhaltenstherapie basiert,® anbietet, kénnte ein
Vorbild fiir andere digitale Helfer sein. Die Nutzung von Selfapy wird erst
mit dem Abschluss von zwei Lektionen in Rechnung gestellt.

Diese vier genannten Optimierungspunkte waren mit vertretbarem Aufwand
schnell umsetzbar und wiirden fiir alle Beteiligten im Gesundheitswesen
Transparenz, faire Preisgestaltung sowie Sicherheit und Nutzen bringen.
Das wiirde eine héhere Akzeptanz schaffen, um perspektivisch die DiGA
zum festen Bestandteil der begleitenden Patientenversorgung in Deutsch-
land zu machen.

Mehr Geschwindigkeit und Dynamik waren auch dringend notwendig beim
zentralen Element der Digitalisierung im deutschen Gesundheitswesen, der
elektronischen Patientenakte (ePA).

UTSCHEN GESUNDHEITSWESEN

Hersteller sollten
verpflichtend die
Nutzungshaufigkeit
der DiGA analysieren.
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ICE statt Schlafwagen -
mehr Tempo bei der elektronischen Patientenakte

Ende 2019, also rund ein Jahr bevor die DiGA in der GKV Einzug hielten,
hatte ich schon mal ein gutes Gefiihl, dass Deutschland bei der Digitalisie-
rung im Gesundheitswesen Schwung nimmt. Mit dem Gesetz fiir eine bessere
Versorgung durch Digitalisierung und Innovation, kurz Digitale-Versorgung-
Gesetz - DVG,” wurde der Grundstein gelegt, dass die ePA in der Hand der
Patienten schnell die zentrale Drehscheibe fiir Daten des Gesundheitswesens
wird. Drei Jahre spéter sitzen wir eher im Schlafwagen als im ICE. Bisher
nutzen weniger als ein Prozent der Versicherten diese Maglichkeit.2 Wie
muss die ePA von morgen also funktionieren, dass die Menschen in Deutsch-
land Lust darauf und auf die Digitalisierung bekommen?

Zuerst sollte fiir die breitere Anwendung und Nutzung der ePA kiinftig ein
niedrigschwelliger Zugang erméglicht werden. Dazu schlage ich vor, das
bisherige mehrstufige Opt-in-Verfahren, das ein hirdenreiches, zum Teil
kompliziertes aktives Handeln der Nutzer erforderlich macht, gegen eine
effektive Opt-out-Regelung mit Schreibpflicht auszutauschen. Das bedeutet,
dass fir alle Versicherten automatisch eine ePA eingerichtet wird und mit
Daten durch die Leistungserbringenden verpflichtend befillt wird. Dabei
sollte der Versicherte jederzeit die Méglichkeit haben, einfach zu wider-
sprechen. Die ePA wiirde kiinftig so grundsatzlich von allen Krankenkassen
bereitgestellt und ist beim Start mit allen wichtigen Gesundheitsdaten
befiillt. Die Biirger hdtten mit der ePA sofort einen Informationsgewinn und
mehr Transparenz in Sachen eigener Gesundheit.

Nach dem ersten Schritt zur Etablierung der ePA im Gesundheitswesen muss
ihre Handhabung verbessert werden. Es sollten beispielsweise moderne,
nutzerfreundliche Identifikationsverfahren eingesetzt werden und eine
einfache, gut verstandliche Rechteverwaltung erfolgen. Die Leserechte fiir
alle Leistungserbringenden, wie Arzte, Kliniken oder Apotheken sollten die
Versicherten direkt nach der Registrierung ihres Smartphones bestatigen
konnen. Die Zugriffsrechte sollten ebenfalls nach eigenen Bediirfnissen an-
gepasst werden konnen.

Biirger, die kein eigenes Endgerdt haben oder nutzen méchten, kénnten in
der Arztpraxis ihrer Arztin oder ihrem Arzt entsprechende Lesezugriffe auf
ihre ePA erteilen. Die Verfahren hierfiir missen deutlich vereinfacht und
niederschwelliger gestaltet werden. So behalten die Versicherten die Sou-
verdnitat tiber ihre Daten und es ist sichergestellt, dass keine personenbe-
zogenen Daten ohne ihre Einwilligung weitergegeben werden.
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Fiir mich schlieBt Datensouverdnitat auch das Recht auf Datenldschung ein
sowie Daten auf Wunsch des Versicherten vom Zugriff auszuschlieBen.
Diese waren primdr zu verschatten, um gezielte Nachfragen der Leistungs-
erbringenden hinsichtlich deren Natur zu erméglichen.

Sollten die Nutzer die betreffenden Gesundheitsdaten spéater doch noch
bendtigen, wéren sie schnell und einfach wiederherstellbar. Will trotz allem
der Versicherte die Daten léschen, sollte Gber die Folgen ausfihrlich infor-
miert werden. Zudem wére es wichtig, die Leistungserbringenden auf eine
unvollstandige Akte hinzuweisen.

Von der ePA begeisterte Menschen miissen aber auch auf Arzte treffen, die
die Mehrwerte der Digitalisierung erkennen und wahrnehmen. Wenn die
notwendigen technischen Komponenten und Funktionalitaten einfach und
nahtlos in die Praxisablaufe integriert werden kénnen, lassen sich Briiche in
der Nutzung vermeiden. Ein funktionierender Prozess beim elektronischen
Rezept, kurz E-Rezept, der auch in Arztpraxen die Arbeit erleichtern wiirde,
wére ein entscheidender Schritt, die ePA und damit auch das digitalisierte
Gesundheitswesen voranzubringen.

Um Rezepte elektronisch empfangen und einlésen zu kénnen, bendtigen
gesetzlich Versicherte die E-Rezept-App der gematik GmbH, die als nationale
Agentur fiir digitale Medizin die Gesamtverantwortung fiir die Telematik-
infrastruktur (TI) in Deutschland hat.® Bereits jetzt haben sich jedoch viele
Millionen Versicherte fiir die App ihrer Krankenkasse registriert und authen-
tifiziert. Eine Verkniipfung der E-Rezept-App mit den Apps der Krankenkas-
sen ist deshalb dringend notwendig. Sie wiirde dem E-Rezept zahlenmaRig
zum Durchbruch verhelfen, denn die Menschen wiinschen sich eine Losung
aus einer Hand.

Selbstverstandlich sollte es nicht beim E-Rezept bleiben, denn die Basis- In der ePA sind alle
idee der ePA ist einfach und dennoch brillant. Zukiinftig alle meine Gesund- Gesundheitsdaten
heitsdaten wie Diagnosen, Befunde, Laborwerte oder Arzttermine an einer gebiindelt und aktuell.

Stelle stets auf dem aktuellen Stand gebiindelt und elektronisch dabeizu-
haben, wéren ein echter Mehrwert und zuséatzliche Transparenz. Unnotige
Doppeluntersuchungen kénnten vermieden werden, Arztpraxen und Kran-
kenh&duser sparen sich viel Verwaltungsaufwand, um Befunde und Daten zu
beschaffen, denn diese liegen in Echtzeit vor.

Mittlerweile gibt es knapp 63 Millionen Smartphone-Nutzer in Deutsch-
land.'® Ich bin mir sicher, die meisten von ihnen wiirden eine gut funktionie-
rende ePA auf ihrem elektronischen Gerat, das sie praktisch taglich nutzen,
bald nicht mehr missen wollen.
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Nutzen fiir alle — die ePA als Grundlage fiir Datensolidaritat

Die wissenschaftliche Nutzung von Gesundheitsdaten verbessert die Ver-
sorgung der Menschen. Deshalb ist es gut, dass Versicherte die Daten ihrer
ePA freiwillig zu Forschungszwecken zur Verfligung stellen kénnen. So kann
Datensolidaritat, durch die der Einzelne keine Nachteile zu befiirchten hat,
ein Vorteil fiir alle werden.

Krankenkassen und ihre Verbande diirfen jedoch gespendete Daten der ePA
bisher nicht fir die Versorgungsforschung oder zu Analysen fiir Versorgungs-
innovationen zu Forschungszwecken nutzen. Das sollte sich kiinftig andern.
In einem solidarisch finanzierten System entstandene Daten miissen fiir die
Forschung und Versorgung zugunsten des Allgemeinwohls genutzt werden
konnen. Es ist ebenso Aufgabe der Krankenkassen, die Versorgung der Ver-
sicherten und deren Qualitdt zu erforschen und zu verbessern.

Die Ampelkoalition hat im Koalitionsvertrag ein ,,Gesundheitsdatennutzungs-
gesetz zur besseren wissenschaftlichen Nutzung in Einklang mit der DSGVO*
vorgesehen. Das begriie ich ausdriicklich. In diesem Gesundheitsdaten-
nutzungsgesetz darf keinesfalls fehlen, dass auch Krankenkassen zum Nut-
zerkreis der ePA-Datenspenden gehoren. Diese Méglichkeit, die Versorgung
der Menschen in Deutschland durch bereits vorhandene Gesundheitsdaten
zu verbessern, darf den gesetzlichen Krankenkassen kiinftig nicht mehr vor-
enthalten werden.

Zusammen mit der geplanten Weiterentwicklung und Vereinheitlichung
der medizinischen Register, einer regelmalig fortgeschriebenen Digitali-
sierungsstrategie im Gesundheitswesen sowie der konsequenten standigen
Anpassung der ePA an die Bediirfnisse der Menschen, kann Deutschland
einen Digitalsprung nach vorne machen. Es liegt an uns und an unserem Wil-
len, zur konstruktiven Zusammenarbeit, den Abstand bei der Digitalisierung
im Gesundheitswesen zu den fiihrenden europdischen Landern so schnell
wie moglich zu verkiirzen.

Ich kann und will mir nicht vorstellen, dass unser Land auf Dauer im
vorletzten Waggon des europdischen Digitalisierungszuges bleibt. Wie die
Techniker Krankenkasse haben auch weitere Krankenkassen schon viele
Digitalisierungsmeilensteine gelegt. Ich fordere die Gesundheitspolitiker auf,
gemeinsam mit der GKV das Ziel der Digitalisierungsreise klar zu benennen.
Meine Vision ist es, dass Deutschland spatestens in fiinf Jahren in Europa zu
den Top Ten bei der Digitalisierung im Gesundheitswesen gehort.

/1
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Agenda Gesundheitsdatennutzen

Bis 2025 will die EU-Kommission mit Schaffung eines europdischen
Gesundheitsdatenraums fiir einen effizienten Austausch und direkten
Zugriff auf unterschiedliche Gesundheitsdaten sorgen — und zwar nicht
nur in der Gesundheitsversorgung selbst (Primédrnutzung), sondern auch
in der Gesundheitsforschung (Sekundéarnutzung).

In Deutschland gibt es keinen verbindlichen Rechtsrahmen fiir Datennutzung
zu Forschungszwecken aulRer der DSGVO, die hauptsachlich auf Datenspar-
samkeit und Zweckbindung abzielt. Die fehlende Moglichkeit einer anony-
misierten und aggregierten Datennutzung hemmt das Innovationspotenzial
fur die Patienten. Deutschland ist im internationalen Vergleich in diesem
wichtigen Themenfeld spat dran, obwohl mit der Einfiihrung der elektroni-
schen Patientenakte, der Schaffung einer gemeinsamen Telematikinfrastruk-
tur sowie der Zulassung digitaler Gesundheitsanwendungen der Weg in
Deutschland zu datengetriebenen Innovationsprozessen geéffnet scheint.

Die Akademie fiir Politik und Zeitgeschichte und deren Projektverantwort-
licher, Dr. Maximilian Riickert, luden bereits im Dezember 2021 zu einer
Auftaktveranstaltung zum Thema Gesundheitsdatennutzungsgesetz ein.
Der Auftaktveranstaltung folgten insgesamt sechs Workshops mit Impulsen
aus Wissenschaft und Praxis. Damit konstituierte sich eine High-Level-
Expert-Group aus relevanten Stakeholdern aus Arzteschaft, Kliniken, Kran-
kenversicherungen, Gesundheitsverwaltung, Pharma- und Medizintechnik-
unternehmen, Wissenschaft und Forschung sowie der Politik mit dem Ziel,
Praliminarien fiir ein Gesundheitsdatennutzungsgesetz interdisziplinar zu
diskutieren und multiperspektivisch zu erarbeiten. Handlungsleitend war
dabei die patienten- und gemeinwohlorientierte Herstellung von freiem
Datenfluss in Europa fiir eine freie, innovative und menschendienliche
Gesundheitsforschung.

Diese Préliminarien fiir ein deutsches Gesundheitsdatennutzungsgesetz
sollen im Folgenden dargelegt werden.

In Europa soll bis 2025
ein einheitlicher
Gesundheitsdatenraum
eingerichtet sein.
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Zentrale Forderungen

+ Das Wohl der Biirger muss Dreh- und Angelpunkt einer Gesundheitsdatennut-
zung sein.

Die Verfligharkeit qualitatsgesicherter und auch tiber Sektorengrenzen hinweg
verkniipfbarer, versorgungsbezogener Daten ist Voraussetzung fir ein zukunfts-
fahiges, lernendes Gesundheitssystem. Die gegenwartige Fragmentierung von
Datennutzungsregeln soll jetzt Gberwunden werden.

Die Datennutzung orientiert sich zukinftig am Nutzungszweck, nicht an der
Rechtspersénlichkeit der Forschenden. Neben den Leistungserbringern, den
Krankenkassen und der 6ffentlichen Forschung sollen auch andere, wie etwa
die Industrie, die Gesundheitsdaten fiir eine bessere Versorgung der Biirger
nutzen dirfen.

Es braucht ein Umdenken: Das Prinzip ,,Gesundheitsschutz mit Datenschutz
und Datensicherheit” sollte in Deutschland bestimmend sein und ein zu eng
interpretiertes Verstandnis des Datenschutzes ablésen. Der Grundsatz héchs-
ter Patientendatensicherheit steht dazu nicht im Widerspruch.

+ Datennutzungsrechte miissen so gestaltet sein, dass die Patientensouveranitat
effektiv ausgelibt werden kann und zugleich Datennutzung sinnvoll méglich ist.

Es darf keine Monopolisierung von medizinischem Wissen und von gesundheits-
bezogenen Daten geben. Der Forschungs- und Wissenschaftsstandort Bayern
wird durch Kooperationen mit der forschenden Industrie gestarkt. Durch die
Verfligharkeit von Versorgungsdaten wird auch zukiinftig eine medizinische
Versorgung auf neuestem Stand des Wissens gewahrleistet.

Es braucht die Einrichtung eines europdischen Datenverbundes und einer fode-

ralen, auf das Individuum ausgerichteten Infrastruktur, die ein Gegengewicht
zu geschlossenen Datendkosystemen grofRer Konzerne bilden.
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Die vertrauensvolle Beziehung zwischen Patienten und den Dienstleistenden
in Medizin und Pflege ist von grundlegender Bedeutung fiir eine gute Ver-
sorgung. Entscheidend fiir die Entstehung von Vertrauen sind Kompetenz,
die Beriicksichtigung individueller Bedirfnisse, Erwartungen, Werte und
Einstellungen des Patienten und der verantwortungsbewusste Umgang mit
Information und Kommunikation in Gesundheit und Pflege. Es besteht ein
zunehmendes offentliches Interesse an Gesundheits- und Behandlungs-
daten, sei es zum Zwecke der Forschung, der Beratung, des Gesundheits-
monitoring oder der Therapie.

In den letzten Jahren wurden viele Aktivitdten im Bereich der Digitalisierung
in Gesundheit und Pflege umgesetzt oder gestartet: elektronische Patienten-
akte, elektronische Arbeitsunfahigkeitsbescheinigung, elektronisches Re-
zept, Krankenhauszukunftsgesetz, DiGAs und DiPAs. Diese sind wichtige
Grundlagen eines digitalen Gesundheitssystems. Das Beispiel DiGA zeigt:
Deutschland hat mit dem innovativen Marktzugang fir die erstattungsfahi-
gen Digitalen Gesundheitsanwendungen weltweit Anerkennung gefunden.
Die Lerndaten fiir diese Anwendungen stammen aber regelmaRig aus dem
Ausland. Dort findet auch die Wertschopfung statt. Wir brauchen hier glei-
che Voraussetzungen innerhalb Europas.

Der entscheidende Schritt ist nun, die Daten, die in diesen verschiedenen
Anwendungen und weiteren Systemen wie zum Beispiel den Primarsyste-
men in den Praxen, Kliniken oder Pflegeeinrichtungen gespeichert sind, so
nutzbar zu machen, dass dadurch tatsachlich eine Steigerung von Effizienz
und Effektivitat der Gesundheitsversorgung erreicht wird. Das Zielbild ist
dabei das vom Sachverstandigenrat Gesundheit beschriebene lernende
Gesundheitssystem, in dem gilt: Die Daten kommen von den Patienten und
missen zu ihnen zuriickflieBen - als Therapieinnovationen und passgenaue
Versorgungsangebote. Aufgabe der Politik ist es daher, einen vertrauens-
wiirdigen gesetzlichen Rahmen zu gestalten, der Patientensouveranitat ge-
wahrleistet und zugleich zweckgebundene Datennutzung erméglicht.

Viele Initiativen im
Bereich der Digitalisierung
in Gesundheit und Pflege
sind umgesetzt.
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256 | AKTUELLE ANALYSEN 94

Daten retten Leben!

Versorgungsbezogene Daten leisten sowohl einen unverzichtbaren Beitrag
zum Verstandnis von Inzidenz, Prévalenz, Komorbiditaten und Versorgungs-
pfaden einzelner Erkrankungen als auch zur Gesamtsicht von Gesundheit im
Sinne einer Public-Health-Orientierung. Erganzend zu klinischen Studien
konnen sie bei entsprechender Datenqualitat auch zusatzliche Evidenz ge-
nerieren. Andererseits unterstiitzt gesundheitsékonomische Forschung den
effizienten Einsatz von Mitteln in Pravention, Diagnostik und Therapie zum
Nutzen der Gesellschaft.

Der Trend geht klar zur personalisierten Therapie. Je individueller der The-
rapieansatz, desto kleiner sind die Patientengruppen. Hier helfen ,digitale
Zwillinge” oder ,persénliche Gesundheitsdatenrdume®, also aus Daten
generierte Modelle von Menschen oder umfassende Datenrdume fiir den
einzelnen Menschen, um Vergleichsgruppen in Studien zu simulieren. Die
Therapieansédtze richten sich zunehmend nicht mehr nur an einzelnen
Organen aus, sondern fokussieren sich auf bestimmte Wirkmechanismen
im Kérper.

Durch den Einsatz datengestitzter Technologien sollen zukiinftig Krankhei-
ten wie Alzheimer frither erkennbar werden und chronische Erkrankungs-
bilder wie Parkinson in ihrem Fortschreiten besser eingeschétzt werden
konnen. Die in der Krebsbehandlung auftretenden Nebenwirkungen kénnten
mithilfe dessen ebenfalls friihzeitig bemerkt und gezielt angegangen und
durch passgenaue Hilfen und Interventionen ein Therapieabbruch verhindert
werden. Auch wenn es um das Fortschreiten verschiedener Erkrankungen
geht, konnen Technologien wie beispielsweise Kiinstliche Intelligenz -
eingesetzt in der Analyse von radiologischen Aufnahmen - einen klaren
Hinweis tber eine Erkrankungsverschlechterung geben und damit eine
schnellere und wesentlich frithere Behandlung erméglichen. Neben der fiir
patientenbezogene Ansétze klugen Datennutzung gilt es, verschiedene
Datenquellen durch eine koordinierte Digitalisierung zu verkntpfen, um
mit Real-World-Daten gezieltere bevélkerungsbezogene Erkenntnisse gene-
rieren zu kénnen (Public-Health-Strategie). Nicht zuletzt das Beispiel Israel
hat in der Covid-19-Impfstoffzulassung sehr deutlich gemacht, welche Rolle
zukiinftig eine zeitnahe Verfiigharkeit von Echtzeitdaten und Real-World-
Daten fiir die Steuerung der Versorgung und zum Beispiel von Impfprogram-
men in einer Pandemie spielt.

Es mangelt allerdings — auch dies hat sich wahrend der Pandemie deutlich
gezeigt — an der Nutzung der Daten in Gesundheit und Pflege und deren
Vernetzung untereinander. Neben den Leistungserbringern, den Leistungs-
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tragern sowie der 6ffentlichen Forschung sollen auch andere, wie etwa die
Industrie, fiir eine bessere Versorgung der Biirger die Gesundheitsdaten
nutzen diirfen, um Krankheiten besser zu verstehen und gezielter zu behan-
deln.

Digitalisierung in Gesundheit und Pflege braucht einen Kulturwandel:
Patienten, aber auch die Gesellschaft als Ganzes haben einen Anspruch
darauf, dass vorhandene Daten grundsatzlich fiir eine bestmogliche Versor-
gung genutzt werden. Hierzu missen wir Versorgung und Forschung neu
vernetzen. Das Patientenwohl muss im Mittelpunkt des lernenden Gesund-
heitssystems stehen.

Datennutzen muss sich lohnen - fiir alle!

Eine datengetriebene digitale Transformation bedeutet auch eine Starkung
der Wettbewerbsfahigkeit und Innovationskraft der Gesundheitsversorgung
im internationalen Vergleich. Insgesamt ist die volkswirtschaftliche Bedeu-
tung der Gesundheits- und Pflegewirtschaft (GPflWi) in den vergangenen
Jahren erheblich gestiegen. In Deutschland betrug ihre Bruttowertschop-
fung 372,6 Milliarden Euro 2020, in Bayern stieg sie von 42,8 Milliarden
Euro 2011 auf 60,0 Milliarden Euro 2019. Der Wertschopfungsanteil der
GPflWi an der Gesamtwirtschaft betrdgt in Bayern 10,5 Prozent; die Wachs-
tumsrate ist mit 4,3 Prozent pro Jahr im Vergleich zur Gesamtwirtschaft
tiberdurchschnittlich. Rund jeder zehnte Euro der bayerischen Wirtschafts-
kraft entsteht in dieser Querschnittsbranche. Der Anteil der Arbeitsplatze
in der GPfIWi wachst kontinuierlich und stabil. In Deutschland waren es
2020 insgesamt 7,64 Millionen, in Bayern lag er 2019 bei 15,3 Prozent des
gesamten Arbeitsmarkts. Die absolute Zahl der Erwerbstdtigen ist von
994.000 im Jahr 2011 auf 1,2 Millionen im Jahr 2019 gestiegen. Diese Bran-
che sichert damit rund jeden sechsten Arbeitsplatz im Freistaat Bayern. Die
GPfIWi entwickelt sich damit zu einer neuen Leitékonomie in Bayern, sie ist
zudem forschungsstark und ein regelrechter Exportschlager. Bayerns Medi-
zintechnik und Pharmazie sind auf den Weltmarkten fithrend und unsere
biomedizinische Forschung geniel3t internationales Ansehen.

Die aktuelle Gesundheitswirtschaftliche Gesamtrechnung zeigt deutlich: Der
Teilbereich industrielle Gesundheitswirtschaft (iGW) ist von groBer Bedeu-
tung fir die GPfIWi am Standort Deutschland. Rund jeder fiinfte Euro Brutto-
wertschépfung wird in der iGW generiert. Mit rund 1,0 Millionen Erwerbstati-
gen ist etwa jeder siebte Arbeitsplatz in der GPflWi in der iGW angesiedelt.
Rund jeder flinfte Euro Wertschopfung der E-Health-Branche in Deutschland

Die Gesundheits- und
Pflegewirtschaft hat in
den vergangenen
Jahren an Bedeutung
gewonnen.
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stammt aus Bayern (856 Millionen Euro). Die rund 8.500 Erwerbstatigen
stellen etwa 5 Prozent der Beschaftigten in der iGW in Bayern und tragen
rund 6,7 Prozent zur Bruttowertschopfung dieser Querschnittsbranche in
Bayern bei. Die bayerische E-Health-Branche z&hlt, wie uns WifOR zuletzt
in seiner Studie ,Die Bedeutung der industriellen Gesundheits- und Pflege-
wirtschaft in Bayern®im Jahr 2021 belegt, zur nationalen Spitze.

In Bayern ist eines der beiden deutschen Gaia-X Usecase-Projekte des
BMWK beheimatet (TEAM-X, Trusted Ecosystem of Applied Medical Data
eXchange), welches einen personlichen Gesundheitsdatenraum entwickelt.
Weiterhin sind Forscher am LRZ und weitere Partner dabei, die ,Bavarian
Health Cloud” vor allem fiir Forschungsdaten zu implementieren. Die
wesentlichen Treiber fiir eine datengetriebene digitale Transformation im
Gesundheitswesen sind also in Bayern vorhanden.

Deshalb muss gerade von Bayern aus ein Impuls zu patientenwohlorientier-
tem Gesundheitsdatennutzen ausgehen! Die Forschung 6ffentlich finanzier-
ter Einrichtungen und ebenso nicht-6ffentlich finanzierter Einrichtungen
(zum Beispiel von Unternehmen der privaten Wirtschaft oder Stiftungen)
kann Innovationen und dadurch eine bessere Gesundheitsversorgung ermog-
lichen. Public-Private-Partnerships und anderen Formen der Kooperation
der Akteure der Gesundheitsforschung kommt hierbei eine besondere Rolle
zu. Regionale Kooperation und internationale Sichtbarkeit sind dabei zwei
Seiten einer Medaille. Bayerns Chancen liegen in der Verkniipfung hoch-
qualitativer Versorgungsdaten aus translationalen Zentren wie dem Baye-
rischen Zentrum fiir Krebsforschung mit nationalen Dateninfrastrukturen
und mit Daten der klinischen Forschung. Dies ermoglicht auch in Zukunft
den Zugang zu frithen klinischen Studien und zur Versorgung auf héchstem
Evidenzniveau im Interesse der Biirger Bayerns, aber auch des Wirtschafts-
und Wissenschaftsstandortes.

Um die Chancen fiir Patientenversorgung und den Forschungsstandort zu
nutzen, braucht es Zugang zu geeigneten Lerndaten: Diese miissen struktu-
riert und standardisiert erhoben werden, aber auch technisch wie rechtlich
verfiig- und verkniipfbar und transparent sein. Eine finanzielle Unterstiit-
zung der Leistungsanbieter reicht nicht aus. Es gilt, ganzheitliche Struktu-
ren zu schaffen, auch iiber die Sektorengrenzen hinweg. Notwendig ist ein
Praxiszukunftsgesetz des Bundes, um strukturierte digitale Dokumentation
und intelligente Assistenz- und Entscheidungsunterstiitzungssysteme kurz-
fristigauch im niedergelassenen Bereich in der Flache verflighar zu machen
und die daflir notwendige finanzielle Investition zu gewahrleisten.
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Unterschiedliche rechtliche Vorgaben zwischen Bund und Landern fiir die
medizinische Forschung sind aktuell im internationalen Wettbewerb ein
Standortnachteil. Eine unterschiedliche Rechtsauslegung der jeweils zu-
standigen Datenschutzbehérden hemmt zudem die Innovationen fiir die
Gesundheitsversorgung. Ziel muss es daher sein, einen wichtigen Impuls
fiir die Harmonisierung von Datenschutzbestimmungen sowie deren einheit-
liche Anwendung zu geben. Neben einer bundesgesetzlichen Neuregelung
sollte die Bayerische Staatsregierung im Rahmen der Gesundheitsminister-
konferenz eine Initiative zur Erarbeitung einer Musterforschungsklausel fiir
die Landeskrankenhausgesetze ergreifen.

Deutschland braucht ein Gesundheitsdatennutzungsgesetz!

Daten haben gerade in Gesundheit und Pflege das Potenzial, dass die ver-
schiedenen Akteure und Organisationen anlassbezogen in eine sektoren-
verbindene ,Information Value Chain® integriert werden kénnen. Denn:
Informationskontinuitat ist der Schlissel fiir Versorgungskontinuitat. Tat-
sachlich ist jedoch die Datenverfiigharkeit in Deutschland noch immer recht-
lich fragmentiert. Krankenkassen, Leistungserbringern und der forschenden
Industrie fehlt ein rechtssicherer und domanibergreifender Datenzugang.
Die derzeitigen Regelungen zur Datennutzung sind verwirrend - fiir die
Forschenden und die Biirger gleichermalien.

Schon in wenigen Jahren sollen innerhalb des Europdischen Gesundheits-
datenraums alle Arten von Gesundheitsdaten interoperabel und rechtlich
einheitlich ausgetauscht und fiir Versorgungs- wie Forschungszwecke ge-
nutzt werden konnen. Voraussetzung flr eine starke Rolle Bayerns und
Deutschlands ist es, die bundesgesetzlichen Einzelregelungen etwa zur
Forschung mit Abrechnungsdaten (§ 303 a-f SGB V), auf die Telematikinfra-
struktur aufgebauten elektronischen Patientenakten (§ 363 SGB V), Register-
daten (zum Beispiel Bundeskrebsregisterdatengesetz) und den Daten des
Modellvorhabens Gesamtgenomsequenzierung (§ 64 e SGB V) schon im
Vorfeld zusammenzufiihren und eine pseudonymisierte Zusammenstellung
zu ermdglichen.

Klar ist: Gesundheitsdaten sind hoch sensibel und sichere Datenbanken,
Ubertragungswege und Datenschutzkonzepte unverzichtbar. Das darf aber
nicht bedeuten, dass wir die Daten ,wegsperren und veralten® lassen -
zugespitzt formuliert: verfligbares Wissen ungenutzt zu lassen. Die Daten
sollen ausschlieRlich fiir die Verbesserung der patientenwohlorientierten
Versorgung genutzt werden. Damit grenzt sich der Vorschlag klar gegen

Die Datenverfiigharkeit
ist in Deutschland
rechtlich noch nicht
einheitlich geregelt.
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Geschéftsmodelle ab, die auf Basis von personlichen Daten Profile bilden
wollen. Keinesfalls darf die Forschungsdatennutzung in das Arzt-Patienten-
verhaltnis oder die Patientenautonomie eingreifen. Um das gewahrleisten
zu konnen, braucht Deutschland einen vertrauenswiirdigen, verstandlichen
und praktikablen Rechtsrahmen fiir eine weithin akzeptierte Gesundheits-
datennutzung auch im Kontext des Europdischen Gesundheitsdatenraums
und der Telematikinfrastruktur. Hierzu bedarf es der gemeinsamen Erarbei-
tung eines Gesundheitsdatennutzungsgesetzes entlang zehn Eckpunkten:

Analog der geplanten Opt-Out-Regelung der elektronischen Patientenakte
muss auch im Rahmen der Forschungsdatennutzung die Moglichkeit zum
abgestuften Widerspruch der Patienten barrierefrei gewdahrleistet sein.
Gleichzeitig sollte wie bereits vom Sachverstdndigenrat Gesundheit gefor-
dert, die ,Bereitstellung der Versorgungsdaten® als ,,Standardeinstellung*”
fur die ,Sekundarnutzung” gesetzlich vorgesehen werden. Ein zentrales
Online-Transparenzportal sollte im Sinne der Patientenautonomie tiber
Forschungsvorhaben und deren Ergebnisse niederschwellig und allgemein-
verstandlich informieren, Einwilligungen zentral verwalten und eine effek-
tive Ausiibung der Betroffenenrechte ermdglichen.

Ausgehend von der Forderung nach einem Grundrecht auf eine am Patienten-
wohl orientierte Nutzung von Gesundheitsdaten - als notwendige Ergén-
zung zum Grundrecht auf informelle Selbsthestimmung - ist eine Einbezie-
hung von Menschen mit Erkrankungen und Biirgern in die Beratungen um
ein Gesundheitsdatennutzungsgesetz verpflichtend. Empfohlen wird die Ein-
richtung eines patientenzentrierten ,,Gesundheitsdatenbeirats®, um konkrete
Patientenriickmeldungen noch bei der Gestaltung des Gesundheitsdaten-
nutzungsgesetzes zu beriicksichtigen und als regelméRigen Erfahrungsinput
aus der Patientenlebenswelt rollierend immer wieder die Ausgestaltung
des Gesetzgebungsprozesses einzubeziehen.

Die sachgemale und effiziente Nutzung neuartiger Technologien setzt ein
Grundverstandnis dieser voraus. Um den Stellenwert sowie das Potenzial
digitaler Gesundheitsversorgung zu umschreiben und zu begreifen, bedarf
es eines soliden Fundamentes. Nur wer den Nutzen von Daten und die Grund-
lagen des Schutzes von Daten verstanden hat, kann in diesem Spannungsfeld
sachdienliche Entscheidungen féllen. Samtliche involvierten Interessens-
gruppen haben das Anrecht und den Bedarf, Basiswissen aufzubauen und
im Verlauf erkennbare Wissensliicken zu schlieBen. Hierzu bedarf es der
Integration von Grundelementen der IT sowie der juristischen Komponenten
innovativer Technologien in die Aus- und Weiterbildung. Idealerweise wird
auBerdem die Ausbildung von Medizinern, Apothekern sowie samtlicher
Pflege- und Heilberufe durch jene Komponenten der Health-Data-Literacy
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erganzt. Ebenso entsteht der - bereits heute klar erkennbare - Bedarf,
dieses Wissen den Heilberuflern auch als Weiterbildung zur Verfligung zu
stellen.

Zudem besteht ein hoher Bedarf an Informations- und Aufklarungskampag-

nen fiir die breite Bevolkerung, besonders aber fiir Menschen, die aktuell

mit Erkrankungen leben und jetzt bereits ihre Daten teilen wollen, ja sogar

darauf angewiesen sind. Gerade jene miissen ad hoc un- beziehungsweise
teilinformiert Entscheidungen fiir oder gegen etwas, deren Folgen sie nicht
tberblicken kénnen, treffen. Gerade Entscheidungen tiber Gesundheits-
datenfreigabe setzt einen versierten und bewussten Umgang mit den eige-

nen Daten voraus, der nur dann entsteht, wenn genligend verstandliche wie

einfach zugdngliche Informationen im Vorfeld zur Verfligung stehen. Das
Aufklarungsmanagement tiber sekundére Datennutzung kann jedoch nicht

den Praxen zugemutet werden. Die Behandlungzeit darf nicht durch Daten-
schutzbelehrungen fiir die Sekundardatennutzung reduziert werden. Die

Haftung fiir die Daten, zum Beispiel bei Cyberkriminalitat, kann der Leis-
tungserbringer nur solange iibernehmen, bis sie vom lokalen (Praxis-)Sys-

temin ein dezentrales System (= das Tor, der Weg und das Datensilo selbst)

tberfithrt werden und damit die Praxis verlassen - § 307 SGB V sollte dies
widerspiegeln.

Der Zugang zu Daten darf kiinftig nicht von der Rechtspersénlichkeit der [
Antragsstellenden abhangig gemacht werden, sondern sich allein an dem 3. Zweckgebundene
legitimen Nutzungszweck und der Geeignetheit der Daten zu dessen Errei- Datennutzung

chen orientieren. Nur ein gleichberechtigter Zugang der medizinischen
Forschung erlaubt es, den vollen gesellschaftlichen Nutzen der Daten zu
entfalten. Dies entspricht auch der breiten Definition privilegierter wissen-
schaftlicher Forschung in Erwagungsgrund 159 DSGVO. Entscheidend sind
klare gesetzliche Regeln mit Voraussetzung und Grenzen einer patienten-
wohlorientierten Nutzung. Das betrifft besonders Bestimmungen zu kommer-
ziellen Zwecken, fiir die die Daten genutzt werden. Denkbare festzulegende
Zwecke sind zum Beispiel eine Erhohung der Qualitdt der Versorgung und
damit der Lebensqualitat einer Person, die Entwicklung und Zulassung neuer
Therapien, die Modernisierung von Therapien, eine Vereinfachung der Res-
sourcenplanung oder Analysen von Behandlungsabldufen und Versorgungs-
geschehen. Die Zweckbestimmungen sollten dabei bereits dynamisch auf
die zu erwartenden europarechtlichen Vorgaben verweisen. Hierzu ist ein
dezidiertes Recht auf selbstbestimmte, umfassende und frei widerrufliche
Méglichkeit der Datenerhebung und -nutzung zur Beratung/Versorgungs-
begleitung der Versicherten durch die Trager zu schaffen.
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Antrage auf Datennutzung sollten in bewdhrter Forschungspraxis durch
ein Ethikvotum in Hinblick auf die Zweckbindung gesichert und durch ein
Use- & Accesskomitee auf Einhaltung der Datensicherheit gepriift werden.
Der Datenzugang kann nach dem Grundsatz ,bring the algorithms to the
data“ unter Einschaltung eines Datentreuhdnders in sicheren Nutzungs-
umgebungen erfolgen. Gesundheitsdaten sind ein besonders schiitzens-
wertes Gut: Festzulegende einheitliche Anforderungen an eine effektive
Pseudonymisierung und hinreichende Anonymisierung miissen unabhangig
tiberwacht und vorsatzlicher Missbrauch von Forschungsdaten strafrecht-
lich sanktioniert werden. Weiterhin braucht es eine gesetzliche Veranke-
rung des Forschungsgeheimnisses, um eine Re-identifikation von Patienten
durch staatliche Ermittlungsbehdrden auszuschlieBen.

Die stark fragmentierte Datenlandschaft muss aufgehoben werden. Erst
durch einen erleichterten Zugang zu (Patienten-)Daten in Gesundheit und
Pflege kann das oberste Ziel der optimalen und effizienten Patientenver-
sorgung erreicht werden. Der Aufbau des Forschungsdatenzentrums sollte
ein erster Zwischenschritt sein, dem die Verkniipfungsmaoglichkeit zum
Beispiel zu Biobanken, genomischen Daten und medizinischen Registern
folgen muss. Um eine Verkniipfbarkeit zum Beispiel von Registerdaten mit
Abrechnungsdaten, ePA-Daten, aber auch Daten aus dem Modellvorhaben
Gesamtgenomsequenzierung zu ermdoglichen, sollte ein einheitliches For-
schungspseudonym gebildet werden, wie es zum Beispiel bereits in § 303 ¢
SGB V als periodentiibergreifendes Pseudonym vorgesehen ist. Bei der Daten-
freigabe von patientengenerierten Daten (Wearables, Apps) miissen klare
Voraussetzungen fiir eine nutzenstiftende Zertifizierung geschaffen werden,
die Sicherheitsstandards garantieren und gegebenenfalls einen Datenbias
(zum Beispiel genderspezifische Trainingsdaten) vermeiden.

Wir fordern eine foderierte Dateninfrastruktur, in der Daten méglichst ver-
sorgungsnah mit Fachexpertise kuratiert erhoben und pseudonymisiert
werden. Dies ermdglicht, Probleme mit der Datenqualitét friih zu erkennen
und direkt zu intervenieren. Die Daten sollten dann tber Zentralstellen
wie das Zentrum fiir Krebsregisterdaten und das Zentrum fiir medizinische
Register, das Forschungsdatenzentrum, Zentrale Antrags- und Registerstelle
der Medizininformatik-Initiative auffindbar und beantraghar werden. Da-
mit diese auch verkniipfbar sind, braucht es ein einheitliches Forschungs-
pseudonym.
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Die Gesellschaft fir Telematik, das BSI und die Bundesdatenschutzbeauftrag-

ten legen die Anforderungen fir Sicherheit/Interoperabilitat fest. Die Ausgabe 7. Datensicherheit
der virtuellen Identitat (Erstidentifikation) muss wie vorgesehen (§ 291 Abs. 8 und Usability
SGB V) bei den Krankenkassen liegen. Die Nutzbarkeit kann dann ,,wettbewerb- gemeinsam denken

lich® entwickelt werden. So ist sichergestellt, dass ein substanzielles Schutz-
bedarfsniveau erfiillt wird (nach Aufklarung und Einwilligung). In Deutschland
gilt es hier, den Erfindergeist von Anbietern entsprechender Verfahren bei
hohem Datenschutzniveau zu fordern, anstatt diese Moglichkeiten zu unter-
binden. Grundsatzlich sollten Forschungsdaten beim Datenhalter pseudonymi-
siert vorliegen (und je nach Rechtsgrundlage auch (iber eine Vertrauensstelle
eine Re-Kontaktierung zum Beispiel bei Zufallsbefunden ermdglichen). Im
Regelfall sollten Daten Forschenden nur innerhalb besonders geschiitzter vir-
tueller Nutzungsumgebungen mit anerkannten Auswertungstools zuganglich
gemacht werden. Soweit Daten Dritten direkt im Ausnahmefall zugénglich
gemacht werden sollen (zum Beispiel KI-Training), ware dies durch den An-
tragssteller zu begriinden und der Nachweis tber hinreichende technisch-
organisatorische Mallnahmen gegen eine Re-Identifikation zu fihren.

Durch die gemeinsamen Anstrengungen der Standardisierungscommunity [
und der Bundesregierung konnten in den vergangenen Jahren bereits wich- 8. Interoperabilitat
tige Fortschritte hin zu mehr Interoperabilitdt in Gesundheit und Pflege er- weiter fordern

zielt werden. Eine ganze Reihe von gesetzlichen (onkologischer Basisdaten-
satz, MIOs der KBV, PIOs) und privaten (Kerndatensatz der MII, GOLD der
VisionZero) Standardisierungsbemiihungen existiert dabei allerdings mit-
unter nebeneinander. Wir empfehlen, die Aufgabe der Koordinierung gesetz-
lich dem neuen Interop Council als Expertenrat bei der gematik zuzuweisen.

Um schnell Fortschritte in der strukturierten Dokumentation in der Routine-
versorgung zu erreichen, kann ein Praxiszukunftsgesetz gezielte Anreize un- 9. Anreize fiir bessere
ter anderem zu Investitionen in moderne Praxisverwaltungsysteme setzen. Datenerhebung setzen
Langfristig sollte ein Datenqualitdtsmonitoring mit Abschldgen verbunden
werden. Das Ziel einer strukturierten Primardokumentation unterstiitzt tiber
die Forschungsdatennutzung hinaus auch unmittelbar die Versorgungsquali-
tat und Patientensicherheit. Die von der Europdischen Kommission vorgese-
hene Férderung der Telemedizin und deren gleichberechtigte Integration in
die Regelversorgung - ohne eine neue Versorgungsebene zu schaffen - ist zu
befiirworten und sollte nicht aufgrund von Einzelinteressen aufgeweicht wer-
den. Die Besonderheit der deutschen Datennutzungsloschfristen zum Bei-
spiel fiir Telemonitoring muss im Lichte dessen behoben werden und gege-
benenfalls zu enge Ldschfristen verlangert werden, um Langzeitbetreuung
der Versicherten méglich zu machen. Auch die beabsichtigte Reform der
Public-Health-Strukturen auf Bundesebene sollte die Frage einer besseren
Datenerhebung und Qualitatssicherung berticksichtigen.
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10. Datendkosystem
made in Bavaria

Eine gemeinwohlorientierte Nutzung des zukiinftigen Gesundheitsdatenraums
steht im Mittelpunkt. Daten des Gesundheitsraums diirfen nicht zu Handels-
ware werden. Entlang dieser Pramissen sollte die Bayerische Staatsregie-
rung die Etablierung eines geschiitzten und vertrauenswiirdigen digitalen
Datendkosystems (zum Beispiel basierend auf der T, der Gaia-X Infrastruk-
tur mit zum Beispiel dem Projekt TEAM-X) zur Entwicklung von datengetrie-
benen Geschaftsmodellen, Produkten und Dienstleistungen als Basis fiir
eine zukunftsweisende Gesundheitsversorgung, welche praventiv, pradik-
tiv, personalisiert und partizipativ ist, unterstiitzen. Entscheidend ist, dass
Deutschland sich keine strengeren Regeln auferlegt, als europarechtlich
vereinbart. Es ist dringend auf Einheitlichkeit in der Auslegung bundesweit,
aber auch interinstitutionell zu achten. Der § 287 a SGB V zu einer feder-
fihrenden Datenschutzaufsicht in der Gesundheitsforschung muss durch
eine entsprechende Geschéftsordnung der Bundesdatenschutzkonferenz fiir
die Forschenden rechtssicher umgesetzt werden. Innerdeutsche fragmen-
tarische Regulierung und Standards sind zu tiberwinden. Der kommende
Européische Gesundheitsdatenraum bietet dafiir eine bemerkenswerte
Chance, die dringend wahrgenommen werden muss.

Ein Gesundheitsdatennutzungsgesetz, das sich an diesen Eckpunkten orien-
tiert, stellt sicher, dass Patienten von ohnehin vorliegenden Daten profitie-
ren - etwa fiir eine bessere Versorgung, aber auch im Bereich Pravention. In
einem zeitgemaBen Gesundheitssystem diirfen die sich aus einem moder-
nen Gesundheitsdatennutzungsgesetz ergebenden Chancen nicht vergeben
werden. Es gilt, einen verantwortungsvollen und gleichzeitig nutzenstiften-
den Umgang mit Daten zu ermdglichen.
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Was muss jetzt getan werden, was sind die nachsten Schritte?

Grundrecht auf patientenwohlorientierte Gesundheitsdatennutzung festschrei-
ben und ein Gesundheitsdatennutzungsgesetz unter den in der ,,Agenda Gesund-
heitsdatennutzen“ angefiihrten zehn Bedingungen schaffen.

Breite und konzertierte Aufklarungskampagne starten, die den Gesundheits-
datennutzen erklart und Modelle, die ,Datennutz und Datenschutz* gemeinsam
denken, vorstellen.

Einen patientenzentrierten ,Gesundheitsdatenbeirat® zur Mitgestaltung des
Europdischen Gesundheitsdatenraums sowie des deutschen Gesundheitsdaten-
nutzungsgesetzes einrichten.

Ein Transparenzportal zur Forschung mit Gesundheitsdaten schaffen sowie ge-
nerell Nutzenforschung vorantreiben und transparente Parameter fiir niitzliche
und nutzbringende Verwertung von Daten festschreiben.

Bayerische Initiative im Rahmen der Gesundheitsministerkonferenz starten,
um die Erarbeitung einer Musterforschungsklausel fiir die Landeskrankenhaus-
gesetze zu beginnen.

Staatlich geforderte Pilotprogramme aushauen, weiterfithren und verkniipfen:
zum Beispiel digiOnko, BORN, TEAM-X, Bavarian Health Cloud.

Bundesweites Praxiszukunftsprogramm schaffen, um strukturierte digitale Do-
kumentation und intelligente Assistenz- und Entscheidungsunterstiitzungssys-
teme auch im niedergelassenen Bereich in der Flache verfligbar zu machen.

Public-Private-Partnerships und andere Formen der Kooperation fordern, die
sich durch regionale Kooperation und internationale Sichtbarkeit auszeichnen,
um eine niitzliche und nutzbringende Verkniipfung hochqualitativer Versor-
gungsdaten aus translationalen Zentren mit nationalen Dateninfrastrukturen
und mit Daten der klinischen Forschung bewerkstelligen zu kénnen.
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